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Tyo6 jakautuu kahteen osaakirjallisuustutkimusosassa selvitetaan tietoturvall
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UDK:

Information security risk managnenthas a essential significance in creation of
effective information security management system and identificatioorganization
security requirements. Failure in information security risk management cana@ompr
mise business continuity and cause gfieaincial or productive loss. This thesis
examines the implementation on information risk management in Finnish reseue se
vices and also the factors related to risk management that are essent@htation

risk management in rescue services.

The thess is divided in to two parts. In the literature study part, factors related to
information security and IT risk managemeamé examinedn basis of equirements

and recommendations represented in different management models. In thenquestio
naire researclpart, the implementation of information security risk management in
rescue services is explored and compared with informaéioargy risk management
process described ilBO/IEC 27005 standarthformation technologyi Security
technique$ Informationsecurity risk management.

The study indicatethat the information security risk management in rescue services
is not, as whole or foany its individual partat the same level with ISO/IEC 27005
standardsearity risk management procestmformation secuty risk management

can not comply with organization security requirements, becatiseanagemes

lacks of systematic approach and continuithe decisions related to management
arealsomore based on intuition than actual knowledge. The study also teslitat

the different IT services production models have no relevance to implementation of
information security risk management in rescue servitklsvever, based on the
study, it can be stated that the size of the organization has the relevance. §& avera
compared to the standarithe implementation of risk managementtlie bigger a-
ganiztions is on higher levdahan inthe smallerones.In addition, it can be stated
the requirements and recommendations represented in the questionnaire only have a
moderate significance to information security risk management in rescue services.
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1 Johdanto

1.1 Tyon tavoitteet ja sisaltd

Tietoturvarisken hallinnan liiketoiminnallinen merkitys kasvaa jatkuvastallit-
sevan trendin mukaisegtiyritdan luomaaraajoja, useita toimimallisuuksia -
distavidhajautettuja jarjestelmia yksilollisesti raataldityjen ratkaisujen sija@a. K
hityssuunta on tuonut mukanaan uusia haasteita organisaatioiden tietoturvallisu
den hallintaan, joihin perinteinen teknologiakeskeinen tietoturvariskiinthaei
enaa pwgty vastaamaarkKehityksen mukanaan tuomat uudet uhat ovat pakottaneet
harkitsemaaruudelleensuhtautumistammadietoturvariskien hdintaan, jajohta-
neet sitd kauttauusien tietoturvariskien hallinnarviitekehyksien syntymiseen
(Jones 200y Tietoturvdlisuudenhallintaanovat ottaneet kantaa myds kansainv
liset standardoinjarjestotISO:n (nternational Organization for Standardization)
ja IEC:n (Intermtional Electrotechnical Commissiofokoamalla alan parhaita
kaytantdjastandardisagan 27000. Taman diplomitydn kannalta kesh@isarjan
standadeista ovatISO/IEC 27001, ISO/IEC 17798 ja ISO/IEC 2700% Naista
kaksi ensimmaistd maarittelee ohjeita ja yleisia periaatteita tietoturvallisuuden
hallintajarjestelméan kaynnistdmiseen, kagtiéttoon, yllapitoon ja parantam
seen. Viimeinen tukee edellisia standardeja kuvaamalla tietoturvariskien dallint
prosessin ja siihen ligwia toimintoja. Standardit ondalittu siten, etta niitéa voivat
soveltaa kaikentyyppiset organisaatiot. Standar@/ISC 27005 ei taman dipt
mityon kirjoittamishetkella ole SFS:n (Sf8ansalliseksi standardiksi vahwst
ma, mutta on valittumukaan riskiehallinnan n&kdkulmasta tietoturvallisuuden
hallintajarjestelman kayttdonottoa tukevana uutena stdirda

Diplomity6n tavoitteena on arvioida pelastuslaitostietoturvallisuuden Ha
lintaa standardeissa kuvatut prosessimaisen lahestymistavan kautta. Tutkimukse
lisina tavoitteina on selvittda milla tasolla pelastuslaitosten tietoturvariskien ha
linta on verrattuna kasainvaliseen standardjipa miten pelastuslaitoksilla ovat
toteutettu tietoturvariskien hallinnaarviointiymparistonluomiseen, riskien arv
oimiseen, kasittelyyn, hyvaksytdan, valvontaan seka riskeista viestintaan liittyvat
toiminnot ja kaytannot. Lisdkdyossakartoitetaanniita tekijoitd, jotka pelassr
toimen liiketoiminnallisiin tavoitteisiin perustuen ovat merkittavia tietoturvarisk

1ISO/IEC 2005a

Z1SO/IEC 2005bVuonna 2007 standardi on liitetty ISO/IEC 2708€andardisarjaan numerolla
27002

*ISO/IEC 2008



en hallinnan kannalta. Aiheen laajuuden takia tietoturvallisuuden hallintjarje
telméan kayttoonotto on jatetty rajaukselkopwlelle.

Ty6 antaa lukijalle yleiskuvan systemaattiseen tietoturvariskien hallinean p
riaatteista, prosesseista ja toiminnoista. Tyon avulla voidaan arvioida organisaat
on valmiutta vastata tietoturvariskien asettamiin haasteisiin seka loytaanéusia
kemyksi& organisaation tietoturvariskien hallintajarjestelman luomiseksi j& kehi
tamisési.

1.2 Pelastustoimi ja tietojarjestelmat

Pelastustoimesta maarataan pelastuslaissa seka valtioneuvoston asetuksella.
Vuonna 2004 voimaan tullut uudistettu pelastuskaknosi vuonna 1999 voimaan
tulleen pelastustoimilaifSisaasiainministerid, 1999) akia sovelletaan tulipa}

jen ja muiden onnettomuuksien ehkaisyyn, pelastustoimintaan seké vaesténsuoj
luun. Néaiden toimintojen muodostamaa toimialaa kutsutaan pelastuktoirfe-
lastustoimen tulee lain wkaan (Sisaasiainministerio, 2003):

1 yllapitad pelastustoimen jarjestelmaa;

huolehtia pelastustointa koskevasta valistuksesta ja neuvonnasta;

1 huolehtia onnettomuuksien ehkaisysta ja vahinkojen rajoittamisesta seka
palotarkasiksista;

1 huolehtia pelastustoimintaan kuuluvista tehtavista;

1 huolehtia vaestdnsuojeluun kuuluvista tehtéavista;

1 sovittaayhteenpelastustoimeen osallistuvien tahojen toimintaa petastu
toimessa;

=a

91 huolehtia pelastustoimen henkiléston kouluttamisesta.

Ennen glastustoimen alueellistamista vastuu pelastustoimen palveluiden ja
jestamisesta oli kunnilla. Paikoin tehtiin yhteistoimintaa yli kuntarajojen ja-joit
kin pelastustoimen kuntaliitoksia oli muodostettu. Paasaantoisesti kunnan-kuite
Kin tarvitsi huolehtia gplveluista vain omalla alueellaan. Vuoden 2004 lakistudi
tuksen myo6ta vastuu palveluiden tuottamisesta siirtyi alueelliselle pelastitstoim
jarjestémalle.

Pelastustoimen kehittyessé on varsinaisen pelastustyon rinnalle syntynyt uusia
pelastustoimintaan ep&masti liittyvid ja sitd tukevia toimintoja. Naitd ovat muun
muassa onnettomuuksien ehkaisyyn, valistukseen, koulutukseen, vaesénsuoj
luun ja varautumiseen liittyvat tehtavat.

Tietoteknisten apuvélineiden kayttd on jo vuosia korvannut useita toimintoja
toimistotydssa eika pelastustoimi tee tdssa suhteessa poikkeusta. Tama-on luo
nollisesti luonut tarpeen kehittda tietojarjestelmia erityisesti pelastustoimen tarpe
siin. Jarjestelmiéa on syntynyt esimerkiksi onnettomuuksien tilastointiin jarseura
taan seka patarkastustoiminnan tarpeisiin. Usein pelastuslaitoksissa on &allitt



vien resurssien kasvaessa otettu kayttdon myods muita toimistorutiineja helpottavia
tietojarjestelmia, kuten tyovuorosuunnittelun sekd kaluston ja muun irtaimiston
hdlinnan sovelluksia.

Toimistotydn lisaksi tietotekniikka tekee véhitellen tuloaan myds varsinaisen
pelastustoiminnan tueksi. Varhainen tilannearvio ja nopea reagointi muuttuviin
olosuhteisiin luo usein perustan pelastustoiminnan onnistumiselle. Pelastastoimi
taa johtavien avui onkin kehitteilld opetiivisia johtamisjarjestelmidjoiden
tarkoituksena on mahdollistgzelastustoiminnan suunnittelu sejgtaminen jo
ennen saapumista oritemuuspaikalle.



2 Tietoturvallisuus ja IT -riskienhallinta

Lilke-elaméassa riskinotto on vématontd. Menestydkseen ja pystyakseest va
taamaan vallitsevan globaalin maailmatalouden asettamiin haasteisiin, oaganisa
tiolla ei ole varaa passiiviseen selvia riskeja valttelevaan toimintastrategia@an. Ti
toyhteiskuntaistuminen on kasvattanut toimintojgopuvuutta tietotekniikda ja
ajanut yritykset tilanteeseen, jossa tietotekniikalla ratkaiseva rooli toimintan ja
kuvuuden ja strategisen paatoksenteon kannalta. Tietotekniikan kaytté om-muutt
nut merkittavasti organisaatioiden toimintaprosesseja. riggatioiden aikia
semmin erillisista IT-prosesseista on tullut osa keskitetysti hallittua kokonkisva
taista organisaatiota yhdistavaa toiminnanohjausjarjestelmaa. Muutos on tuonut
mukanaan merkittavia etuja kaikilla liiketoiminnan edaeilla, mutta sania se

on johtanut uusien tietotekniikkaan, yhteiskuntaan seka yksityishenkilditin ko
distuvien riskien muodostumiseen. (Mariikan ja Ihalainen 2005)

Tietotekniikan mukanaatuomien riskien seka niiden tunnistamisekjaitie-
lemisen merkitys on kasvatuErnie Jordanin ja Luke Silcockin (2005) mukaan
organisaatioilla ja niiden johtajilla ei kuitenkaan nayta olevan asianmukaista tapaa
IT -riskien kasittelyyn. T&han on useita vaikuttaviaijtiakta:

organisaatioilla ei ole tarvittavia tyokaluja riskieavaitsemiseen

riskeja ei osata tai haluta arvioida avoimesti

riskien todennékoisyyksia ja vaikutusta arvioitaessa mitataan vaaria asioita
organisaation johto ja riskien arvioimisesta vastuussa olevat eivat puhu
samaa kielta

riskeihin ei voida reagoida dagsa tarvittavien prosessien pugssa

1 riskeja ei tarkastella kokonaisvaltaisella tavalla

== =4 4

=

IT -riskien asianmukainen kasittely edellyttaad riskien tunnistamisen, arvioinnin,
valvonnan ja raportoinnin mahdollistavaa hallinnointirakennetta. Riskejaren ta
kasteltava kokonaisuutena yleisilla ja systemaattisilla toimenpiteilld, jotta voidaan
vahentaa toisiinsa liittyvien riskien kompleksisuutta. Hallinnointirakenne 6n ty
kalu, jonka avulla organisaatio pyrkii ymmartamaan ja hallitsemaan tapaansa
kayttaad tietotkniikkaa. (Jordan & Silcock, 20055en avulla voidaan arvioida
organsaation tietoteknista kyvykkyyttd sekdu ut t eip® a e v ¢Pgphard® 0
ja Ward 2004)



Hyvaan hallintotapadrperustuen on organisaation johto viime kadesstuuasa
my0Os orgarsaaton IT -riskeista. Riskierhallinta ja sen tuloksekas j@minen
edellyttdd johdon sitoutumista tietoturvallisuuden kehittamiseen. Taneaita
avointa ja lapinakyvaa johtamismallia voidaan henkildst6 saada kehittamééan o
ganisaation tietoturvaa omalla osgiaellaan. Tama taas on edellytyksena kusta
nustehokkaalle riskienhallinnalle sek& toiminnan tarpeet tayttavalle tietoturvall
selle toiminta ja palveluymparistolle. Tasta syysta on hallinnointirakennetta ta
kasteltava organisaation paattdjien eli haliek nakokulmasta. Orgasaation
toiminnan pitaisi kaikilla osalueillaan pohjautua hallituksen maarittelemaan
toimintastrategiaan. Vastuun ottaminen edellyttdd, ettéa tiedon hallintaam- ja tu
vaamiseen liittyvat menetelmat ja rakenteet vastaavat osaltganisaation
minnallisia vaatimuksia. Hallinnointirakenteella naihin vaatimuksiin pyritdda va
taamaan seuraavilla paaperiaatteilla (Jordan ja Silcock, 2005):

9 riskeihin liittyvAn paatoksenteon tueksi on oltava menetelmia riskien
tunnistamiseen, valvontagka kattavaan ja luotettavaan rapotioi

9 riskeihin reagointi on mahdollista vain toimivan kaksisuuntaista-ko
munikaation kautta

1 muutoksenhallinta tarvitsee prosesseja riskien kompleksisuuden arv
oimiseksi

9 riskien nopea tunnistamisen ja korjaamisentiva@ksena on yhteinen
kieli johdon ja teknologistien valilla

9 Tietotekniikan hyddyntdminen ja tarpeiden tunnistaminen vadtH jo
dolta luottoa organisaation tietotekniseen kyvykkyyteen

Tietoturvallisuuden ja tietoturvariskien hallinta on laaja kéasite jaisen hallinb-
rakenne toteutetaan edelld esitettyja periaatteita noudattaen, on riippuvaiaen org
nisaation tarpeista ja tavoitteista, turvallisuusvaatimuksista, kaytettavistésprose
seista seka koosta ja rakenteegtardan ja Silcock 2005)

2.1 Tietoturvallisu uden hallinta

Blakley, McDermott ja Geer (2001) esittavat raportissaan kaksi syyta tietoturvall
suuden epaonnistumiselle. Ensimmainen on tietoturvatoiminnan keskittyminen
teknologiapainotteiseen riskien minimointiin pienentdmalla hairidtapahtumien
todennadkisyytta vaikutusten sijaan ja toinen tehokkuus.

Organisaation kokonaistietoturvallisuuden kasittelya vagmtellaansiihen
vaikuttavat osatekijat pienempiin helpommin kasiteltaviin kokonaisuuksiin. To
mintaperiaatteita, prosesseja, hallintorakentestédohjelmiste ja laitetoimintoja
muokkaavat menetelmat jaotellaan sen mukaan mitd kautta niilla pyritéan su

* Corpoate governance



jaamaan ja varmistamaahallainen luokittelu on esitetty muun muassa Vakiov
rainministerion yleisohjeessgka tarkastelee tietoturvallisuudéallintaa yhtes-
kunnallisen varautumisen nékdkulmasteetdturvallisuuderohtaminen ja halh-
ta on luokiteltu osalueisiinseuraavasti (Valtiovarainministerié 2007):

Hallinnollinen turvallisuus
Tietoturvallisuuden organisointi
Tietoaineistoturvallisuus
Henkildturvallisuus

Fyysinen turvallisuus
Tietoliikennepalveluiden turvallisuus
Laitteistoturvallisuus

Kayttoturvallisuus
Ohjelmistoturvallisuus

Jatkuvuuden ja erityistilanteiden hallinta

= =4 =4 4 48 -8 -8 -8 -2 -9

2.1.1Hallinnollinen turvallisuus

Organisaation tietoturvallisuuden peauduodaanhallinnollinen turvalisuuden
kautta. Se voidaan ymmartaa organisaation kokonaisriskienhallintana, joeka yht
na osaalueena on tietoturvallisuuden hallinta. Organisaation tietoturvallisuutta
ohjataan riskienhallintaja tietoturvapolitiikan, tieoturvallisuuden johtamisen
seka laadun arvioinnin ja seurannan kautta. Riskienhallintapolitiikalla vaikutetaan
organisaation kykyyn tunnistaa, arvioida seka hallita organisaation liiketoiminnan
ja strategian kannalta merkittavia tietotury@ muita uhkia Tietoturvapolitiikalla
lisatadn organisaation tietoturvatietoisuutta seka kykya reagoida mahdollisiin tu
vallisuusuhkiin maarittelemalla tietoturvatoiminnan tavoitteet, vastuut ja t@mint
linjat. Tietoturvallisuuden johtamisella ohjataan organisaatietotiirvatoimintaa.
Toiminnan pitdé lahted johdon sitoutumisesta tietoturvallisuuden kehittamiseen ja
pohjautua organisaation tietoturvapolitikkaan. Tietoturvallisuuden johtaminen
nakyy organisaatiossa saanndéllisina riskien arviejatihallinnointitoimempiteind

ja tietoturvavastuiden sisallyttdmisena johtamisjarjestelmadn, johtoséantoihin,
tyojarjestyksiin ja toimenkuviin seka henkiloston tulosohjauksena. Arvioinnilla ja
seurannalla tuotetaan tietoa tietoturvatoiminnan tuloksista ja kehittamistarpei
Tulosten perusteella voidaan arvioida hallintajarjestelmén asianmukaisuutta ja
riittAvyyttd seka esittda tarvittavia toimenpidldotuksia tietoturvallisuuden eri
osaalueiden kehittdmiseksi. (Valtiovarainministerié 2007)



2.1.2Tietoturvallisuuden organisointi

Organisaation tietoturvallisuuden kaytannon toteutuminen edellyttda jarjestelmaa
jolla tietoturvallisuutta voidaan systemaattisesti hallita. Hallintajarjestelmé&n te
tavana on toteuttaa organisaation strategiaa sisallyttamalla tietoturvallisuus osaksi
organisaation toimintaprosesseja. TAma vaatii tietoturvajohdon, tietoturvallisu
desta vastaava operatiivinen henkiloston seké palvelun omistajan ja tuottajan ti
vista yhteisty6td. Maarittelemalla tietoturvallisuuden yksityiskohtainen organ
soinnin, politikat, suunnittelu, vastuut, menettelytavat, prosessit seka tarvittavat
resurssit luodaan organisaation tietoturvallisuudelle viitekehys, jonka avuila vo
daan seurata ja arvioida tietoturvatoimien tehokkuutta ja tarkoituksenmukaisuutta.
(Valtiovarainministerio R07)

1 Kypsyys

Kéaytossa jatkuva kvantitatiivisiin
mittareihin, palautteeseen seka uusiin
5 innovatiivisiin ideoihin ja
teknologioihin perustuva tietoturvan

parantaminen.

Tietoturvatuotoksen ja -prosessit ovat
4 toiminnassa ja valvonnassa, ja niita
mitataan.

Tietoturvaprosessit on integroitu
3 organisaation menettelyihin.
Prosessit ovat vakioitu, mallinnettu
seka dokumentoitu.

Turvallisuusprosessit on maaritelty ja

2 niiden toiminnallisuutta, ajankayttoa

ja kustannuksia seurataan. Prosessia
voidaan jossain maarin toistaa.

Tietoturvallisuus Ad Hoc -toimintaa.
1 | Harva toiminto selkeasti maaritelty ja
tulos riippuu yksilon onnistumisesta

Aika

Kuva 2.1: Tietoturvallisuuden kypsyystasot (Valtiovarainministerio, 2007)

Hallintajarjestelman apuna voidaan kayttda kypsyysajattelua jossa tietaturvall
suuden nykytila madellaan erilaisten kypsyysmallien avulla. Organisaati@n ti
toturvallisuuden linjaukset maaritellaan asettamalla toimintaprosesseilleetavoit
kypsyystasouva 2.1) sekéa niiden asettamat reunaehdot kehittymiselle. Tevoit



tason savuttaminen on yleensd monivuotinen prosessi, joka ositetaan siten, etta
kehitystoiminnalle voidaan asettaa vitasolla mitattavat tavoittee(Valtiova-
rainministerio 2007)

2.1.3Tietoaineistoturvallisuus

Tietoturvan tavoitteena on aina viimekadesséa organisa@itoromaisuuden kg
tettavyyden, eheyden ja luotettavuuden varmistaminen. Tietoaineistoniturvall
suuden osalue keskittyy erityisesti eri tallennusmuodoissa olevan tigiges-
telmalliseen hallintaan lapi sen elinkaaf&uoiva 2.2). Tietoaineiston asianmuka
seen kasittelyyn edellyttdd organisaationkohtaibjaita, joilla otetaan kantaa
tiedon kutakin tietoaineistoa koskeva arkistointisuteimaan, tiedon luokittelun
perusteisiin seka luokittelun edellyttamiin suojaustoimersite (Valtiovaran-
ministerio 2007)

Vastaanotto

A

Luonti Luoklttglu“ja » Rekisterdinti »  Kopiointi
merkinta
Jakelu
y
Siirto
A
Vastaanotto
P&asy tietoon » SRR »  Arkistointi
tallennus
Y y

Havittdminen

Kuva 2.2: Tietoaineiston elinkaari (Valtiovarainministerio 2007)

SunMicrosystemq2005) raportti kuvaaorganisaatiotieto-omaisuuderelinkaa-
ren hallinaa viiteen kypsyystasooperustuvan mallimvulla (Kuva 2.3). Malli
pohjautuu ajatusmalliin, jgsa elinkaaren hallinta aippuvainentietoaineiston
muutuvanliiketoiminnallisenarvon huomioivistarkistointimergtelmista Malli
jakautuu pystysuunnassatoaineiston elinkaaren hallinnaiteentoiminnalli-
seerelementtiin ja vaakasuunnassa viitedementtierkypsyyttékuvaavaana-
soon.

®ILM (Information Lifecycle Management)



Liiketoiminnan
tavoite

Kaaottinen Reagoiva Ennakoiva ‘ Optimoitu Tiedostava

Liiketoimintarajapinta

Liiketoiminta arvon
intergointi

Arkiston hallinnan [
integrointi

Tiedon sijoittaminen

Infrastruktuuri

Arkistointimenetelmat
ja -tilanne

Kuva 2.3: Elinkaaren hallinnan ¥psyysmalli (Sun Microsystems 2005

Liiketoimintarajapintekasitteleva elementtnaarittelee lilkketoiminta pr@ssien ja
IT:n véliset yhteydet. Elementkypsyystaskuvaa organisaationnfrastruktuurin
kehittymista ja integroitumista liiketoimtaprosessihin. Liiketoiminnallisenar-

von integrointi elementti liittddiiketoimintaprosessit &istonhallintaan. Elenre

tin kypsyydella tarkoitetaaarkistointiin liittyviin politikkojen, tiedon luokitteln

ja turvallisuuden toteutumista liiketoimintaprosesseigg&istonhallinnan intg-
rointi tarjoaa yhteyden tarkoitettujen toimintojen todellisten tuotosten valille.
Kypsyys kuvaaarkistohallintatoimintojenkutenorganisaatiomesursgen ja mea-
datan hallinnan, tasodiedon sijoittamista koskeva elementh fyysinen halln-
tataso. Wpsyydellatarkoitetaan tdssa elementissirganisaatiorkykya optimoida
tiedon sijoittely tytkalut ja prosessitsuojda tietq hallita sensailywyytta. Infra-
struktuuri elementtkeskittyy tiedon tallentamiseekéytettavin jarjestemiin ja
naitd yhdistaviinfyysisiin laitteistoihin Infrastruktuuriin liitetéan myos sovebu
tasot joita hyodynnetdaan arkiston siirrossa, hallinnassa ja valvonnalesaenin
kypsyys esittda laitteistojen kyky vastata liiketoiminnan tavioite mukaise®
tietoaineiston efikaaren hallintaanRaporti korostaa, ettd kehittyneimpien fxy
syystasojen saavuttaminen ei ole talla hetkella mahdollista vaan vaatii nykyisten
teknologioiden yhdistamista ja uusien syntymig&un Microsystems 2005

2.1.4Henkiléstoturvalisuus

Organisaation tulisi ohjata henkiléstéhallinnon prosesseja toimintaansa g strat
giaansa perustuen riittdvan osaavan ja sitoutuneet henkildstén varmistamiseksi.
Ty6voimaresurssien saatavuuden ja yllapidon lisaksi henkilostoturvallisuus kasi
tdd inhimlliseen erehdykseen sek& tahallinen haitantekoon liittyvien riskeen ti
dostamisen ja ennakoivan varautumisen. (Valtiovarainministerit)2007
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Toimenkuvan Ty6suhteen
muutos "l paattaminen

Tyo6honotto >

Kuva 2.4: Tydsuhteen elinkaari

Henkidstoturvallisuudella tarkoitetaan koko tydsuhteen elinkaéfena 2.4)
kattavaa henkilostoon kohdistuvien riskien hallintaan. Keskeisia asioita @vat ty
hoénottoon, toimenkuvien muutoksiin ja palvelussuhteen purkamiségrdi
prosessit ja naihin liittyen tietoturvavastuut seld@tavat niin organisaatio kuin
henkilotasda. (Valtiovarainministerid?007) Tydhdnottovaiheessa organisaation
tulisi tarkistaa tyontekijan tyéja koulutushistoria sek& soveltuvuus tehtavaan.
Toimenkuaan liittyvat tehtavat, vastuut, oikeudet ja velvollisuudet on madritelt
va ja vamistettava, etta tyontekijd on niista tietoinen. Tydsuhteen aikana huomio
tulisi kiinnittaa toimenkuvien muutoksiin liittyvat toimenpiteiden maarittelyyn,
hallintaan ja dokumntointiin. Palvelusuhteen péattyessa tulee varmistaa etta,
henkilon kaytté ja kulkuoikeuksien poistetaan ja etta, kaikki oleellinen omaisuus
ja muu materiaali on palautettu. Liséksi on huolehdittava tietopadoman ja-tyéte
tavien siirtAmisesté seuraajalte sijaiselle. (Valtiovarainministerié 2008)

2.1.5Fyysinen turvallisuus

Organisaation toiminnan yksi kulmakivistda on sen sisdinen ja ulkoinenntoimi
taymparistd. Fyysista turvallisuutta ei kuitenkaan aina osata ajatella osalsi tiet
turvallisuutta. Fyysinen tuallisuus keskittyy organisaation strategisesti téarkeiden
alueiden, rakennusten, tilaryhmien ja tilojen turvaamiseen kaikissa olosuhteissa.
Tahan vaikuttavia osatekijoitéa ovat paasjmnkulunvalvonta, palg vest, sahka,
ilmastointt ja murtovahinkojen f&kaisy sekda muihin ympariston aiheuttamiin
uhkiin varautuminen. Fyysisen turvallisuuden vaatimusten ja tavoitteiden pitda
pohjautua organisaation toimintaan ja strategiaan. Turvallisuusvaatimukset voivat
vaihdella kohteesta riippuen ja organisaation teht@nr maarittaa kunkin suadja
tavan kohteéhriittavan fyysisen suojauksen taso sen erityispiirteet huomioon
ottaen. (Valtiovarainministerio 2007)

2.1.6Tietoliikennepalveluiden turvallisuus

Tietoliikennepalveluiden merkitys on korostunut organisaation toimirntgeaaa-

na ja tukevana tekijana. Organisaation tietolikennetoimintojen ja verkon drkkite
tuurin suunnitteluun, kayttdonottoon, kayttdoon, yllapitoon ja hallintaan liittgy ti
toturvallisuus uhkia. Tietoliikennepalveluiden turvallisuuteen vaikuttavia ti¢&ijo

® Suojattavalla kohteella tarkoitetaan mita tahansa organisaatiolle arvokasta asiaa, ja joka edelly
téaa suojaamistdSO/IEC 2004b)
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ovat tietoliikennelaitteet;verkko ja-ohjelmistot, ongelmatilanteiden ja tietotu
vapoikkeamien hallinta sek&a viestinnan tietoturva. Tietoliikennepalveluiden tu
vallisuudella pyritddn naiden riskien hallintaan erityisesti tehostetun raportoinnin,
kaytdonseurannan ja muutosten hallinnan kautta. (Valtiovarainministerio 2007)

2.1.7Laitteistoturvallisuus

Tietoturvallisuussaatetaan tarkastelltteistokeskeisesti. Laitteiston tietoturva
on yksi kokonaistietoturvallisuuden osatekijd, joka taytyy ottaa huomioottam

el muiden osatekijoiden kustannuksella. Laitteistoturvallisuuden pohjananen eli
kaaerhallinta, kuten tietoaineistoturvallisuudenkin kohddKaiva 2.5). Elinkaa-
ren hallintaan vaikuttavat tekijat osittain riippuvat siitd mitgganisaation |&i
teistojen hankinta ja yllapito on toteutettu. Yleisperiaate on kuitenkin, etid eli
kaaremallinta kasittaa laitteiston suojauksen, asennuksen,gt@ppoiston ja
naihin liittyvan hallinnoinnin(Valtiovaranministerio 2007)

Sopimukset
A
Hankinta LUOKM?IU..Ja » Rekisterdinti » Asennus
merkinta
Suojaus =
Sopimukset
A
Sopimukset Hallinta <
A A
Takuu > Huolto <« Yllapito <
A A

Poisto

Kuva 2.5: Laitteiston elinkaari

Organisaation huolehtiesgaelaitteidensa turvallisuudesta, on elinkaaren hallinta
henkilostoturvallisuuspainotteinen. On kyettava varmistamaan rittavamait
taitoisen henkilokunnan saatavuus. Liséksi on huolehdittava varalaitteidess vara
toinnista ja fyysisesta turvallisuudesta. Jos taas laitteet on hankittu palvelitna, pa
nottuu elinkaaremallinta hallinnollisen turvallisuuden suuntaan. Toimittajahalli

nan kautta palveluja yllapitosopimuksilla asetetaan palveluille tietoturvawvaat
mukset ja valvotaan niiden toteutumista. (Valtiovanainisterio 2007)
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2.1.8Kayttoturvallisuus

Turvallisten toimintaolosuhteiden luominen ja yllapitdminen edellyttaa pakostu
sia aganisaation kayttoturvallisuuteen. Jarjestelmien yllapiddity@ ja-kayton
tietoturvan, tietoteknisen valvonnan ja kayttooikeuksien hallinnan kautta voidaan
vaikuttaa kayttoturvallisuusriskien hallintaan. Jarjestelmien yllapito kasitt&a kai

ki ne kay&nnot joilla jarjestelméat pidetddn ajantasaisina ja joilla voidaan tunnistaa
niiden normaali tila. Kaytantojen tulee olla suunnitelmallisia, selkeasti ohjeistett
ja, dokumentoituja ja niihin kuuluvat tehtavat vastuutettu. Ulkoistettujen palvelu
den osaltdulee varmistaa, ettd kummankin osapuolen vastuut on selkeéstt maar
telty ja palvelun sisaltd vastaa asetettuja tietoturvavaatimuksia. Organisaation
johdon tulee ohjata ja seurata etatyon turvallista jarjestamista. Tyitek ja
johdon valmius etaty6hotulisi varmistaa koulutuksella, motivoinnilla ja l&a
malla tietoturvatietoisuutta. Lisaksi tiedon luottamuksellisuuteen tulisniigéa
huomiota suojaamalla tydvalineet ja niilla kasiteltava seka valitettava tieto- Tiet
teknisella valvonnalla tarkoit@an jarjestelmien tilan ja kaytén valvontaa.l-Va
vonnan tulee perustua tiedon luokitukseen ja palveluiden kriittisyyteen. Kayttoo
keuksien hallinnalla varmistetaan eri kayttajatahojen paasya vain siihen tietoon
johon heilla on rooliinsa perustuerkeus. (\altiovarainministerio 2007)

UII§0|_§et Hallinta |« Auditointi |« Raportointi
toimija
A
Y A
. R S | Paasy-ja o ) .
Tyontekijat Profilointi Kéyttooikeudet Tuki Valvonta

A
Ty6-/sopimussuhteen
paattyminen

4

Oikeuksien poistaminen

Kuva 2.6: Kayttboikeuksien elinkaari

Kayttoturvallisuuden hallintaan voidaan useiden muiden tietoturvallisuuden ha
linnan osaaluaden tapaan soveliaelinkaarehallinnan ajattelumalliakKuvassa

2.6 mallia on sovellettu kayttdoikeuksien hallintaan. Uuden tgdsopimussi-
teen alkaessa kayttajille luodaan kayttajaprofiili mm. autentikointia vartermija pr
fiiliin liitetaan tarvittavatkayttajarooli. Turvallisuuspolitiikkoihin perustuvieroo-

lit maarittelevakayttajan paasya kayttéoikeudetkayttéturvallisuuden toteut
mista seurataan jatkuvan valvonnan, siihen liittyvan raportoinnin ja auditoinnin
avula. Havaittuihin vaarinkaytoksiin jaairidihin reagoidaan hallinnan kauttga
tarvittaessa oikeuksia rajoitetaan tai ne poistetaan kokonaamud@tkeoistetaan
my0s tyé tai sopimussuhteen paattyessa.
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2.1.90hjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan toimenpitejtélla hallitaan kayttéérjes-
telmiin, varus ja tyokaluohjelmiin, sahkoisiin palveluihin seka jarjestelmakeh
tykseen liittyvid riskeja. Orgasaation tulisi kiinnittdd huomiota ohjelmistojen
tunnistamis ja suojausominaisuuksiin seka valvon lokimenettelyihin. Yl&-
pidon japdaivityksen seka ohjelmistojen ja sovellusalustojen asetusten hallinnan
tulee olla jarjestelmallista, testattua ja dokumentoitua. Ohjelmistoturvallisuutta
voidaan parantaa myos henkilostkaytté, fyysisen ja tietoliikennepalveluiden
turvallisuuden kaua kayttdoikeuksia ja paasya rajoittamalla sekd kouluttamalla ja
ohjeistamalla. Tietojarjestelmakehityksessa keskeisin asia on varmistaartietotu
vallisuuden sisallyttaminen hankkeessa ja sen huomioiminen tietojarjestelman
koko elinkaaren ajan. (Valtiovaraministerié 2007)

Kuvassa 2.0n esitetty ns. vesiputousmalli, joka on yksi tapa kuvata ohgelmi
ton elinkaarta. Vesiputousmallissa elinkaari esitetdén lineaarisena prosessina, jo
sa vaiheet seuraavat vaajaamatta toisiaan. Mallilla on puutteensa, nusitatge
tu esimerkiksi yksinkertaisuutensa ja tunnettavuutensa vuoksi. Muita- kehi
tyneempid mbeja ovat mm. evolutionaeset (Voigt 2004) ja iteratiiviset mallit
(IBM 2004).

Esitutkimus
Testaus
Y
— Maarittely
Testaus
A
— Suunnittelu
Testaus
Y
— Toteutus
Testaus
A

,,,,,, Integrointi

Testaus

[ Kayttdonotto ja ‘
\ yllapito

Kuva 2.7: Ohjelmiston elinkaari, vesiputousmalli

Ohjelmiston elinkaari on jaettu kuuteen vaiheeseen, jotkaduataohjelmiston
elinkaaren esitutkimuksesta kayttéonottoon ja yllapitoBsitutkimusvaiheessa
tietoturvallisuuden kannalta oleellisia tekijoita owarkeysluokituksen, turvadl
suustarpeidentason ja tietoturvavaatimusten maarittdminen. Maarittelyvaiheessa
esitutkimuksella asetettuihin vaatimuksiin perustuen arvioidaan ohjelmiston to
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minnallisuuksiin, kayttéon ja prosesseihin liittyvien turvamekamier tarve.
Turvamekanismien kaytadnnon toteutuksen suunnittelu tapahtuu suunnitteluva
heen aikana. Toteutug integrointivaiheissa luodaan yksittaiset turvamekanismit
seka integroidaan ne osaksi organisaation kokonaisvaltaista tietoturvallisuuden
hallintaa. Turvamekanismit jalkautetaan kayttdonottovaiheessa, jota seuraa yllap
tovaihe. Yllapitovaiheen tarkoituksammn varmistaa kaytdssa olevien turvamek
nistien riittavyys, asianmukaisuus ja jatkuva kehityakaiseen vaiheeseen $isa

tyy erilaisia hallinmllisia ja teknisia turvallisuustarkastuksia, kuten vaatimusma
rittely-, suunnitéma ja koodikatselmuksia joilla tehdyt ratkaisut tulisi varmentaa
tietoturvaasiantuntijoita kayttae¢valtiovarainminiserio 2007)

2.1.10Jatkuvuuden ja erityistilanteiden halknt

Poikkeusolot tai normaaliolojen hairitilanteen saattavat vaikuttaa orgéarsa
toimintaan lamauttavasti tai vaarantamalla keskeisten jarjestelmien jataimi
turvallisuuden. Jatkuvuuden ja erityistilanteiden hallinnan kautta orgaimisaat
suunnielmallisesti kyettava varmistamaan toimintakykynsa. Painopisteem& suu
nittelussa oruhkien tunnistaminen ja ennadtakaisy seka valttAmattoman tet
jenkasittelyn varmistaminen. Valtion toiminnan kannalta merkittavat toimijanot
tietojarjestelmaon tunnisettava ja niiden toiminnan jatkuvuus on varmistettava
kaikissa olosuhteissdaoiminnot voivat olla luonteeltaan sellaisia, etté niideo-pu
tuminen tai hairiintyminen vaikuttaa yhteiskunnan tai organisaation toimintaan
lamauttavasti tai henkil6turvallisuattheikentéavasti. Toimintoja toteuttavien tai
tukevien tietojarjestelmien puuttuminen, tietojen virheellisygis paljastuminen
taas tuottaghteiskunnalle suuria taloudellisia tai muita vahink@paganisaation
on ensisijaisesti pystyttdva toimimaan poikksellisissa olosuhteissalemassa
olevalla organisaatiolla ja resursseilla. (Valtiovarainministerio 2007)

2.2 IT -riskien hallinta

Riskienhallinta ydin on informoitu paatoksenteko, joka edellyttda tietoistayanaly
sia niista tekijoista, jotka tietotekniikasgaivat menna vikaan sekad naiden tapa
tumien todennakoisyyksista ja seurausten vaikutuksista. Monet vakavimmista
ongelmista ovat seurausta riskeista joita ei ole tunnistettu tai osattu ottag& huom
oon ennen kuin ne aiheuttavat merkittavid seuraulddiguera ja Haimes 1996)

Ernie Jordanin ja Luke Silcockin (2005) lahestyiat-riskien hallintaa pdr
foliolahestymistavan kautta. Portfolio korostaa tietoturvallisuuden kokonaisva
taista kasittelyd osana laajempaa liiketoimintariskiekokaisuutta huomioiden

" Keino hallita riskeja, sisaltaen periaatteet, menettelytavatephjgytannot tai organisaatior
kenteet, jotka voivat olla luonteeltaan hallinnollisia, teknisié tai johtamiseen lii{s42/ IEC
2005b)
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kuitenkin IT:n ainutkertaiset ominaisuudé€asittelyn helpottamiseksi riskit on
jaoteltu kahdeksaan ofakonaisuuteen. J#elu perustuu siihen, miten ITF
ammattilaiset, yritysjohtajat ja loppukayttajat toimivat seka siihen miten Brgan
saation tietoteknkika voi epdonrdua.

projektien hallinta

IT -palveluiden hallinta

palveluntarjoajien ja toimittajien hallinta
infrastruktuurin hallinta

sovellusten hallinta

tieto-omaisuuden hallinta

IT ja muiden yritysriskien hallinta

strategisten riskien ja tulevaisuudehkien hallinta

= =4 4 4 -4 -4 a2 -2

2.2.1Projektien hallinta

IT -projekteilla on huono maine maailmalla. Projekteja kdynnistetdan uusten ja
jestelmien toteuttamiseksi, olemassa olevien jarjestelmien laajentamiseksi seka
jarjestelmien kayttotapojen tehostamiseksi. Projekti ep&trajoko taydellisesti

tai osittain, ja uuden paremman toimintatavan etuja ei saadakaannhgdtgi.
Projektien epaonnistumisen taustalla voi aaritapauksissa olla organisaatien luo
tainen kyvyttdmyys toteuttaa minkaanlaisia projekteja tai yritys viaddasaika

sesti lapi useita projekteja ilman, ettd niiden riskeja kasitelladn asianmukaisesti.
Useimmiten ongelmat liittyvat kuitenkin organisaation puutteelliseen habintor
kenteeseen. (Jordan ja Silcock 2005)

Projektien epdonnistumiseen liittyy luonneéisti riskeja. Taloudelliset jadu
tannolliset riskit ovat helpoimmin tunnistettavissa ja mitattavissa projekteihin i
vestoitujen rahamaarien menetyksen ja hukattujen resurssien muodossa Naiden
liséksi epaonnistumiseen liittyy myds vaikeammin arvioitagianjtattavia risk-
ja. Jordan jeSilcock (2005) kutsuvat naitd menetetyt hyodyn ja oheisvahigkori
kiksi. Menetetyn hyddyn riskilla tarkoitetaan niiden lilkketoimintaetujen menety
ta, joita projektilla valmistuessaan on oletettu saavutettavan. Oheikoabki
taas kohdistuu henkildstéon. Projektissa mukana olleet saattavat ajautud-itseluo
tamuskriisin ja annettuihin lupauksiin pettyneet taas menettdd luottamuksensa
projektiorganisaatioon. Téllaiseen tilanteeseen joutuneelle henkildlle tilantie saa
taa olla ketdmaton ja ainoana ulospddsynd voidaan nahda irtisanoutuminen.
(Jordan ja Silcock 2005)

Projektien onnistuminen riippuu useista osatekijoista joista kolme keskeisinta
ovat aika, tulosten toiminnallisuus ja laatu seka hinta. Myos keskeisimmék-proje
tiriskit liittyvat ndiden osatekijdiden hallintaan. Riskeja muodostuvat projektin
koko, organisaatiovaikutukset, kompleksisuus, henkildston taidot ja patevyys seka
teknologia. Yleisesti voidaan sanoa, ettd iso projekti on myds iso riskretSu
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projektit vaativa organisaatiolta suurempia investointeja, enemman resursseja ja
ne ovat pitkdkestoisempi@lordan ja Silcock 2005)

Organisaatiovaikutuksen riskit liittyvat projektien vaikuttavuuteen. Laajaka
toinen organisaation ydintoimintoja muuttavasta proggktaheutuu merkittavia
riskejd, jotka voivat nakya aikataulun pettamisend, kustannusten nousuuna tai t
losten heikkenemisena. Kompleksisuudella mitataaganisaation riippuvuutta
muista projekteista. Mitd enemman riippuvuuksia sitd vaikeampi projekteja on
hallita, ja sitd suurempi on riski, etté aikataulut venyvat ja kustannukset nousevat.
Ammattitaitoinen henkilostd pystyy vastaamaan projektille asetettuihin tavoitte
siin epapatevaa todennakoisemmin. Henkildston vaikutukset aikatauluuky, tulo
siin seka hintaamoivat olla merkittavia. Kaytettava tai kayttdonotettava te@nol
gia on riski itsessdan. Uusi ja testaamaton teknologian vaikeuttaa tarvittavien
voimavarojen arviointia seka voi johtaa yrityksen ja erehdyksen kautta tapaht
vaan suunnitteluun. Aikataulut wevéat, kustannukset nousevat, tuloksetkhei
kenevat ja niiden arviointi vaikeutuu. (Jordan ja Silcock 2005)

2.2.2IT -palveluiden hallinta

IT -palveluiden hallinnan merkitys on korostunut organisaatioiden siirtyessa pr
sessimaiseen [Jtoimintojen hallintaan perieisesta teknologiapainotteisesté-su
tautumisesta sijadnStrategisia IT-suunnitelmia kehitetdan yleisesti liketoimi

nan ja strategian nakokulmasta. Tietotekniikkaa tarkastellaan sen pohjalta kuinka
paljon silld tuetaan ja tehdddn mahdolliseksi orgamnisa keskeisia toimintapr
sesseja. Tietotekniikka saadaan nayttamaan organisaatiolle tarkedna, jdpa valtt
mattdmaksi, mutta samalla liiketoiminta tulee yha haavoittuvaisemmaksi kietote
niikan haridille. (Jordan ja Silcock 2005)

Siirtyminen perinteisestéeknologiapainotteisestll’ -toiminnasta prosessipa
notteiseen palveluiden hallintaaon tuonut mukanaan muutoksia tietotekniikan
kustannusrakenteesedpalveluiden tuotantoon ja jakeluun liittyvien toimintojen
osuus tietotekniikan kokonaiskustannuksistekasvanu60 % - 80 %. Vastaava-
ti pdveluitatukevien jarjestelmien osuus infrastruktuurin kustannuksista on 80 %
(Fleming 2005). Palveluiden hallintaan, ITS\hformation Technology Service
Management)perustuva IT-toiminta muuttaa myds riskienhallian painopist-
alueita. Organisaatiot pyrkivat parantamaan palveluiden laatua ja kustankusteho
kuutta standardoimalla ja automatisoimalla prosessejaan. Tietotekniikaralan n
peasta kehityksestd ja monimutkaisuudesta johtuen prosessien optiméunti ei
tenkaanaina ole mahdollista vaan paadytaan mukautettuun toimintamalliin, jossa
standardoiljen prosessien lisdksi kaytossa on epavirallisia toimintoja. Taman
tyyppinen toimintamalli asettaa useita haasteita palvelun laadun ja tehokkuuden

8\Vuonna 2005 ldysvaltalaisistgrityksista 90 % oli ottamassa kaytté6n ITSM mukaisia toimi
toja (Lynch 2006)
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kehittymiselle (Bailey,ym. 2007):

§ Top - dowr’ prosessisuunnittelu rajoittaa mahdollisuuksia paikallisten
parhaiden kaytantdjen loytamiseksi ja levittamiseksi

1 Standardoidut prosessit eivdt mahdollista tarvittavaa joustavuutt@& mon
mutkaisessa mukautetussa ymparistossa

1 Tyotekijoilla on vaikeuksia sisallyttaa epdaviralliset kaytannot tydénku
kuunsa

1 Kaytantdjen uudelleenkaytettéavyys on rajoitettua. Vain korkean tagen pr
sessit on kuvattu |win todellinen matalan tason ammattitaito ja& huom
oimatta

1 Kaytantdjen dokumentointi vaatii sonittelua seka ylimaaraista tyota ja
tapahtuu usein vasta toimenpiteiden jalkeen

1 Yhteistoiminnan tapahtuessa hallintaymparistén ulkopuolella, tarvittava
dokumentointi jaa tallentamatta

i Tarvittavan asiantuntemuksen loytaminen on hankalaa, koska tydkalut e
vat mahdollista jarjestelmien kasittelynhistorian tallentamista tai prose
sointia

1 Matalan tason toimintojen hallinta ei ole mahdollista, koska jarjestelmien
hallintatyokaluja ei ole integroitu

1 Epavirallisten kaytantéihin kaytetyn ajan ja tydpanoksen eds&an ei
ole helppoa ja tarkkaa menetelmaa

Esitetyt palveluiden hallintaan liittyvat haastesat maaritelty tarkastemalla IT
-palveluiden ITIL (Information Technology Infrastructure Library)
hallintastandardi@OGC), mutta ovat sovellettavissa myadstoturvariskien halh-
taprosesseihin(Bailey, ym. 2007)

Palveluiden hallird edellyttdd prosessien hallinnbséksi palveluiden tud-
van infrastruktuurin ja sovellusten hallintaan seka palvelutoimittdp@ifintaa.
Osaalueita kasitellaan tassa tyossikseen omina kokonauuksinaan.

2.2.3Palveluntarjoajien ja toimittajien hallinta

Organisaatiot eivat voi tuottaa itse kaikkea tarvitsemaansa tietotekniikkaa mika
johtaa riippuvuussuhteisiin ulkoisten palveluntuottajien-t@imittajien kanssa.
Rajanveto sen Ville mitd voidaan tuottaa itse ja mitd kannattaa ulkoistaa saattaa
osoittautua hankalaksi, eikd yleispatevad mallia ole olemassa. Tukeuturiinen u
koisin toimijoihin edellyttda kuitenkin IFpalveluiden tarjoajiin liittyvien riskien
hallintaa. Ernie Jordaja Luke Silcock (2005) jakavat ulkoistamiseen ja palvel

° Top - down suunnittelu etenedejsen tason kuvauksesta kohti yksityiskohtajs@akomponer-
tien kuvaamista ja niiden toteuttamista
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tarjoajiin liittyvat riskit neljaan luokkaan:

kyvyttomyys yllapitaa palvelutasoa
kyvyttomyys yllapitda sopimussuhdetta
kyvyttomyys toimittaa projektipalvelua
kyvyttomyys jatkaa liiketoimintaa

= =4 4

Palvelille maaritelladn yleensa palvelusopimuksilla palvelutasot, jotka palvelu
tarjoajan tulee tayttad. Palvelutasoilla asetetaan vaatimukset palveluille niiden
saatavuuteen, luotettavuuteen, vasteaikoihin sekd muiden tarvittavien ormknaisuu
sien suhteen. Orgaaation toiminnan riippuessa ulkoisesta palveluntoimittajasta,
taman epaonnistuminen palvelutason yllapidossa saattaa nakya toiminnam hairii
tymisena tai lamaantumisena. Sopimuksissa maaritellaan usein myos kannustimia
ja rangaistusmaksuja joilla pyritdédakaamaan palveluntarjoajan sitoutuminen
sovittuun palvelutasoon. Nama eivat kuitenkaan useinkaan ole suhteesda organ
saation toiminnalle aiheutuviin riskeihin, eika palvelutarjoajalle maksettagin s
pimusmaksuihin. Palveluntarjoaja saattaa olla kyvyl@goimaan hairidtilante

siin nopeastikin. Kuitenkin sen oman liiketoiminnan kannalta saattaa olla-edull
sempaa karsia sanktiot ja hoitaa korjaustoimenpiteet vasibeammin. (Jordan ja
Silcock 2005)

Sopimuksia tulkitaan useimmiten omaa etua ajatellersja syysta aktiivinen
organisaation ja palveluntarjoajan valisten suhteiden yllapito on tarkeaa, Sepimu
ten mielivaltainen soveltaminen voidaan tulkita palveluntuottajan kyvyttéengyt
vastata asiakkaan odotuksiin. Tama saattaa johtaa esimerkiksi titere@ssa
tarvittavat paivitykset jadvat tekematta ja riippuvuus vanhenevista laitteistoista ja
ohjelmistoista kasvaa. (Jordan ja Silcock 2005)

Palveluntarjoajiin liittyvat projektien onnistuminen riippuu samoista tekijoista
kuin muidenkin IT-projektien,hinnasta, laadusta ja ajasta. Naiden lisaksi on ote
tava projektien kompleksisteen liittyvat riskit. Nama korostuvat varsinkin siind
tilanteessa, kun organisaation tietotekniikka on ulkoistettu useammalle ulkoiselle
palveluntarjoajalle. Alkuperainen kigysprojekti saattaa yllattaen vaatia toisen
palveluntarjoajan resursseja tai hyvaksynnan, jotta palvelu saadaan kaytt6on. Nain
epasuorasti projektiin hankitusta sitoutumattomasta palveluntarjoajasta wei mu
dostua projektin merkittavin riski. (Jordan jdceick 2005)

Liiketoiminnan edellytyksen& on riittavan tuloksen tekeminen ja palvelatarjo
ja, joka myy itseaan liian halvalla, ei valttdmatta pysy kannattavana pitkaén. Ka
natavuuden heiketesséd palveluntarjoaja supistakriitisia toimintojaan, joka
sadtaa ndkya palvelutason heikkenemisend. Pahimmassa tapauksessa pelvelunta
joajan liiketoiminta loppuu ja palveluille on I6ydettava uusi toimittaja. (Jordan ja
Silcock 2005)
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Moduuli Tehtavakentta Toiminnot

Hankintastrategia
kehittaminen

— Spend-analyysi

Strateginen
—  ostaminen ja | Toimittajavalinta
hankinta

—  Sopimusten hallinta

Tuoteluetteloiden
hallinta

Itsepalveluhankinta

Toiminn_allinen Palveluhankinta
hankinta

Toimittajahallinta

Tuotannon
suunnitteluun
pohjautuva hankinta

— Toimittajien rekisterdinti

% Suunnitteluyhteisty6 ‘

'— Toimittajayhteisty6

4 Tilausyhteistyd ‘

Yhteistoiminnan
kehittaminen

Kuva 2.8: SRM jarjestelman tehtavakentat jartonnot
(Muessigmann ja Albani 2006)

Kuva 2.8 esittdd esimerkkeja SRM (Supplier Relationship Managementg{arje
telman nukaisista toimittajahallintaan liittyvista tehtavakentista ja toiroista.
Strategisen ostamisen ja hankinnan tehtavakentan toimintojen tarkoituksena on
organisaation hankiastrategian luominen ja toteuttaminen toimittajien l1oytam
seksi, hankintasopimusten neuvottelu ja sopimusten hallinta sekd toimittajan su
rituskyvyn aviointi. Toiminnallisen hankinnan tehtavakentta kasittéa kaikki su
raan ja epasuoraan materia@i palveluhankintaan liittyvat tehtavien ja toinont

jen hallinnan. Toimittajayhteistyon tehtavakenttd keskittyy organisaationi-ja to
mittajien valisen kommukaatioon ja yhteistoiminnan hallintaan. (Muessigmann

ja Albani 2006)

2.2 . 4Infrastruktuurin hallinta

Byrd ja Turner (2000) méaarittelevat Finfrastruktuurin jaetuiksi IT-resursseiksi,
jotka tarjoavat ainutlaatuisen teknologisen perustan organisaatioralaaglle
keskinaiselle kommunikaatiolle sekd olemassa olevien ja tulevien liiketoirintas
vellusten suunnittelulle, kehittamiselle, kayttéonotolle ja yllapidolle. Byrd ja Tu
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ner (2000) mukaan infrastruktuuri muodostuu teknisista ja inhimillisistd asatek
jOista. Teknisia osatekijoitd ovat lgtstot, ohjelmistot, viestintéknologiat, tieto
ja ydinsovellukset. Inhimillisia tekijoita ovat osaaminen ja patevyys.

Tassa tyoss&astellaan infrastruktuurin teknisiin osatekijoihin kohdistuvia
riskeja soveltaen Jordga Silcock (2005) mukaista jakoa yleisalueisiin:

toimitilat

keskitetty laskenta
hajautettu toimintaymparisto
puhelin ja tietoverkot

= =4 4

Organisaation toimitiloihin turvallisuuden hallinta on osittain liitoksissa rakennu
ten yleisen turvallisuuden hallinn&kanssa. Infrastruktuurin hallinnan ensisgais

na tarkoituksena on yhteiskunnan peruspalveluiden saatavuuden seka laitteistojen
ja niiden kayttgjien fyysisen turvallisuuden varmistaminen (Jordan ja Silcock
2005). Tavoitteena on estaa luvaton tunkeutummrganisaation toimitiloihin ja
tietoaineistoon seka estaa naiden tuhoutuminen (ISO/IEC 2005b). Toimitilojen
fyysiseen turvallisuuteen kohdistuvia toiminnan jatkuvuutta uhkaavia riskitekijo
td on useita: keskeisten peruspalveluiden hairiét, onnettomdudahonvoimat,
luvaton tunkeutuminen organisaation tiloihin. Laitteistojen toiminnan edkHyty
sena on sdhkon saanti ja esimerkiksi konesalien kohdalla myds ilmastoilnnin to
minta. Sahko6jakelun tai ilmastoinnin hairiét voivat lyhyelldkin aikavalilla johtaa
laitteistojen tai tiedon tuhoutumisega siten vaikuttaa merkévasti palveluiden
saatavuuteen. Erilaisilla onnettomuuksilla ja luonnonvoimilla saattaa olla- laaja
alaisiakin vaikutuksia. Toimitilojen tuhoutuessa tai vahingoittuessa organisaation
toiminta saattaa keskeytya pitkaksikin aikaa jolloin koko organisaation toiminnan
jatkuvuus vaarantuuTunkeutuminenorganisaationtoimitiloihin mahdollistaa
laitteiden, tieda, sovellusten taoikeuksien vaarinkaytdja vaarantaa tiedondu
tettavuuden, eheyden gaatavuudenToimitilojen fyysisen turvallisuudenhkiin
voidaan suojautuanm. turvaamalla sdhkon aati varageneraattoreilla, varaut
malla tulipaloihin samutuslaitteistolla ja estamaltédnkeutuminen kulunvalvo
tajarjestelmilla. (Jordan jal8obck 2005) (ISO/IEC 2008)

Keskitetty laskenta kasittadrganisaation ydintoimintoihin kohdistuvat riskit.
Sovellus ja tietokantapalvelimet muodostavat jarjestelmien ytimen. Kegkite
jarjestelman kaatuminelaitteiston tai sovelluksen teknisen vian takia, taiavih
mielisen hyokkayksen seurauksena, vaikuttaa {alesesti tiedon ja paeluiden
saatavuuteen. i€to-omaisuutta saattaa havita, korruptoitu tai joutua vaaiin k
siin. Organisaatioiden tulee varautua ydintoimintojen turvaamiseen luomklla se
keat dokumentdut palautumissuunnitelmat, joista on Ioydetssa palveluiden ja
jarjestelmien keskinaiset riippuvuuden. Suunnitelmien toimivuutta on liséksi te
tattava ja harjoiteltava. Ydintoimintoihin liittyy myds kapasiteetin hallinnan riski.
Jarjestelmien suoritugky voi heikentyd esimerkiksi kayttdjamaarien nopean
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kasvun seurauksena. Kapasiteetin hallinnalla on pyrittdva ennakoimaan rirahdoll
nen kysynnan kasvu ja asianmukaisen suunnittelun kautta jarjestelmien laajenne
tavuus. Jarjestelmien komponentit hankitaseionmten ostopalveluna, jolloin
ulkoisesta palveluntarjoajasta muodostuu riski. Organisaation on toimittajahalli
nan avulla varmistettava ulkoisten palveluntarjoajien toiani (Jordan ja Silcock
2005)

Hajautetulla toimintaymparistolla tarkoitetaan irsraktuurin  kaytt&-
tydasemien kaltaista -&riittista osaa. Laitteen, sovelluksen tai palvelun menetys
on harmillinen, mutta silla ei ole laagaista vaikutustaRiskit liittyvat yleisim-
min tietoomaisuuden menetykseen tai hyvaksikayttoon. Toeaisuwaen halln-
taa kasitellaan tassa tydossa myohemmin omana kokonaisuutenaan. Organisaation
ydintoimintoja ylBpitavien jarjestelmien ja loppukayttdjien valilla on kuitenkin
muita riskeja aiheuttavia tekij6ita, kuten paikallisia tulosjagiedostopalvelimia
sekd etakayton mahdollistavat laitteet ja palomudidtitd riskeja tarkasteltaessa
tuleehuomioida (Jordan ja Silcock 2005):

9 virukset ja muut haitalliset ohjelmatsaattavat nopeasti saastuttaa koko
toimintaympariston

1 rikollisuusi toimintaympériston nena-alueiltaydintoimintoihin kohdisti-
va hyokkaykset

1 lait, asetukset ja sopimukseiisensoimattomien sovellusten kaytostatsaa
taa aiheutua merkittavia seurauksia

9 taloudelliset tekijat kulujen arviointi ja hallinta voolla hankalaa

1 palvelutuotannon guvuusi toimintojen hajauttaminen asettaa vaatkmu
sia toimintojen hallinnalle ja yllapidolle

Hajautettuun toimintaymparistéon kohdistuvia riskeja voidaan hatfiita laitteis-
tojen ja sovellusten standardoinnilla, etéhallintatyokaluillavijastorjuntaolel-
milla. (Jordan ja Silcock 2005)

Puheln- ja tietoverkot ovat integroituneet voimakkaasti viime vuosinaga p
rinteisen puhelinverkon tarve on pienentyrigyddyt ndkyvat kustannustenepi
nenemisena, mutta samanaikaisestistiyhteyksienriippuvuus tietoerkosta li-
saantyy Verkkojen toimintaan kohdistuu lukuisia riskef@iippuvuus palvelunta
joajista ja kolmansista osapuolista kasvioska ainai ole mahdollisuuksido-
teuttaa riippumatonta verkkoymparisté@ganisaatiolla ei mydskaan ole mahdo
lisuuksi vaikuttaa verkkaperaattoreiden tarjoamien ratkaraihtoehtojen tote
tukseen jolloin astettu palvelu ei vastamiminnan edellyttamaa palvelutasaa t
riskienhallinnan vaatimuksialulkisten verkkojen kaytto lisda Internetin lucdett
vuuteenliittyvia riskejg joista keskeisimpid@vat turvallisuuteen ja kapasdttiin
liittyvat tekijat. Riskien hallitsemiseksorganisaation on kiinnitettdvd huomiota
kayttdjien augntikointiin ja tunnistamiseen, tiedon salaamiseen, istuntojemhalli
taan ja valvontaan kélokitietojen tallentamiseerfJordan ja Silcock 2005)
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Tietojarjestelmien turvallisuus on juuri niin vahva kuin niiden heikoin lenkkk. Jo
dan ja Silcock (2005) listaav&irjassaaninfrastruktuurin tekniseen turvallisu
teen vaikuttaia komponenttejasek&antavatesimerkkeja naihitiittyvista turva-
mekanisneista (Taulukko 2.1). Esitettyjeninfrastruktwrin teknisen ympartén
yllapitoon ja hallintaan liittyvierkomponentien ja niihin kohdistuvien turvaes
kanismien avlla IT -asiantuntijoiden seka tiedon omistajien ja muiden tahojen
tulisi yhteistydssgyrkia vastaamaan tiedon hallinnalle asttiin vaatimuksiin
ja tavoitteisiin. Tiedon hallintaan liittyvat teknologiset tufisuuskysymykset
voivat liittya mm. roskapostin suodatiden, palomuureihin tai salakirjoitusneesn
telmiin. Jardan ja Silcock 2005)

Taulukko 2.1: Teknisen turvallisuuteen vaikuttavilkomponerngja

Komponentti Turvamekanismi

- palomuurin ja reitittimen korfigurointi
- palvelimiensuojaaminen

- virtuaaliset yksityisverkot

suunnittelu - turvalliset yhteydet kolmansiin osapuoliin
- tieto-omaisuuden luokittelu
- turvavydhykkeet
L - jarjestelmien valvonta
tietoisuus

- jarjestelmalokien tallennus, varmistus ja suojaus

- tyOkalut tunkeutumisen havagmiseksi

- verkon liikennemaéarien seuranta

- vahinkojen rajoittaminen

reagointi - hyokkaajan pysayttaminen

- jarjestelmien ja tietammaisuuden uudelleen rakentaminer
- suorituskyvyn mittaus ja valvonta

- ongelmatilanteidekirjaus ja raportointi

havatseminen

suorituskyk . o
ey - hyokkaystrendien analysointi
- turvamekanismien priorisointi
- - syyllisten etsinta
jaljitys vy

- verkon osien eristaminen
tuotteet - turvallisten tuotteiden valinta
- turvallisuugpéivitykset

- haavoittuvuuksien seuranta

turva-aukot

Infrastruktwriin kohdistuvien inhimillisista tekijoista muodostuvien riskiertesh
na suurimpana syyna on jarjestérkehittavien, hallitsevien ja kayttavien hénk
I6iden turvallisuustietamyksenitaitojen ja-nakemyksen puutdhmisten kasitys
tietoturvariskeista vatelee ja silla voi olla merkittavia vaikutuksia riskien hali
nalla saavutettuihin tuloksiinlslam ja Dong 2008)Higuera ja Haimeg$1996)
jakavat raportissaanama henkiloneljaan rooliin, yksild, tiimi, hallinto ja asa
kaat.Islam ja Dong (2008) laaptavat tata roolijakoa lisaamalla mukaan organ
saatio roolinseka erottamalla turvallisuusamiilaiset omaksi roolikseedako ei
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ole yksiseliteinen ja roolien valilla omainakeskinaisia suhteita paallekkaisga
Taulukkoon 2.2on listattu esimerkk& naihin rooleihin liittyviariskitekijoita.
Edtetyt ihmisiin ja organisaatioon liittyvatiskitekijat ovat sellaisia, joillssuoria
on vaikutuksia kustannuksiin, aikatauluihin, ksfgprosesseihin ja elinkaareen.
Né&idenlisdksi kehitysprosesseihin osatlivilla yksil6illa, tiimeilla ja hallinnolla
on merkittava vaikutuasianmukaisiin riskien hallintaprosesseihin seka jaijeste
méakehityksen onnistuiseen. (Islam ja Dong 2008)

Taulukko 2.2: Henkil6ihin jaorganisaatoon liittyvia riskitekijoié (Islam ja
Dong 2008)

Rooli Riskitekijat

henkildkohtainen patevyys

kokemus ja johtamistaidot

tiimin suorituskyky

omistautuminen projektille

uskollisuus organisaatiolle

kywyt tunnistaa janalysoida riskienhallintaan liittyvia tekiga
hallinnon suuntaukset ja tuki

hallintotiimin luottamuksen taso

oikeiden henkildiden rekrytointi

yhteisty6 ulkoisten organisaatioiden kanssa

hallinnon ja palveluntarjoajien vakt sopimukset
tarkoituksenmukaiset koulutusresurssit
turvallisuugolitikkojen ja menettelytapojen saanndlliset katse
mukset

tuki tehokkaalle menetelmien parantamiselle
riskikulttuuri

saannollinen riskien arviointi ja turvallisuussuunnittelu
ylimaarainen budjetointi riskien lieventamiseksi
rakenne ja pysyvyys

sisdinen ja ulkoinen viestinta

suorituskyky

kypsyys

ymparistd turvapolitikkojen ja menettebtapojen katéonotto
turvallisuuskysymyten integrointi paivittaistoinm
riittdvat mahdollisuudgtrjestelmien kehittamiselle
lakien asettamien vaatimusten noudattaminen
riittAméaton turvatietoisuus

turvahalytysten huomiotta jattaminen

puutteellinen turvallisuusanalyysi ennen tuotteen ta#in
kayttajan velvollisuuksien huomiotta jattdminen
turvallisuusammattilainen | virheellinen jarjestelméan konfigurointi

turvalaitteiden puutteellinen valvonta, yllapito tai péis
turvallisuusuhkien vakavuuden aliarviointi
tietoturvariskien hallintatiimin heikko patevyys

huonot suhteet muihin tiimeihin

yksil6t ja tiimit

hallinto ja asiakkaat

organisaatio
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2.2.5Sovellusterhallinta

Sovellusten ovat riskialttiita riippumatta siitd onko jarjestelmé uusi tai vanha, itse
tuotettu tai ostettu, interaktiivinen tai suljettiordan ja Silcock 2005Dhjelmis-
lisia ja suorituskyvyn vaatimuksia, haitallisten vaikutusten todenndkdisyytena ja
vakavuutena (Chittster ja Haimes 1993).

Ohjelmisto muodostaa riskin, kun ei tee sita mitd sen pitéisi tehda taijtekee
tain mita sen ei pitdisi tehda. Jordan ja Silcock (2005) esittavat kirjassaan viisi
sovellusriskien kehittymiseen vaikuttavaa tekijaa:

1 lisdantynyt riippuvuus tietotekniikasta

1 jarjestelmien lisdantynyt monimutkaisuus
1 jarjestelmien erikoistuminen ja hajdaminen
1 integrointi ja yhteensopivuus

1 menneisyyden painolasti

Monia asioita on nykyddn mahdoton tehda kasin. Automatisoinnista saavutetaan
liketoiminnallista hyotyd, mutta lisaantynyt riippuvuus tietotekniikasta kasvattaa
my0s jarjestelmien ja sovellest hairididen liiketoiminnallisiavaikutuksia. J&
jeselmia kehitetddn jatkuvasti vastaamaan liiketoiminnallisia vaatimuks@. M
nimutkaisuus lisdantyy, kun sovelluksiin lisdtdan uusia ominaisuuksia j&-jarje
telm& laajeneet useammalle sovellusalueelle. hitden vaikutukset laajenevat

ja jarjestelmista tulee vaikeammin hallittaviainen tapa toteuttaa sovelluksia on
jarjestelmien hajauttaminen yksittaisiin koomgntteihin Jarjestelmat saattat

olla monikerroksisia ja sijaita fyysisesti useassa paikassutusmalli synnyttaa
riskitekijoita, jotka eivat ole suoraan organisaation hallinnassa kuten loppirkaytt
jien laitteet, verkkoyhteydet ja palvelitarjoajien laitteet. Sovellusten kommun
kointi saman ympariston laitteiden kanssa on lisdantynyt, miksi dadisannyt
jarjestelmien valisten rajapintojen maaraé. Riskejd muodostuu, kun jarjestelmi
on kyettava tulkitsemaan jeastaamaan toistensa viesteihin, jakamaan yhteista
data ja luottamaan toistensa kayttajantunnistusmenetelmiin. Orgaolisaetrtyy

ajan myota sovelluksia joista osa on hyddyttomia ja padallekkaisia. Jarjestelmien
yllapito hankaloituu, koska jarjestelmien integraation yllapitaminen edellyttaa
lukuisien samankaltaisten kompatieen yhtaaikaista Hantaa. (Jordan ja Silcock
2005)
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Kuva 2.9: Ohjelmistoturvdisuuden viitekehys suhteessssiputousmalliin

Sovelluksiin liittyvien riskien hallinta edellyttdd jarjestebni ja sovelluksien
elinkaaren sek&iihen liittyvien riskien ymmartamista (Jordan ja Silcock 2005).
Medikonda ja Panchumarthy (2009) esittavat raportissa ohjelmistoturvallisuuden
viitekehyksen, joka on sovellettavissa vesiputousmallin mukaiseen elinkaariajatt
luun (Kuva 2.9). Raportti korostaa, etta sovellukset eivéat toimi eristyksissa vaan
koko jarjestelma on suunniteltava turvalliseksi. Esitutkimusvaihe maarittelee s
velluksen roolin. Esitutkimusvaiheessa aloitetaan alustavat jarjestelman riski
analyysit PHA (Preliminary Haard Analysis)’, sovellukseen ja toimintoihin
littyvien riskien ja turvavaatimusten tunnistaminen. Analyyseilld pyritaantselvi
tamaan sovelluksen tunaiittisyys. Sovellus luokitellaan turvriittiseksi, mi-

kdli se muodostaa #in tai tulee tukemaan fakin riskien hallintamekanismia.
Maarittelyvaiheessa esitutkimusvaiheen alustava vaatimusmaarittely tdydennetdan
tarvittavilla tuvavaatimuksilla. Firesmith (200Gakaa analysoitavat ja maéatite
tavat turvavaamukset neljgan luokkaan: suorat, sovellukganvallisuustason
maarittelevat vaatimukset; valilliset, sovelluksen toimintojen ja rakenteiden yle
siin laatukriteerein& kohdistuvat turvavaatimukset; jarjestelmén ja sen kontponen
tien turvavaatimukset; lakeihin ja ma&arayksiin perustuvat turvavaatimukset
Suunniteluvaiheessa maaritellaan sovellukset jarjestelman turvallisen toiminnan
ja kayton kannalta valttamattoémat vaatimukset. Jarjestelmien kriittisid toimintoja
ovat paaasiallisesti sovellusten tiedon valvontaan, hallintaan ja turvaamiseen lii
tyvat aminaisuudet. Tunnistetut toiminnon analysoidaaihin liittyvien riskien

19 PHA jakautuu kolmeen vaiheeseen. Ensimmaisessa vaiheessa pyrita&n tunnistatkiaan kai
potentiaaliset riskit seka tapahtumatkg voivat johtaa riskien muodostumiseen. Toisessa va
heessa tunnistetut riskit luokitellaan niiden vakavuuteen perustuen ja kolmannessa niiden hallits
miseksi pyritdan [6ytamaan tarvittavat turvamekanismit ja muut jatkotoimenp{R&tisand ja
Hgyland2004)
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arvioimiseksi. Toteutusvaiheessa sovellukselle maaritellaan yksityiskohtaiset ja
jestelman turvallisen toiminnan ja kayttaytymisen edellyttaméat rajoituksht ma
dollisten jarjestelmahédiden valttamiseksi, havaitsemiseksi ja niistd palaitum
seksi (Ramakrishna, ym. 1996). Rajoituksiin perustuen sovelluksen seluumitt
sisdllytetdaan tarvittavat toimet rajoitusten rikkomisesta aiheutuvien riskien-vaik
tusten lieventamiseksi. Hyvaksyttn jadnnésriskin arvioimiseksi on jarjdste
mdle liséksi suoritettava esim. FMEA (Failure Modes and Effects Analyiia)

ja vaikutusanalyysi(Mediconda ja Seetha 2006MEA on menetelmdFMEA)

jolla pyritdantunnistamaarnuote ja prosessisuunnittelwikatiloja, naiden vaik-

tus tuotteiden ja psessientoimintaan sekddytamaantoimenpiteet hairididen
minimoimiseksi.Menetelman riskikartoitus pestuu kolmeen tekijaan, vakawu
den esiintymi€n seka havaittavuuddndennakoisyyteen. Naiden pohjaltaaan
lysoitavalle kohteelldasketaarriskitulo™, joka maarittelesysteemin, prosessin,
tudtteen, palvelun tai organisaatioiskitason Integrointivaineessa ajonaikaisella
tarkistukselld® varmistetaan, etta sovellus kayttaytyy odotetusti toimintayrapari
tossda. Valvomalla sovelluksen ajonaikaista toimintaa pyritddn loytamaan es
merkiksi kaantajan virheista johtuva sovelluksen virheellinen toiminta. K&ytoo
otto ja yllapitovaiheessa suoritetaan sovelluksen turvakriittisten toimintojén ase
tamiin vaatimuksiin peistuva jarjestelman testaus, jolla varmistetaan riskien el
minointi tai hallinta. Testaus voi perustua dynaamiseen ennalta maariteltyga testi
kenaariota tai staattiseen lAhdekoodia analysoivaan testaukseenicqiMiadja
Seetha 2009)

2.2.6Tieto-omaisuuden hahta

Monien orgaisaatioiden toiminnan perusta setd@mintaprosessien tarkeimmat
panokset ja tuotokset ovat tiedmnaisuutta. Tietmaisuutta ei kuitenkaan val
tamatta virallisesti tunnisteta, arvioida, tallenneta tai hallita. (Jordan ja Silcock
2005) Tieto-omaisuus on usein epaasianmukaisesti esilla, muokattavissa-asiaa
kuulumattomalla tavalla, tuhottavissa tai katoaa, jolloin tiedon kaytettavyws, luo
tamuksellisuus ja eheys vaarantuvat. Suojattavien kohteiden turvallisuuden va
rantuminen saattaa johtaaoriin tai epasuoriin taloudellisiin menetyksiin rigpp
matta siitd onko kohteet tunnistettu tai ei. (Blakley, ym. 2001)

Kaytettavyys on seka riski etta vaatimus. Tietnaisuutta voidaan kopioida
lAhes rajattomasti ja varsinkin sdhkdisessd muodossaegigtdrhinen on vaia-
tonta. Tiedon pitaa olla niiden saatavilla, joilla siihen on oikeus ja jotka niité ta
vitsevat, juuri silloin kuin sita tarvitaan. Samalla sen laiton kaytté kuitenkin pitaisi
estaa. Kaytettavyyteen merkittavimmat riskit liittyvat infraktuuri, laitteiste ja
ohjelmistohairidihin sekd kayttdjien toimintaan. Laifa ohjelmistoviat voivat

" RPN (Risk Priority Number)
12 Runtime verification
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estda paasyn tietmmaisuuteen tai mahdollistaa sen laittoman kayton. Inflastru
tuuria yllapitavien jarjestelmien, kuten sahkonjakelun, hairidiHdyteensa laaja
alaisia vaikutuksia tiedon saatavuuteen. Kayttajien toiminta tai toimimattomuus
voi inhimillisen erehdyksen seké& tahallisen haitanteon kautta vaarantaa tiedon
kaytettavyyden. Lisdksi mainittavia kaytettavyyteen liittyvid uhkia ovat luonno
katastrofeihin, tahalliseen haitantekoon seka toimittajien tai kumppaneiden to
minnan hairiét. (Jordan ja Silcock 2005)

Yksinoikeuden menetys, rikoksentekijan saama hyoty ja menetetty aika, ene
gia ja maine ovat tietomaisuuden laittomaan kayttoéon liittg@viriskeja. Laiton
kaytto voi antaa kilpailijalle ratkaisevan markkinaedut ja vahingoittaa orgairisaat
on maineen. Samalla tietmmaisuuteen panostetut resurssit sekd odotetut irahall
set ja toiminnalliset edut menetetd&n. Tietoaisuuden luottamuksellisuatth-
kaavat tekijat voivat olla organisaation ulkopuolisia, kutdpdilijat ja asiakkaat,
tai sisaisia kuten tyontekijat. (Jordan ja Silcock 2005)

Tieto-omaisuuden arvo on riippuvainen olemassa olevasta tiedosta jaieikeell
suudesta eli tiedon eheydestdeliteen kohdistuvat riskit liittyvat taman an+o
menetykseen. Arvonmenetys voi olla seurausta seka tiedon totaalisesta ja peruu
tamattomasta tuhoutumisesta etta tahallisesta tai tahattomasta korruptoitumisesta.
Tahallinen tieteomaisuuden havittdminen ja tkaptoiminen liittyy yleisesti he-
kilokohtaisen edun tavoitteluun. Tahaton haviaminen tai korruptoituminen taas on
useimmiten seurausta laitteist@mhjelmistovioista, infrastruktuurin hairidista tai
kayttajien toiminnasta. Arvon menetys nakyy organis#lattaloudellisina mee-
tyksid seka tuottavuuden laskuna, kun resursseja joudutaan kayttdmaan tieto
omaisuuden arvon palauttamiseen. Arvonsa menettanytdm#&isuus voi @-
himmassa tapauksessa tuhota organisaation. (Jordan ja Silcock 2005)

2.2.7 Strategisten rigen ja tulevaisuuden uhkien hallinta

Asher ja Gale (2007psittavatraportissaan strategiseskit merkittavimmaksi
riskimuodoksi, joka samalla on kuitenkin védmn ymmarretty ja asianmukaisesti
késitelty. Strategisetiskit voidaan maaritella liiketoinmtastrategian sivutuottei
si, jotka muodostuvatulevan paatbksenteon valmistelujen tai investointie@- ep
onnistumisestdAsher ja Gale 2007 )iiketoimintastrategia ja IT:n rooli sem+
kemisessa ei valttdmatta ole sélkedes organisaation sisalla. Johal@i ole sk
ke&da kuvaa johtaako liiketoimintastrategia IT:t& vai painvastai kehittyvatko
ne yhdessaT voi muodostuadiminlyédyksi alueeksi, joka giysty vastaamaan
asetettuihin vaatimuksiirfJordan ja Silcock 2005)
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Jordan ja Silcock ké&sittelevdT:n strategisia riskeja kuuden avainkysymyksen
kautta:

IT -patevyys

liketoimintastrategian ja IT:n eriytyminen
monimuotoisuus vs. standardointi

IT:n strategisen merkityksen ymmartaminen
kestava kehitys

aloitekyky

= =4 =4 48 A8 -8

Hyddyllisten IT -palveluiden tuottanmen edellyttdd ITpatevyyden yllapitdmista
uudistumalla, uusiutumalla, uudelle&ouluttamalla IT -patevyydella tarkoé-
taan organisaation kykya hyodyntaa tietoteknisia sovelluksia liiketoiminnallisen
hyodyn saavuttamiseksi. Patevyys on riippuvainenrosgation strategiasta seka
investointi@atoksista. Namanaarittelevat onko patevyys organisaation kilpail
kyvyn lahde, ainoastaan valttamattomyys tasavertaisen kilpailukyvyn yllapitdm
seksi vai vaikuttaeo se haitallisesti organisaatioRilpailukykyyn. (Peppard ja
Ward 2004)Patevyydenaantuminen on hidas prosessi, joka ei valttamatta nay
paivittaisissa rutiineissa, mutta voi rampauttaa organisaatiopdlveluiden to-
tannon.Toisena &aripadna ovat organisaatiot, jotka laittavat koko liiketoimintansa
likoon ollakseen teknisen kehityksen karje€déien IT -kykyjen ylitys saattaa
johtaa tilanteeseen, jossa taloudellisten valujgn korjaamiseen kuluu vuosia.
(Jordan ja Silcock 2005)

IT:ll& on taipumus seurata alan trendgjalldin on vaarana, ettéd IT:lleuo-
dostuu oma padmaaransa, josta muu organisaatio ei ole tietdingrtue liike-
toimintastrategiaa ja sen toimintojghteersovittaminen orgnisaation muun te
minnan kanssa voi osoittautua mahdottomak&ihtoehtoisesti pyrkimysnu-
kautaa infrastruktuti jokaiseen strategiseen muutokseen voi rampauttaa IT:n.
Infrastruktuurilta vaaditaan joustavuutta ja kykya reagattategisiinhankke-
siin, muttalT:n uudelleenrakentaminen kymmenen vuoden aikana on useimmille
organisaatiolle vaativa urakk&astaavaliiketoimintastrategim muutos onkui-
tenkintaysin mahdollinen. (Jordan ja Silcock 2005)

Tiukasti standardoidulla ja monimuotoisella infrastruktuurilla on kummallakin
omat hyvat ja huonot puolensa. Stamitdmalla voidaan alentaa infrastruktuurin
kokonaiskistannuksia ja tehda siitd helpommin hallittava. Samalla menetetéaan
kuitenkin joustavuutta ja lisataan riippuvuutityistdohjelmiste ja laitetoimitia-
jista. SailyttdAmalla monimuotoisuus lis&tdén infrastruktuurin joustaaumuuts-
tilanteissa, mutta kaatetaanT:n kokonaiskustannuksia. Liiallinen monimu6to
suus voi johtaa tilanteeseen jossa ympariston hallittavuus menetetdaan. (Jordan ja
Silcock 2005)

IT:n strategiseen merkitykseen liittyy jatkuvuuden haa$tetotekniikka on
kaikkien saatavilla ja uge kilpailijoilla on samantasoinen IT kuin organisaatiolla
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itselldén. Liiketoiminnallisia hy6tyja ei automaattisesti saavuteta tiettya teknol
giaa kayttamalla vaan sen hairiottoman toinaim kautta(Jordan ja Silcock 2005)
Kaytettavaan teknologiaan kohtlisien iiskien merkitys korostuu, koska lyhytkin
hairio voi olla tuhoisalisaksi uudella teknologialla saavutetutdilyt ovat usein
lyhytaikaisia.Teknologian mahdollisuuksia ei ehditd hyodyntééskieojoudutaan
varautumaareknisiin hairidihin, katkoksi ja tietoturvaaukkoihin.(Carr 2003)

Kestava kilpailuetu ja kestava kompetentti kehitys eivat ole samakaeséi-
vaa kilpailuedun yépito perustuu markkinarvoon. Innovatiivisella IT:n kayt6lla
saavutetun kilpailuedun muuttuessa strategiseksi asenj@idiT:n rooliksi vain
pysytella pois tieltdKestavan kilpailuedun vastapainkestava kehitys korostaa
IT:n roolia. Kyky maaritella IT -tarpeet ja toteuttaa ne strategiasta riippumatta
tukee organisaatiota sen strategisissa muutoksidsaimpien orgaisaatioiden
kriittinen kompetenssi on tuottaa I1T:hen vaiheittain parannuksia. Tietoisuus siita,
ettd IT pystyy maarittamaan ja tuottamaan, antaa johdolle varmuudeh] git-
syy mukana muutoksissa. (Jordan ja Silcock 2005)

Aloitekyky ei aina tarkoita sitdettd pitdsi olla ensimmaisena tekeméagsi
tain. Tarvittavan lisdajan hankkimiseksi saattaa riilt&dan strategisen hankkeen
julkistus, vaikka sité ei vakavissaan ollakaan toteuttamdssaa vaatii kuitenkin
organisaatiolta uskottavuutt®iittdva ugottavuus saattaa antaa kilpailuetuz p
lottelemalla aloittelijoita pois, mutta vastaavasti uskottavuuden magtaa a-
hingoittaa organisaation mainetta ja heikentda uskottavuutta edelleen.

2.2.8IT ja muiden yritysriskien Hénta

IT liittyy l&heisesti yhteerrindisten riskialttiden liiketoimintojen kanssa eika sita
voida eristdd organisaation muusta toiminnasta-jdhtajien on varmistuttava
siitd, etta tietoturvariskeille annetaan oikea prioriteetti, ja ettéd IT:n mahdsllisu
den huomioidaan muah yritysriskien hallinnassaTietoturvariskien asianmuka
nen hallinta tulee varmistaa yhteisty6lla niiden tahojen, jotka hoitavat yritysriskeja
muista ndkokulmistaAsioiden tarkastelu eri ndkokulmista takaa, etta riskema ta
kastellaan riittdvan kattavasti ja usealblvontaasolla.Tietoturvariskien kasittely
tulee tasapainottasuhteessamuihin yritysriskeihin Analysoimallayritysriskien
riskitapahtumien syitd, rippuvuussuhteita ja seurauksidaan arvioida eniiski-
en vakavuuttaEsittamalla tietoturvariskimuiden yritysriskien rinnalla saadaan
kasitys siitdkuinka vakavia tietoturvariskibvat verrattuina muihin lilkketoimird-
riskeihin.Riippuen analyysimenetelmasta ja kaytettavissa olevasta analysoitavasta
datasta,vaarana on kuitenkimietoturvariskien sijatuminen vertailussa véhiten
merkitsevien riskien joukkoon, jolloin ne eivat valttdmatta saa yrityksen johdolta
tarvitsemaansa huomiot@ordan ja Silcock 2005)

Tietoturvariskien hallinta riippuu osaltaan my6s organisaation muista éomp
tensseista kutemenkilostohallinnosta, strategisesta kehityksesta ja suunnittelusta,
lainopillisesta osastosta, talousjohdosta ja fyysisesta turvallisuudbstgsten
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suorituskyvylla on merkittdva vaikutus riskeihidenkiléstohallinnorkauttaolisi
varmistettava tunnaen sek@atevan henkiloston saatavuus ja pysyvyysaksi

sen avulla tulisiyllapitdd olemassa olevien henkildresurssien ammattitaitoa ja
osaamistaStrateginerkehitys ja suunnittelu maaritteleval:n suunnan. Kaytossa
pitdisi olla vain yksi strategjgota yrityksenIT -prosessien tulee tukea. Organ
saation eri osastoilla saattaa eri nakemyksiédtdfpeista. Bategiaan pohjautuir/

en prosessien tehtavana on yhtenaisen linjauksen sailyttdmiseksi naideni-erimiel
syyksien ja epaselvyyksien kasittely. dlisen osaston merkitys korostuu toiraitt
jahallinnassaYrityksen ja toimitajan tai ulkoisen palvelutarjoajan valinen suhde
on usein sopimuksen liitteissa maariteltyjen tyén laajuuden ja palvelutasojen v
rassa.Riitatilanteissa osapuolet lukevat sopimukgarkasti uudestaan ja Sep
muksen ehtojen lainmulkauudenja juridisen tuemrmerkitys kasvaar alousjohdon

IT -kustannusten valvont®udjetoinnisa arvioidaan ja sotaan IT-toimintoihin
kaytettdvat summat ja niiden painottuminen eri liikketowayksikoicen kesken.
Seurannalla valvotaan budjetin toteutumista seka tunnistetaan ja oikaistkan poi
keamat.Fyysisestd turvallisuudesta huolehtiminen on jokaisen organisaation t
loissa tydskentelevan velvidlius.Tietoturvatietoisuuden lisdamisella ja erilaisten
kulun- ja paasynvalvontamenetelmilla on merkittava raelioturvariskien halh-
nassa, koska vaarinkéksen ja varkaudet kohdistuvat yleensa juuri laitteisiin ja
tieto-omaisuuteenJadan ja Silcock 2005)

IT el ole ainoastaan riippuvainen muista orgaatiga kompetensseista vaan
sen tuotoksia voidaan kayttgéatysriskien hallinnan tukemiseen. Johdon tietoja
jestelmientavoitteena on luoda edellytyksegtoiselle paatoksenteolle. Riskie
hallinnan osalta tAma tarkoitt&@skendan yhteensopivia, tehokkajrjestelmia
kaikentyyppisen liiketoiminnan kattavan tiedon tallentamista, analysointi ja-rapo
tointia varten. Lisdksi #merkksi reaaliaikainen valvda ja raportointisaattaa
merkittdvasti parantaa mahdollisuuksiaagoida riskitapahtunm. Vastaavast
valvontaa voidaan soveltagdntekijoéiden seurantaan mahdollisten lainrikk@nu
ten ja \Aarinkaytosten havaitsemisek8utomatisoimilla lisdtd&an rutiinitoimino-
jen tehokkuuttga pienennetaan kayttajien virheista johtuvien hairididen mahdo
lisuutta. Tiebturvallisuus paranee&un sovellukset valvovabimintojen virhegé
tomyytta ja liketoimintasaéntdjen noudattamigfardan ja Silcock 2005)

2.3 Tietoturvariskien halli nta

Edellisissa kappaleissa organisaati@toteknisen turvallisuudehallintaaon ka-

sitety kahdesta eri nakokulmastél -riskienhallinta tarkastelee turvallisuutta
organisaationliiketoimintaprosessierhallinnan kautta Riskienhallintaa ké&site

l&&n kokonaisuutena, joka ottaa huomioon myds muiden yritysriskien vaikutukset
IT -riskeihin sek&T:n vaikutuksermuihin yritysriskeihin.Tarkastelussa keskit

taan erityisestiT:n merkitykseeriiketoiminnan jatkuvuuden hallinnassaieto-
turvallisuudenhallinnan lahtokohtana atiedon eheyden, luotettavuudekayte-
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tavyydenvarmistaminenTietoturvalisuudenhallintaakasiteldan yhteiskunnaH
sen varautumen nakokulmasta,iétojen, palvelujen, jarjestelmien seki&tolii-
kenteen turvaamiseksi ja varmistamiseksi normaalioloissa, hairidtilanteissa ja
poikkewsoloissa.Tietoturvallisuutta uhkaavieriskien jaottelu perustuu teknisiin,
hallinnollisiin sek&muihin toimenpiteisiin sen mukaanmitd menetelmilla py¥
tdan suojaamaan ja varnaistaan.
Kasitellyt tietoteknisen turvallisuuden hallinnan nakdkulmat ovat toisialeavia.
Molemmat pyrkivat organisaatn kohdistuvien ITriskien ptkuvaankokonas-
valtaiseen ja prosessimaiseen hallintaan. Tavoitteemagamisaation toiminna
siin tavoitteisiin peratuvan tietoturvallisuuden hallintajarjestelmaorhinen
Kuvassa 2.1@n esitettyl T -riskienhallinnarja tietoturvallisuuden halliat
mallienvalisia yhteyksiaEsitetty tietoturvariskien hallintamalli ei ole yksigeli
teinen evatkdosaalueiden sijoittuminen kaaviossa ja naiderisgilyhteydet ole
absoluuttisiaTietoturvallisuuden ja tietoturvariskien liataan liittyvilla toimen-
piteilla ja menetelmilléon usein vaikutusta useamman eri-agaeen hHintaan
eika niitdsitenaina voida yksiselitteisesti maarittaa tietyn-asaeen hHintaan
kuuluviksi. Malli antaa kuitenkin kuvan esiteltyjen hallintaneifi valisesta -
teydesta ja eetdan tassa tydssa tietoturvariskien hallintamalliksi.

R R

Hallinnollinen " . P Jatkuvuuden ja
turvallisuus eI e @ity erityistilanteiden hallinta

|

Henkils- Fyysinen Laitteisto- Tietolikenne- Kéaytto-
turvallisuus turvallisuus turvallisuus turvallisuus turvallisuus

Ohijelmisto- Tietoaineisto-
turvallisuus turvallisuus

Kuva 2.10: Tietoturvariskien hallinta

Kaikkia organisaation kohdistuvia yritysriskeja orsitéltava seka kokonaisiest
na etta yksildidysti, jotta riskien yhteydet ja erityispiirteet voidaan tunnistaa.
konaisvaltainen kasittely edellyttda johdolikdtoiminnallisiin tavoitteisin pe-
rustuvaariskienhallinnan viitekehyksemiskienhallintastraggian, luanista. Tieto-
turvariskien hallinta on yksi yritysriskien osalue. Organisaation on I&easti
maariteltavga ymmarrettavdT:n liiketoiminnallinen rooli, jottasenliiketoimin-
nalisen vaikutuksernvoidaantunnistaa.Roolin maaritteleminen on ensi@isen
tarkedalT:n strategisen merkityksepmmartamiseksi seka siihen kohdistuvien
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uhkien tunnistamiseksi ja arvioimisekEl.:n strategisten ja tul@rsuuden uhkien
tunnistamisen sekarvioimisen tulisi osaltaan ohjata organisaation riskienhaHlint
strakgiaaja luoda pohja jatkuvuuden ja erityistilanteiden hallinnalle.

Riskienhallintastrategia ohjagetoturvatoimintaaLiiketoiminnallisiin tavot-
teisiin perustuva ja liiketoiminnan jatkuvuuden turvaamiseen tahtaava riskienha
lintastrategia asettaa ladliset tavoitteetja vaatimuksetietoturvariskien halh-
nolliselle turvallisuudelle, tietoturvallisuuden organisoinnille seké jatkuvuuden ja
erityistilanteiden hallinnalleRiskienhallintastrategiandarittelee yleiset periga
teet organisaatiortietoturvalisuuden hallinnan viitekehykselle, jonka luominen
on hallinnollin turvallisuuden tavoit®rganisaation on luotavaketoiminnali-
siin tavoitteisiin perustuva turvallisuuskulttuuri maaritteleméioturva ja tie-
toturvariskien hallintapolitiikka Pditiikoilla vaikutetaan organisaation kykyyn
tunnistaa, arvioida ja hallita organisaation kannalta merkittavia tietoturva uhkia
sek& maaritellaan tietoturvatoiminnan tavoitteet, vastuut ja toimintalinjat. Samalla
sitoutetaanorganisaationjohto tietoturvaisuuden kehittamiseen sisaligmalla
tietoturvavastuut seka arvioinfa hallinnointitoimenpiteet johtamisjagelmaan.
Tietoturvallisuuden organisointi vastaa organisaation strategisiinttagon ja
politiikkoihin perustuvan tietoturvakulttuuriikayténnon toteutuksesta. Aoota-
va hallintajarjestelmén, jolla tietoturvallisuutta voidaan systemaattidestita
sekéintegroida tietoturvallisuus osaksi organisaation toimintaproseskajait-
teena on viitekehys, jonka avulla voidaan jatkuvasti $ajeaarvioida tietotura-
toimien tehokkuutta ja tarkoituksenmukaisuuttatkuvuuden ja eritgtilanteiden
hallinnan kautta organisaation @armistettavekeskeisten jarjestelmien sekdi-
mintojen turvallisuus. IT:n liketoiminnalliseen rooliin perustu@msuunnitelmk
lisesti tunnistettava ja ennaltaehkaistava organisaation toimintakyvyn vaarantava
uhatsekavarmistettavavdlttamattomarnietojenkasittely

IT -projektien tuvallisuuden hallintaa ohjataamskienhallintastrategian seka
tietoturva ja tietotuvariskien hallintapolitikan kauttaProjektien hallinnalla on
keskeinen merkitys organisaation tietoturvariskien hallinnassa, kidsiiimin-
tastrategiset hankkeet ovat usein laapisia janiiden vaikutukset ulottuvdil -
palveltuotannon osatekijden lisaksi myds muille liiketoiminnan osdueille.
Organisaation on projekteillaotava pohjaT -palveluidensekéniiden tuottant
sen seké jakelun kannalta merkittdvien teknisten, hallinnollisten ja muidan ko
ponenttienelinkaarenkattavalle tietoturvaskien hallinnalle Organisaationon
pyrittava tunnistamaan ja arvioimaan komponentteggkaniiden lilketoiminnd-
lisiin vaikutuksiin kohdistuvat riskitnahdollisimman aikaisessa vaiheessiien
vaikutusten ja seurausten minimoimisekstegroimalla tetoturvariskien hinta
komponenttien elinkarenhallintaan,on luotava jarjestelmdietoturvalliswuden
jatkuvalle kehittdmiselle, parantamisefevalvonnalle.

IT -palveluiden hallinta voidaan ymmartaéosessiorientoitunegoalveluto-
tannon ja-jakelun tietoturvariskien hallinnan yk#sitteeksi joka osaltaan ohjaa
toimittaja- ja infrastuktuurihallintaa Palveluidenhallinnan painopistealueena on
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organisaation liiketoimintaprosessien kehittaminen ja parantaminen. Riskeja seka
niiden vaikutusten toder@koisyyksia jaseurauksigyritddn minimoimaamoimin-
taprosessien optimoinnin kautt@rganisaation orautanatisoinnilla ja standa
doinnilla yhtenaistettavdiiketoimintaprosesseihin liittyvat toimenpiteet jayka
tannottietoturvatoiminnarkustannusteokkuwuden sekdaadun parantamiseksi.

Toimittajahallinnanedellyttdaa organisaatioltetoturvariskien hallinnan ros
mioivan hankintastrategian luomista ja toteuttami§taategian oroltava linjassa
organisaatio riskienhallintastrategian kanssa ja huitavi@ fetoturveolitiikat.
Organisaation on ymmarrettava ulkoisiin toimijoihin liittgw riippuvuussuhie
den liiketoiminnallinen merkitys japyrittdva hankintastrategian avulla halks
maanniihin liittyvia riskeja.Riskien hallitsemiseksi omaariteltdvamateraali- ja
palveluhankintaan, sopimusten hallintaan seka toimittajien ja organisaatien val
seen yhteisty6haon liittyvat toiminnot ja tehtavat.

Infrastruktuurin hallinta on jaettuihifil -resursseihirkohdistuvienliiketoi-
mintojen hallintaa Sovittamallayhteen teknisen ja fyysisen toimintaympabist
tieto-omaisuuden jahenkiloston hallintaan liittyvatoiminnot on pyrittava lo-
maan perustalemassa olevien ja tulevien liiketoimintagllusten suunnittelulle,
kehittdmiselle, kayttoonotolle ja yllapidoll©rganisaation on ymméettava iri-
rastruktuurin osalueidenvaliset yhteylet ja hallittava niita sekd kokonaisuutena
ettd yksiloidysti osalueida erityispiirteet huomioideninfrastruktuurin hallin-
nan tavoitteena on organisaation henkilgsyysisen, tietoliikenne, laitteisto ja
kayttoturvallisuuden seka sovellusten ja tietnaisuuderhallinnankautta ohjé
misto- ja tietoaineistoturvallisuuden varmistaminéntegroimallatietoturvarisk-
en hallinta suojattavien kohteidefinkaarerhallintaan on liiketoiminnan kanalta
merkittavat suojattavia kohteita, ndiden haavoittuvuuksia ja niihin kafvaist
uhkia seurattava ja valvottava jatkuvasti. Tunnistetut riskit on arvioitava ja niiden
hallitsemiseksi on luotava seké toteutettava kasittelysuunnitelm&ieRidea-
nakoisyyksien ja vaikutusten pienentamiseksi on otettava kayttoon tarvittavat tu
vamekanismit sek& valvottava niiden asianmukaisuutta seka tehokkuutta.

Tietoturvallisuudena tietoturvariskienhallintaan liittyen ovat maailmarda
juisen standardaiisjarjestelméan muodostavi0O ja IEC laatineet sek& hyvaks
neet kolme kansainvélistd standardia, ISO/IEC 27080D/IEC 17799 seka
ISO/IEC 27005. Standardien tarkoituksena on toimia tietoturvallisube#mta-
jarjestelméan (ISM®) yleispatevana mallinartaa menettelyohjeita tietoturvall
suuden ja tietoturvariskiemllintaan seka jarjestelmédyttoonottoon, yllapitoon
ja paraatamiseen.

13 Information Security Management System



34

ojattavien
kohteiden hallinta
1SO 27000

Kuva 2.11: ISO/IEC 27000-standardinsarja valvontatavoitteiden ja tidurva-
riskien hallintamdlin valinen yhteys

Kuvasta 2.11on ndhtavissdSO/IEC 27000-standardisarjan mukaisen tietoturva
lisuuden hallintajarjestelman valvontatavoitteiden yhteys aikaisemmin esitettyyn
tietoturvariskien hallintamalliirfKuva 2.10). Jaottelu ei ole yksiselitteinen jatjo

kin valvontatavoitteista voidaan yhdistdd myos muihin tietoturvariskien hallinnan
osaalueisiin. Malli antaa kuitenkin kuvan ISO/IEC 2708fandardinsarjan ma
kaisen tietoturvallisuuden Hatajarjestelman kattavuudesta.
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3 Tietoturvariskien hallinta ISO/IEC 27000 viite-
kehyksessa

3.1 ISO/IEC 27001 :fi

Standardissa maaritelladn yleiset vaatimukset tietoturvallisuuden hallirgajarje
telman luomiselle, toteuttamiselle, kayttamiselld, valvonnalle, katselntleinn
yllapidolle ja parantamiselle. Standardissa esitetyt yleiset vaatimukset ovat sove
lettavissa organisaation tyypista, koosta tai luonteesta riippumatta.

Standardi hyddyntaa tietoturvallisuuden hallintaan Demingatuympyraéan
(BSO) perustuvaa staadr di sarjan | SO 14000 mudéai st ¢
le - Toteuta- Arvioi - T 0 i mtdimintamallid®. Mallin mukaisesti organistion
on tunnistettava tietoturvallisuuden hallinnan vaatimat toiminnot, naiden valiset
vuorovaikutussuhteet, jaldettava nta.

Kuvassa 3.Jon esitettyPDCA -mallia sovellettuna tietoturvallisuuden haih
tajarjestelman prosesseihin. Prosesseiksi voidaan kasittd&a toiminnot joissa kayt
tdan resursseja, ja jotka mahdollistavat panosten muuttamisen tuotoksiksi.

(ISO/IEC, 2005a)
f Q

Sidosryhmét Sidosryhmét
T|etot'urvall|su_us % Arvioi [ﬁ Hallittu
vaatimukset ja . -
tietoturvallisuus
odotukset

Kuva 3.1: PCDA-malli (ISO/IEC, 2005a)

Tietoturvallisuuden hallintajarjestelméa panoksena toimivat sidosryhmien tietotu
vavaatimukset jaodotukset. Toimenpiteiden ja prosessierokskena hallintajé
jestelma tuottaa vaatimukset ja odotukset tayttavia tietoturvatuotoksia. Tuotokset
muoddatetaan neljan sisédisen prosessin vuorovaikutuksessa (ISO/IEC, 2005a):

“PDCA (Plan- Do - Check- Act) -malli
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1 suunnittele i luodaan tietoturvapolitikka, jolla organisaation maarittelee
toimintansa kannalta merkittéavien riskien hallinnalle ja tietoturvallisttude
le strategiansa mukaiset tavoitteet, pAdmaarat, prosessit ja meaeitelyt

i toteutai jalkautetaan edellisen prosessina tuotoksena saatu tietoturvapol
tiikka, turvamekanismit ja mettelytavat

i arvioi i mitataan ja arvioidaan jalkautettujen prosessien toimintaarja ve
rataan saatuja tuloksia tietoturvapolitikkaan, tavoitteisiin ja kaytdnnon
kokemukseen seka raportoidaan tuloksista johdolle.

9 toimi T jalkautetaan siséisiin tarkastuksijophdon katselmuksiin tai nuu
tun olennaiseen tietoon perustuvat ehkaisevat ja korjaavat toimenpiteet.

Soveltamalla PDCA-mallin mukaista tietoturvallisuuden hallintajarjdstéa,
voidaan tietoturvapolitikalla sek& menettelytavoilla parantaa organisaigion
turvatietoisuutta sekd ymmarrysta tietoturvaan liittyvista vastuista. Organisaatio
saadaan reagoimaan mahdollisiin tieteawhkiin nopeasti ja oikein. Valvonnalla

ja raportoinnilla tietoturvallisuuden eettisten ja demokraattisten periaattaden t
teumista voidaan seurata ja ongelmiin puuttua. Organisaation tietoturivavaat
musten ymmartdminen seka tietoturvapolitiikan ja tietoturvatavoitteiden tmaari
tdminen mahdollistavat riskien tunnistamisen ja arvioimisen. Arvion pohjgelta o
ganisaatio voi toteuttagtkuvaa, hallittua ja jarjestelmallista tietoturvallisuuden
hdlintaa. (ISO/IEC, 2005a)

3.2 ISO/IEC 17799:fi (27002)

Standardi sisaltaa ohjeita ja yleisia periaatteita organisaation tietotuizmara
kaynnistdmiseen, yllapitoon ja parantamiseen. Starstar@sitetyt tavoitteetep
rustuvat yleisesti hyvaksyttyihin tietoturvan hallinnan tavoitteisiin. Méakyt
turvamekanismit ja toteuttamisohjeet on tarkoitettu kaytannén ohjeistukseksi, jo
ka pohjalta organisaatio voi kehittéaa tietoturvastandardejatsbk&taa tietotu
vallisuuden johtamista. Turvamekanismi on menettelytapa, jolla pyritdaravasta
maan asetettuihin turvallisua toimintavatimuksiin. Turvamekanismit voivat
muodostua toimintaperiaatteista, organisaatiorakenteista ja ohjeljaishdte s-
totoiminnoista. ISO/IEC 17799:fi voidaan ajatella kdytannon toimineemna
standardissa ISO/IEC 27001:fi maariteltyjen tietoturvallisuuden hallintajdrjeste
maa koskevien vaatimusten toteuttaeksi. (ISO/IEC, 2005b)

Taulukkoon 3.Jonlistattu standardn ISO/IEC 17799:fi mukaiset valvongat
voitteet ja esimerkdfa naihin liittyvista turvamekanismeista.
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Taulukko 3.1: ISO/IEC 17799:fi valvontatavoitteet ja turvamekanismit

Valvontatavoite Turvamekanismit
Tietoturvapolitiikka - organisaation toimintatavoitteisiin seka lakeihin jaetwalssiin
perustuva tietoturvallisuuden ohjaus ja tukeminen.
- tietoturvapolitiikkaa luominen ja kehittdmine
- tietoturvapolitiikasta tiedottaminen
- tietoturvapolitiikan katselmointi

Tietoturvallisuuden - tietoturvallisuuden hallintorakenteerohainen
organisointi - turvatehtavien javastuiden maarittaminen ja koordinti
- tietoturvatoiminnan katselmointi
Suojattavien kohteide| - aineellisen ja aineettoman omaisuuden samijaen
hallinta - sudattavien kohteiden luettelointi
- tiedon luokittelu, merkinta
Henkilostoturvallisuus | - tydsuhteen elinkaaren hallinta

- tietoturvavastuista tiedottaminen
- tietoturvatietoisuuden lisdaminen

Fyysinen turvallisuug - fyysisten toimitilojenpaésyn rajoiiminen

ja ympariston turvall | - suojattavien kohteiden laittoman kayténdeshen

suus - suojautuminen ulkoisia ja ympariston aiheuttamia uhkstaza
Tietoliikenne ja kayth- | - tietojenkasittelypalveluiden jgarjestelmien muutoksen haita
toimintojen turvalisuus| -  ulkopwlisten palveluiden tarkkailu ja katsaointi

- verkkopalveluiden turvaaminen

- tiedonvaihtoperiaatteiden ja menettelytapojen ma#mitten
Paasyoikeuksien 1ma| -  kayttdjien rekisterdinti

vonta - kayttdjan salasanojen hallinta

- verkkoon péaasyn valvonta

- verkon reitiyksen valvonta

Tietojarjestelmien - turvallisuusvaatimusten analyysi ja métity
hanknta, kehitys ja - tuotannossa olevan ohjelmistorwenta
yllapito - teknisten haavoittuvuuksien valvonta
Tietoturvahéirididel? | - tietoturvatapahtumiefiraportointi
hallinta - turvallisuuden heikkouksista ragointi
- tietoturvahairidista oppiminen
Liiketoiminnan jatki- | -  liiketoimintariskien arviointi
vuuden hallinta - jatkuvuussuunnitelmien kehittdminen ja tdtaminen
- jatkuvuussuunnitelman testaus, yllapito ja uudelleenanty
Vaatimuksenmukaisuu) - lakisaateisten vaatimusten noudatinen

- tietosuojan ja henkilétietojen yksityisyyden varmisiaem
- turvallisuuspolitikan ja standardien noudattnen

Ohjeistus on tarkoitettu organisaatio tyypistd, koosta ja luonteesta riippumatt
maksi eivatkd kaikki maaritellyt turvamekamit valttdmatta sovellu kaikkiin
ymparistoihin. Standardi ei mydskaan sulje pois muiden turvamekanisisijarje

15 yksi tai useampi epétoivottu tai odottamaton tietoturvatapahtuma, joka merkittavallazodenn
koisyydella vaarantadiketoiminnot ja uhkaa tietoturvallisuuttglSO/IEC 2004a)

18 sellainen tunnistettu jarjestelman, palvelun tai verkon tila, joka viittaa mahdolliseen ti@toturv
politikan murtumiseen tai turvatakuiden pettdmiseen, tai aikaisemmin tuntematon tilanne, jolla
saattaa olla merkitysta turvallisuudell@SO/IEC 2004a)
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telmien mukaisten turvamekanismien kayttdd, tai uusien organisaation erityista
peita huomioivien turvank@nismien kehittdmista. Standardissa painotetaan, ettéa
turvamekanismien valinnan pitdd perustua organisaation tunnistamiin iturvall
suusvaatimuksiin ja riskeihin. Valintaa tehtdessa on lisaksi huomioitavarkulloi
kin voimassa oleva asiaankuuluva kansallijeerkansainvalinen lainsaadanto ja
astukset. (ISO/IEC, 2005b)

Lisdksi painotetaan, ettd millaédn turvamekanismien yhdistelmalla ei voida
saavuttaa taydellista turvallisuutta. Kayttoon on lisdksi otettava muita haliintato
mintoja tarkkailemaan, arvioimaan parantamaan turvamekanismien tehokkuutta
ja vaikuttavuutta. (ISO/IEC, 2005b)

3.3 ISO/IEC 27005:2008

Standardista ei tAman tyon kirjoitushetkelld ole olemassa virallista suomenkielista
versiota. Luvun terminologia suomentamisessa on hyddynnetty SuomenrStanda
doimisliitto SFS luonnosta standardin ISO/IEC 27005 suomenkielisesta vastinee
ta (ISO/IEC 2009) Luonnoksessa terminologia suomentamiseksi on hyodynne
standardien ISO/IEC 27001 ja 27002 termeja Sé&kHiohallinnon tietoturvalt
suuden johtoryhman/AHTI -ohjeen anastoa

Standardi antaa ohjeita tietoturvariskien systemaattiseen hallintaan oeganisa
tion tietoturvavaatimusten tunnistamiseksi seka tehokkaan tietoturvallisuuden
hallintajarjestelman luomiseksBtandardisaei tarjotayksityiskohtaisia metoge
tietoturvariskien hallintaan vaan organisaatiot ohjataan itggiritelemaantieto-
turvdlisuuden hallinnan tavoitteisiga sopiva riskien hallinnan lahestymistapa.
Standardi korost ettd tehokkaan tietoturvallisuuden hallintajarjestelman luom
nen ja ygstemaattinen tietoturvariskien hallinta edellyttdé organisaation tietsturv
vaaimusten tunnistamistaOrganisaation riskienhallinnan lahestymistavan on
vastattavaoimintaymparist@ ja oltava linjassarganisaation yleisten riskienha
lintaperiaatteidekanssa (ISO/IEC 2008)

ISO/IEC 27001:fi mukaan organisaation tietoturvallisuuden hallintajaljeste
man tavoitteiden, rajoitteiden jaitekehyksen mukaisten turvameakamien tuee
perustua tunnistettuihirriskeihin. Ta&man vaatinkseen tayttamiseksiSO/IEC
27005 -standardiss&uvataaniteratiivinen tietoturvariskien hallintaproses§€ir-
ganisaatioiden tulisi soveltaa prosessia tietoturvallisuuden hallinnan [&heatymist
paansa perustuemaulukossa 3.&n esitetty tietoturvallisuuden ja tietoturvartisk
en hallintgrosessien valinen kde. (ISO/IEC 2008)
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Taulukko 3.2: ISMSja tietoturvanriskien hallintaprosessien valinen suhde
(ISO/IEC, 2008)

ISMS prosessi Tietoturvariskien hallintaprosessi
Toimintamalin valinta
. Riskien arviointi
Suunnittele . . : e
Riskien késittelysuunnitelman kehittdminer
Riskin hyvaksyminen
Toteuta Riskien kasittelysuunnitelman toteuttaminen
Arvioi Riskien jatkuva valvonta ja uudelleenarvioint
Toimi Hallintaprosessin yllapitaminen ja kehittamin

3.3.1Tietoturvariskien hallintaprosessi

Organisaation toimintaan vaikuttavia riskeja pyrkii ymtaénaa ja hallitsemaan
PDCA -malliin (Kuva 3.1) perustuvan riskienhallintaproses¢iuva 3.2) kautta
toimintoan.

A
! Y v
- > Arviointiympariston maarittaminen
Riskien arviointi :
Riskianalyysi
S 2
Riskien tunnistus o
c £
(&) ¢ (]
Sl 5
L. L. ¢
% Riskien suuruuden arviointi i
& S,
S =
o] ‘©
@ 3 =
(] . . n e e . —
< Riskien vaikutuksen arviointi 8
0 H =
n'd H (]
: =
N
Onko arviointi Ei b2
tyydyttava?
Kylla
< > Riskien kasittely
Onko kasittely Ei
tyydyttava?

4 Kylla b

Riskin hyvaksynta

Kuva 3.2: ISO/IEC 27005:2008 tietoturvariskien hallintaprosessi
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3.3.2Tietoturvariskien hallinnanrgiointiympariston maarittaminen

Prosessin ensimmainen toiminto kasit@@anisation tietoturvariskienarvioin-
tiymparistén maarittamiséh Arviointiymparistén maarittamineredellyttaasd-
laisen toimintamallien valitsemista tai kehittamista, jossa tarkastdiletatura-
riskien hallinnan perskriteereja Liséksi tulisi maaritelléhalinnan kattavws ja
rajat seképerustadietoturvallisuuden hallintaprosessiin liitty\giganisatio. Ar-
viointiympariston maarittelyrtulee perustua organisaation tietoturvariskiefr ha
linnan paamaariia tavoitteisiin Naistariippuen vodaan riskiehallintaan sovie
taa erilaisia toimitatapoja(ISO/IEC 2008)

Standardissa kuvattuja tietoturvariskieallinnan peruskriteereja ovatioja-
tavien kohteiden liiketoiminnallisen arvga tietoturvatapahtumienaikutusten
arviointikriteerit sek& kriteerit hyvakssdvien riskitasojen tunnistamiseksi ja-ri
kien hyvéksymiseksiRiskien vaikutustn arviointikriteerien asettamiseksitan-
dardi esittd&arkasteltaviasi esimerkiksiliiketoimintaproses&n strategistarvoa
ja prosesséin liittyvien suojattavien kohteidekriittisyytta. Arviointikriteere hin
pohjautuenarvioidaan kaikkiorganisaation kannalta merkittavat tietoturvariskit.
Asetettujaarviointikriteereja voidaatisaksimyéhemmin hyodyntéaénaariteltas-
sariskien kasittelyn porisoirtia. (ISO/IEC 2008)

Tietoturvatapahtumiernvaikutusten arvioinnillatarkoitetaan standardisda-
loudellisten sekamuiden vahinkojen suuruudga todennakdisyydearvioimista
Arviointikriteerien maarittamiseksi kehotetaan standardita&astelemaamm.
tietoturvatapahtumista aihewmaaliiketoimintatappiotaja rahallisenarvon mee-
tystaseka tietoturvallisuuden murtumisareuttamia vahinkoja tai kustannuksia
(ISO/IEC 2008)

Riskien hyvaksymiskrita&'® ovat useinsidoksissaorganisaationavoitteisin
ja toimintaperiaatteisiin seékeri sidosryhmien nakemyksiinlyvaksytavien risk-
tasojen ja hyvaksymisiteerien asettamiseksiasidardi ohjaa organisaatiokohta
siin hyvaksyttaien riskitasojen kynnysarvojemaaritteyyn. Kynnysarvoillavoi-
daan kuvata esimerkiksi saavutettavien hyoey) suldetta arvioituun riskiin ja
tietyntyyppisten riskien arviointiin voidaan soveltaa kriteegejd Kriteerien aset-
tamisessa huomioitavikgekijoiksi standardi listaanm. organisaationliiketoi-
minnalliset ja taloudéset kriteerit (ISO/IEC 2008)

Tietoturvariskienhallinnan kattavuudenja rajpjen maarittamisek$? organi-

" viitekehyksen muodostaminen vastaa ISO/IEC 27001 vaatimuksiin 4.2.1 a,b ja ¢ maaritella
tietoturvallisuuden hallintajarjestelman kattavuus ja rajat, tietoturvallisuuden hallintapolitiikka
seka iskien arvioinnin toimintatapa

18 Hyvaksymiskriteerien laatiminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 c) 2) kehittaa risk
en hyvaksymiskriteerit ja maaritella hyvaksyttavat riskitasot.

' Tietoturvariskien hallinnan kattavuuden ja rajojen maérittamirstaa ISO/IEC 27001 vaat
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saationon tunnettavatoimintaymparistons&eka sen merkitysskienhallintapo-
sessiin.Standardi ohjaarganisaatiotmaarittelemaan hallintaprosessin kattavuus,
jotta olennaisesuojatavat kohteenunnistetaan ja otetaan huomioon riskieni-arv
oinnissa Lisaksitulisi tunnistaaietoturvdlisuuden hallintajarjestelmamjat, jotta
niistd mahdollisesti aiheutav riskit voidaan késitella Kattavuuden ja rajojen
maarittelemiseksi organisé@iden tulisi standardin mukaakerata ja analysoida
esimerkiksiorganisaatiorsuojattaviin kohteisiin ja liiketoimintaprosesseihirt-lii
tyvaa tietoa(ISO/IEC 2008)

Standardopastaasiaankuuluvan johdon hyvaksgntietoturvariskien halh-
taprosessiin iityvan organisaatioff perustamiseerseka sen vastuiden mazgitt
lemiseen ja yllapitamiseen. Standardissa listamnisaatiorntarkeimmat roolit ja
vaduut, joihin kuuluvatmm. organisaatiolle soveltuvat riskienhallintaprosessin
kehittdminen seka paatoksekopolkujen maarittely(1SO/IEC 2008)

3.3.3Tietoturvarskien arviointi

Standardi maarittelee riskin -mivotun tapahtumanoteutumisesta aiheutuvien
seurausten jaodennakoisyydelyhdistelméksi. skien arvioinnillaohjataan o
ganisaatiotunnistanaan jaarvioimaanniihin kohdistuvatriskit joko kvalitatiivi-
sesi tai kvantitatiivisesti. Arvioimalla riski maaréllisesti tai kuvailemalla laadull
sesti, mahdollistetaan riskien asettaminen tarkeysjarjestykseen véikianuteen
tai muihin kriteereihinperustuen Arviointitoiminto on jaettu usampaan osai-
mintoon Riskiandyysin tavoitteena on suojattaviin kohteisiin liittyvien tietotu
vahairididen tunnistaminen sek&airididen vaikutuksiin ja todenndkdisyyteen
perustuvaiskin suuruuden arviointiRiskin vaikutuksenarvioinnintavoitteenaon
arviointikriteereihin mukainen riskien priorisointi suhteessa riskeihin johtaviin
tietoturvahairiéhin. (ISO/IEC 2008)

Riskien tunnistaminen

Standardin mukaisen riski tunnistuksen tarkoituksen maarittad mita $Haista

voisi tapahtua, mika voisi aiheuttaa tappiota seka saada tietoa siitd, miten, missa ja
miksi tallainen tappio voisi syntya. Toiminto @tandardisa jaettu ussampaan
osatoimint@n joiden avulla tulisi kerata lahtotietoja riskien suuruuden arvainti
varten Standardin mukaisesti riskien tunnistamiseksi on tunnistettava suojattavat
kohteet, kohteisiin kohdistuvat uhat, olemassa olevat ja suunnitellut turaamek
nismit, uhkien hyédyntdmat suojattavien kohteiden haavoittuvuudet sekartietotu
vahairididenseuaukset (ISO/IEC 2008)

mukseen 4.2.1 a) madritella tietoturvallisuuden hallinnan kattavuus ja rajat.

?% Tietoturvaorganisaation perustaminen vastaa ISO/IEC 27001 vaatimukseen 5.2.1 a) maarittaa ja
varata resurssit tietoturvallisuuden hallintajarjestellnamiseen, toteuttamiseen, kayttamiseen,
valvontaan, katselmointiin, yllapitoon ja parantamiseen.
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Suojattavien khteiden tunnistaminéhjakautuu ensisijaten kohteiden ja nti
tukevien kohteiden tunnistamiseen. Ensisijagi@jattaviakohteita ovat liikete
mintaprosessit ja toiminnot seki&to-omaisuusnaita tukevia esimerkiksi ideis-

to, tietoverkot ja henkilostd. Suojattavien kohteiden tunnistamisen tarldsoust
vaikuttaa kerattavan inforrapon maaraan ja on valittava siten, ettd se tuottaa
tarvittavan informaation riskien arvioimisekSiarkkuustasoa voidaan pataa
riskien avioinnin myéhemmillaiteradioilla. Suojdtavien kohteiden lisaksi tulisi
tunnistaa niiden omistajat. Odgmjalla tarkoitetaan tédssa yhteydessa sita tahoa,
joka on vastuussa kohteen tuotannosta, kehittamisestd, yllapidosta jéiswuval
desta(ISO/IEC 2®8)

Suojattaviin kdnteisiin kohdistuvat uhatoivat olla luonnollisista tai inhimili-
sista tekijoista aiheutuvia, ja voivagntyajoko tarkoitukseisesti tai tahattomasti
Uhat voi syntyd niin organisaation sisalta kuin ulkopuoleltakin. Uhkien tuanist
miseksf? standardissa ohjatad®rsmasn tietoa organisaation eri tahoilta kuten
suojattavien kohteiden omistajilta, kayttgjiltd seka tietottas@ntuntijoilta Li-
séaksi tulisi huomioida organisaation toimintaymparisto seka kulttuuritelsjat-
dardi kehailaa myo6s ulkoisten uhkaluetteloiden konsultoimiseen. Luetteloita ja
statstiikkaa on saatavilla mntoimialajarjestdiltdja vakuutusyhtidilta (ISO/IEC
2008)

Standardi opastaa tunnistamaan olemassa olevat ja suunnitellut tuavamek
nismit seka varmistamaaorvameéanismien oikea toimintéarpeettonan tyonja
kustannuksien valttamiseksiTurvamekanismien tunnistamiseksirganisaatiot
ohjataankdymaan lapimm. sisdisia hallintajarjestelman auditointiraporttegka
kontrolleihin liittyv&da dokumentointi Mekanismien odotetun toiminnawarmis-
tamiseksi tulisiarvioida turvamekanismien vaikaustauhkien todenakdaisyyeen
uhkien mahdollisuuksiin hyédyntda suojattavien kohteiden haavoittuvuuksia seka
tietaturvahairididen vaikuttavuuteemehottomaksi, riittAmattomaktai perustee
tomaksi todetut turvamekanismit tulisi tarkistaa ja maarittdd, tulisiko reapoi
korvata toisella tai pitdd kaytossa esimerkiksi kustannussgiS@a/IEC 2008)

Standardin mukaanrganisaation kohdistuvat uhat aiheuttavat vahinkaa hy
dyntamalla suojattavien kohteiden haavoittuvuukkiadksi virheellisesti toimiva
seka vaarin toteutettu tai kaytetty tietoturvakontrolli voi muodostaaditaauu-
den. Haavoittuvuusi itsessaan aiheuta vahinkoa eikd edellytd turvamekanismien
kayttbonottoaellei siihen liity vastaavaa uhkadle tulisi kuitenkin tunnistaa ja
niitd tulisi valvoamahdollistenmuutosten varaltaHaavoittuvuuksien tunnistam
seksf® organisaatiot ohjataan tarkastelemaan mm. fyysista toimintaympéristd&an

2! Suojattavien kohteiden tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 1) tunnistaa
tietoturvallisuuden hallintajarjestelméan suojattavat kohteetigien omistajat

22 Uhkien tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 2) tunnistaa suojattaviin
kohteisiin kohdistuvat uhat

%8 Haavoittuvuuksien tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 3) tunnistaa
haavoittuvuudet, joita uhabivat kayttadd hyvakseen
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seké henkds6a Teknistenhaavoittuvuuksien arvioimiseksintaa standardi es
merkkeja ennakoivistietojarjestelmatestausetodeistaAutomaattsistahaavoi-
tuvuuksien skannaudlineita voidaan kayttaa verkon tai laitteiden tunnettujen
haavoittuvien palveluiden tunnistamiseé&félineiden heikkous on, etta resvat

ota huomioonorganisaatiortoimintaymparistbga saattavatasta syysta tuottaa
vaaria halytyksiaTietoturvatestaus jearviointi, STE (Security testing and eval
ation), on toinen metodljota riskien arviointiprosessias/oidaantieto- ja viestn-
tateknologian jarjestelmanaavoittuvuuksien tunnistasgen.Metodi pitaa sisa

laan testaussuunnitelmien kehittamisen seka toteuttamisen. STE pyrkii @armist
maan,etta sovellettavat tietoturvamekanismit vastaavhjelmistoille p laitteille
asetettuja tietotwavaatimuksigja toteuttavat organisaation tietoturvapolitikkaa
tai tayttavat tekniset standardifunkeutumisestasta* voidaanhyddyntaa ve
mistamaan tietoja viestintateknisen jarjestelman eri edaeiden turvallisuus.
Metodilla voidaan taydentda turvamekanismien katselmusta arvioijagkeste-

man kykya kestaa tarkoituksellisia hyokkayksia jarjestelméan turvallisuuden mu
tamiseksi. Tavoitteena on testata tietotekniikan turvallisuutta uhkien alkuperan
nakokumasta suojgarjestelyjen mahdollisten puuteiden tunnistamiseksi
(ISO/IEC 2008)

Hairioskenaarioidefi seuraustertunnistamisekéf standardi ohjagunnist-
maanvahingot ja seuraukset, joisaiojattavien kohteiden tietoturvallisuudenmu
tuminen voisi mahdollisesti aihattaa Hairioskenaarioidenvaikuttavuus tulisi
maarittdatarkastelemallarviointiymparistonmaarittelyvaiheessasetettujen s-
kien vaikutavuuskriteereitdStandardin mukaan vaikuttavuus voi it valitto-
maan oiminnallistenvaikutukseen tai mydhempéadiiketoiminnalliseen vaik-
tukseen. Toiminnallisten vaikutustearvioimiseksi standardohjaa mm. tieto-
vuotoon johtavien vaikutustetunnistamiseenLiik etoiminnallisten vaikutusten
yhtenaesimerkkindstandardissa on listattu keskeytyneen toiminnon kusties@t.
Toiminnon tavoitteena on luoda list@irioskenaarioistaeka niiden suojattaviin
kohteisiin seké& liiketoimintaprosesseihkohdistuvista seuauksista (ISO/IEC
2008)

Riskien suuruuden arviointi

Riskien suuruuden arvioimisekstandardi opastaa\aoimaan tietoturvahéirié
den vaikutuksi&' ja todennakoisyyksfd Analyysid voidaan tehda eri tasoilla

2 Penetration testing

25 Kuvaus siitd, miten uhka kayttaa hyvakseen tiettya haavoittuvuutta tai haavoittuvuuksia tietotu
vahairién aikana.

%6 vaikutusten tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 4) tunnistaaine vaik
tukset, joita luottamuksellisuuden, eheyden ja kaytettavyyden menetyksilla voi olla suojattaviin
kohteisiin

" Liiketoiminnallisten vaikutusten arviointi vastaa ISO/IEC 27001 vaatimukseen 4.2.1 e}-1) arv
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riippuen suojattavien kohteiden kriittisyydesta, haavoittuvuuksien laajuudesta ja
aiemmin organisaatioon liittyvistd hairidista. Analyysin menettay olla joko
laadullinen maarallinentai naiden yhdistelmé olosuhteista riippuéaadullisten
analyysien, kuten skenaarioanalyysi ja Dekkniikka, vahvuus on niiden helgo

ti ymmarrettdva tapa ilmaista vaikutusten suuruus ja todennakoisyys. (ISO/IEC
2008 Laadulligen analyysien kayttda ja luotettavuutta kuitenkin rajoittaa rajall
nen ja muuttuvat tieto tietoturvariskeihin liittyvien tekijoiden vaikutuksistantiet
turvahairididen kustannuksiin ja todetkidsyyteen(Blakley, ym. 2001)Maard-

listen analyysen, kuten kustannusriskianalyysin, paatdsanalyysin tai verkost
analyysin, vahvuutena on niiden objektiivisuus (Padayachee 2002). Anaéysi p
rustuu useimmiten historiatietoon, jonka puute saattaa johtaa vaaristyneeseen k
vaan analyysin arvosta ja riskierveninnin tarkkuudesta etenkin uusien riskien ja
tietoturvaheikkouksien osalta (ISO/IEC 2008). Skadulliseerettamaaralliseen
analyysiin liittyy lisdksi epavarnus siita ymmarretddnko riskien vaikutukget
niiden todennékoisyydet (Gener 1997).

Standadin mukaanhéairioskenaarioiderseurausterarvioinnin avainteké on
suojattaven kohteiderarvon méaatys. Tietoturvahdirié voi vaikuttaa useaanhko
teeseen tai vain kohteen osaan, ja uhilla seka haavoittuvuuksilla on kohteisiin er
laisia vaikutuksia. Tah#é perustuen standasdia liitetdarsuojattavien kohteiden
arvo héairioskenaarioiden seuraustarviointiin. Suojattavien kohteiden arvon
maarttamiseksi ne tulisi ensin luokitella sen perusteella, miten tarkeita suojattavat
kohteet ovat liiketoimintatavogiden saavuttamisen kannalta. Luokitteluuneesit
taan standardissa kaksi mittaria, jotka ovat suojattavan kohteen korvausarvoa ja
suojattavan kohteen menettamisen tai vaarantumisen aiheuttamat seuraukset liik
toiminnalle. Arvo voidaan maarittaad liiketoimiram vaikuttavuusanalyysilla.iL
saksi on sovittava kaytettavasta asteikosta ja kriteereista, joiden perusteetla suoja
tava kohde asetetaan talla asteikohéaritetyn arvon perusteell&uojattavien
kohteaden arvoon saattaa vaikuttaa myo6s niiden riippuvuusstan suojattavista
kohteista tai liiketoimintaprosesseistanalyysilla maaritellyt vaikutuksettulisi
ilmaista organisamin kannalta merkittaviirarviointikriteereihin perustuen, joita
voivat olla esimerkiksrahallisetja teknsetvaikuttavuugriteerit (ISO/IEC 2008).

Suojattaviin kohteisiin kohdistuviehairioskenaarioidefa niidentoteutuni-
sentodennakdoisyyksien arvioinnilla standardi ohg@aioimaankuinka useiruhka
toteutw sekamiten helposti haavoittuvuuksia voidaan kayttda hyvakarvitta-
vasta tarkkuustasosta riippuen suojattavia kohteita voidaan kasitella suurempina

oida organisaation liiketoimintaan kohdistuvat vailkstet, jotka oivat olla seurauksena turivall
suuden murtumisesta ottaen huomioon suojattavien kohteiden luottamuksellisuuden, eheyden ja
kaytettavyyden menettdmisen seuraukset.

%8 Tietoturvahairididen todennakéisyyden arviointi vastaa ISO/IEC 27001 vaatiemks2 1 €) 2)
arvioida realistinen todennakdisyys, jolla suojattavien kohteiden turvallisuuden murtuminen voi
tapahtua verrattuna vallitseviin uhkiin, haavoittuvuuksiin ja vaikutuksiin ottaen huomiooretoteut
tut turvamekanismit.
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kokonaisuuksina tai jakaa pienempiosiin. Todenndkdisyyksien arvioimiseksi
standardi opastaa hyédyntamaan .nsoveltwvaastatistiikkaa uhkien todennako
syyksista ja tietoa tteturvamekanismeista seka niiden tiekioudesta.Standardi
suosittelee ilmaisemaan tietoturvatapahtumisgennakdsyytta sekavaikutuksia
kaytettavasta analyysenetelméastaiippuen joko maardlisiin tai laadullisiint®
attribuuttehin perustuvalla asteikall (ISO/IEC 2008)

Riskien vaikutusten arviointi

Hairioskenaarioidenseurasgten seka todennakoisyyksien arviointiin perustuen
standardi antaa ohjeita riskitasojearviointiin. Riskin suuruuden arviointi pesu
tuu arvioituihin seurauksiin ja todennakoisgyk. Lisdksi voidaan huomioida
muita muuttujia, kuten kustannushyoty ja sidosrigmnakemykset. Standardi
jakaatietoturvariskienarvioinnin kahteen tarkkuustasoon.akceantason riskia-
vio keskittyy ensisijaisesti liiketoimintaymparigt® kohdistuvien ieisten risk-
alueiden arviointiirteknologisten elementtienj@aan. Yksityiskohtainen riskraio
siséltdasuojatavien kohteiden tunnistamiseekad kohteiden haavoittuvuuksien ja
niihin kohdistuvien uhkierarvioimisen.Riskien suuruuden arvioimiseksiandr -
di esitteleeesimerkkeja matriiseihin pohjautuvista tekniikoigt&O/IEC 2008)
Standardin mukais@sriskien arviointiympariston maarittelyvaiheessa pgaate
tyja riskien arviointiin liittyvien paatosten luonnetta seka paatbksen tekemiseen
kaytettavid rikien vaikutusten arvioirkriteerejatulisi tissé vaiheessa tarkastella
yksityiskohtaisemminMaariteltyjen arviointikriteerien olennaisuutta seka stioja
tavien kohteiden liiketoiminnallista tarkeytta tulisrkastellariskianalyysilla rg-
kistd saavutettuu kasitykseen perustoe Vaikutusten arvioimisek3i arvioituja
riskeja verrataammaariteltyihinriskien vaikutusten arviointikriteerain ja vaiku-
tavuutta koskevgadatokseteko perustetaarhyvaksyttavaarriskitasoon.Lisaksi
tulisi huomioida mm. riskienunnistuksen ja analyysin luotettavuustaBéatd-
senteontulisi standardin mukaakasitella arvioituihin riskitasoihin pestuvaa
riskien kasittelyn tarkeysjarjestyisseka nilloin toimintaan tulisi ryhtya

%9 Esimerkiksi todennékoéisyt t @k u v a t- koatalainenas ucup ii edn i

% Riskitasojen arviointi vastaa ISO/IEC 27001 vaatimukseen 4.2.1 e) 3) laatia arvio riskitasoista.
%1 Riskien liiketoiminnallisen arvon arviointi vastaa ISO/IEC 27001 vaatimukseen 4.2.1 eX-4) paa
taa, onko riki hyvaksyttava vai edellyttakd sen torjuminen toimenpiteita kayttden maariteltyja
riskien hyvakgmiskriteereja.



46

3.3.4Tietoturvarskien kasittely

Riskien k&sittelyyresitetddn standardissa nelja kasittelymenetelmaa (ISO/IEC
2008):
1 riskin pienentdmineni pienennetdan turvamekanismeilla riskin todenn
koisyyttd ja seurauksia hyvéaksyttavalle tasolle.
9 riskin sailyttdmineni hyvaksymigriteerit tayttavat riskisailytetaaril-
man jatkotoimenpiteita
9 riskin valttdminen T otetaan kayttoon kontrolleja, joilla pysytelladn oi
sa tai poistutaan riskitilanteista
9 riskin siirtdminen 7 riski siirretdan sellaiselle osapuolelle, joka pystyy t
hokkaimmin sen hallitsemaan

Riskeista aiheutoeita kustannuksia voidaan pyrkid alentamaan ottamalla kaytt6on
turvamekanismeja tietoturvahéirididen todennakoéisyyden tai seuraustem-piene
tamiseksi. Todennakoéisyyksien pienentamisen osalta tdma voi tarkoittaa-esime
kiksi luopumista potentiaalisesti tuattista toiminnoista joihin liittyy merkittava
riski. Seurausten laajuutta ja vaikutusaikaa voidaan pienentdd ottamalla kayttoon
menetelmia tietoturvahairididen havaitsemiseksi ja niista palautumiseksk- (Bla
ley, ym. 2001) Yksityiskohtaisesti erilaisia vamekanismeja esitelldan standa
dissa ISO/IEC 27002. Mekanismeja valitessa on otettava huomioon riskien h
vaksymiskriteerit seka lakien, asetusten ja sopimukset asettamat vaatimékset. T
man lisdksi on huomitava mm. turvamekanismien kayttdonoton kustarset fa
siihen kuluva aika seka tekniikan, ympariston tai kulttuurin asettamat rajoitukset.
(ISO/IEC 2008)

Organisaatio voi tehda tietoisen paatoksaityttaariski mikéli se selkeastot
teuttaa organisaation tietoturvapolitikkaekamaaritellyt riskienhyvaksymiski-
teerit (ISO/IEC 2005a) Tietoturvahdirié haitalliset vaikutukset voidaan katsoa
taloudellisesti merkityksettomiksi ja tapahtuma epatodennakoéiseksi tai saavutetut
hyodyt suuriks suhteessa otettavaan riski{@lakley, ym. 2001)

Mikali riski arvioidaan lilan suureksi tai sen kasittelyn ediiynien muiden
turvamekanismierkayttdonoton kustannukset lilan suuriksi suhteessa saavute
tuun hyétyyn, voidaan tehda paatos valttaa riski kokonaan. Tama voidaat toteu
taa luopumalla suunnitellusta tai olagsa olevasta toiminnosta, tai muuttamalla
olosuhteita joiden puitteista toiminto suoritetaan. (ISO/IEC 2008)

Riski voidaan jakaa ulkoisten osapuolten kanssa esimerkiksi varautumealla se
rauksiin vakuutuksilla tai siirtAmalla vastuu tietojarjestelmien vaheasta ja tiei-
turvahairidihin reagoimisesta ulkoiselle osapuolelle. Riskien siirtamisessad on
huomioitava, etta siirto saattaa luoda uusia riskeja tai muokata olemassa olevia,
tunnistettuja riskeja. Menetelmat eivat ole toisiaan poissulkevia ja paras/tiHos
daan saavuttaa metelmia yhdistamalla. (ISO/IEC 2008)



a7

3.3.5Tietoturvarskien hyvaksynta

Tietoturvariskien hyvaksymiseftatarkoitetaan standardissa organisaation johdon
vastuuta arvioitujen riskien kasittelysuunnitelmien ja jadnndésriskin hyvaksgmise
sa selh paatoksentekoon liittyvien olosuhteiden dokumentoinnidsdon tulisi
katseémoida sekd hyvaksya ehdotetut riskien kasittelysuunnitelmat ja jaljelle jaava
jdanndsriski. Hyvaksyntaan liittyvat ehdot tulisi kirjata erityisesti tapauksissa joi
sa jadnnosskin tasoei tayta riskin hyvaksymiskriteereja. Tallaiset tilanteen vo
daan joutua esimerkiksi, kun hyvaksymiskriteerit todetaan riittamattomiksi, mutta
niiden tarkistaminen ei ole aikataulun puitteissa mahdolljss&®/IEC 2008)

3.3.6Tietoturvarskeista vieshta

Viestimalla tietoturvaskeistdohjataantietoturvaiskien hallintaasek&siihen liit-

tyvaa paatoksentekgakamalla tietoa riskeista pakisentekijoillagja muille sidos-
ryhmille. Standardiresittelemia viestinnan tavoitteitvat mm. lisdtd organisaiat

on tietoturvatietoisuutta seka hankkia uutta tietoa tietoturvallisuudesta. Tavoitte
seen tulisi pyrkia vaihtamalla ja jakamalla tietoa esimerkiksi riskien vakavuudesta
ja kasittelystd tehokkaan kaksisuuntaisen kommunikaation k&taadardi k-
rostetaanisaksi, ettd viestinndssa on varmistuttava sidosryhmien kasitykset ri
keistd ja saavutetuista hyddyista voidaan tunnistaa ja dokumentoida, ja etta riskien
taustalla olevat syyt ymmarretaan taysin ja niita kasitelld§Q/IEC 2008)

3.3.7Tietoturvarskien tarkkilu ja katselmointi

Tietoturvaiskien ja riskitekijoiden tarkkailulla ja katselmoinnilld® keskitytaan
varmistamaan arviointiympariston, riskien arvioinnin, riskien kasittely tulosten
sekd hallintasuunnitelmien merkityksellisyys seka asianmukaisuus ealiss
olosthteissa. Standardin mukaan organisaation tulisi varmistaa, etta mitdan riskia
ja ostekijda ei jatetd huomiotta tai aliarvioida, ja ettd tarvittavat toimenpiteen
suoritetaan ja paatokset tehdaan. Lisaksi riskien mittaamiseen kaytettavien krite
rien patevyys ja yhdenmukaisuus liiketoimintatavoitteiden, strategioideni-ja to
mintaperiaatteiden kanssa tulisi todentaskienhallintaan riskeissé ja orgarasa

tion toimintamallissa tapahtuvien muutosten hallinnan teadtoiminnon tavat

teena on tietotwariskien hallintaprosessin sailyttdminen organisaatiietbi-
mintatavoitteiden kannalta olennaisena ja mahdollinen prosessin parantaminen.
(ISO/IEC 2008)

2 Tietoturvariskien hyvaksyminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 h) hankkia johdon
hyvaksynta ehdotetuille jaannosriskeille.

% Tietotuwvariskien tarkkailu ja katselmointi vastaa ISO/IEC 27001 vaatimukseen 4.3.2 toteuttaa
valvonta ja katselmointimenettelyt ja muut kontrollit
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4 Pelastustoimen tietoturvaiskien hallinnan kar-
toitus

4.1 Toteutus

Kartoitus toteutettiinkaikkien péastuslaitosten osaltaerkkosdaimella kaytet-
van sahkoisekyselylomalkeen avulla. Lomakkeetoteutuksen ja julkaisureit-
nisendalustana kaytettinVebropol Oy:nkehittamaa ja yllapitamakysely ja
tiedonkeruusovelludVebropolia (Webropol Oy, 2009)Kartoitukseen osallist-
neetpelastuslaitostendeistajat valittiinpelastuslaitostetietohallinnosta sekés-
kienhallinnasta vastaavaan henkilost6on kohdistettsnannattuna otantana.
Henkloston tunnistamiseksi pelastuslaitosten kanssa kaytiin puhelinktetia
joiden yhteydess&utakin pelastuslaitosta edustamaan nimettiin yksi henkiié. N
metyille henkil6ille 1ahetettiin sdhkopostilla kutsu osallistua karksaen.

Kartoituksen lahtéoletuksina oli, ettd useimmissa tapauksissa pelastistaito
IT -palvelut tuottaa jokin muu taho kuin pelastuslaitos itse, sekd se ettd pelastu
laitoksilla ei ole omaatietoturvariskienhallintaan perehtynytta henkilostba. Tasta
syystd nimetyille pelastuslaitosten edustajille annettin mahdollisuus kyselyyn
vastatessaan keultdda kyseisen pelastuslaitoksen #palveluiden tuotannosta
jaltai tietoturvariskierhallinnasta vastaavia sisaisia ja ulkoisia tahdgsséa tag-
uksessavastaajiakuitenkin pyydettiin huomioimaan, etta kartoituksen ensigjais
na tavoitteena orkartoittaa tietotuwvariskienhallintaa pelastuslaitosten nakibku
masta.

Kartoitus toteutettiin tietoturvariskien hallintaan liittyvan standardin ISO/IEC
27005 seka Ernie Jordanin ja Luke Silcockin kuvaaman riskiportfolioon perust
van IT -riskien halintamallin pohalta. Hallintamallien mukaisiitietoturvarisken
hallintajarjestelméarsuosituksiin ja vaatimuksiin perustuen laadittiin -sb/uinen
kyselylomake(Liite 1). Kunkin kysymyksen kohdalla vastaajia pyydettiin aivio
maan olilo kyseinertietoturvariskien hallinnamsatekijakunnossa. Lisaksi gy
dettiin arvioimaan osatekijoiden merkitys pelastuslaitosten tietoturvariskien ha
linnan kannalta.Jokaisella kyselylomakkeen sivulla vastaajille annettin myds
mahdollisuus esitettyihikysymyksiin liittyvaan vapaaseen kommemton.
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Lomake oli jaoteltu standardin mukaisetietoturvariskienhallintaprosessin te
mintoihin perustien viiteen osalueeseen:

Tietoturvariskien hallinnan arviointiympariston maarittaminen
Tietoturvariskien ariointi

Tietoturvariskien kasittely ja hyvaksynta

Riskeista viestinta

Tietoturvariskien tarkkailu ja katselmointi

A

Tutkimuksellisina tavoitteia oli kartoittaa miten hyvin pelastuslaitosten tietotu
variskien hallinnan toimintatavat vastaavat kansainvalistamdardin mukaista
tietoturvariskien hallintaprosessimiten pelastuslaitokset ovat toteuttaneetotiet
turvariskien hallintaan liittyvid toimintoja ja kaytantgjf mitka tietoturvariskien
hallinnan vaatimukset ja suosituksgihdaan pelastuslaites kannalta merkitig-
sellisind Lisaksi pyrittiin kartoittamaan miten pelastuslaitokset ovat toteuttaneet
tietoturvariskien hallintaa suhteessa toisiirsekd onkdkoolla tailT -palveluiden
tuotannon toteutusmallillg@aikutusta pelastuslaitostdietoturvarigien halliman
toteutukseen

Kartoitus toteutettiin marraskuun 2009 aikaKaitsu lahetettiin sdhkopostilla
kaikkien 22 pelastuslaitoksen edustajille, joista maardaikaan mennessé st osalli
tui kartoitukseen. Saatuun otokseen voidaan tutkimuksen kannktéyplyva-
sia, koska kartoitukseen osallistuneet pelastuslaitokset edustivatieteahselta
sijainniltaan koko SuomesekéauseitalT -palveluiden tuotannon toteutusmalleja.
Saatuja tuloksia voidaamyds niiltd osin pitdd melko luotettavina, etta suum-
malla osalla vastaajista dhustallatietotekninen ja/tai riskienhallmanseka né
den alojen useamman vuoden tyokokemus. Vastaajat ovat siis oletettavasti tunt
neet alojen terminologiaja pystyneet siten vasta@aan kartoituksen kysymnk-
siin. Luotetiavuutta arvioitaessa on kuitenkin huontava, etté tietoturvariskien
hallinnan suomenkielinen terminologia ei ole taysin vakiinttenja esimerkiki
standardistaSO/IEC 27005 ei ole taman diplomity6n kirjoitusvaiheessa olemassa
suomenkelista versiota.

Kartoituksen toteutuksessa sekéd sen tuloatalysoinnissan soveltaerhyo-

dynnetty Sauli AalteSetalan (2006yliplomityono Ti et ot ur val | i suud
osana satakuahistenpk-y r i t yst en | i i krukasia nmenatetmséis t r at
4.2 Tulokset

Kartoitukseen osallistuneita pelastuslaitoksia voidaan pitaa toimialan suhteen h
mogeenisena joukkona siitd huolimatta, ettd vastaajille annettiin kyselyya vast
tessaan mahdollisuus konsultoida myds muita pelastuslaitoksen riratagkien
hallinnasta seké tietotelgten palveluiden tuotannosta vastaanikoisia tahoja.
Alueellisen pelastustoimen tehtavét perustuvat kulloinkin voimassa oleviii lake
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hin ja asetuksiin, ja koskettavat siten pelastustoimensiarjesta koko maassa.
Toimintojen painotuksella saattaa pelastusalueill@lla erga esimerkiksi maa-
tieteellisesta sijainnista, vaesttrakenteesta tai infrastruktuurista johtuenndoimi
toihin perustuva vertailu ei kuitenkal&aulu tdman tutkimuksen aiheépin.

Pelastuslaitosten keskindisellartailulla halutin kuitenkin tdman tutkimi-
senyhteydesa selvittda onko plastuslaitosten IFpalveluiden tuotannon tate
tusmallillatai pelastuslaitoksen koollzikutusta tietoturvariskien hallinnan tate
tukseen.Toteutusmallien grtailua varten kartoitukseen osalliseet pelastusia
tokset jaoteltinkolmeenluokkaan. Jaottelu ei ole taysin yksiselitteinen, koska
usean pelastuslaitoksen kohdalla vastuu palveluiden tuottamisesta jakaitui us
amman taholleT oteutusmallien mkainen ludittelu oli seuraavanlainen:

Pelasuslaitos™ pelastuslaitoduottaa itse IT-palvelunsa (kaksi peta
tuslaitosta)

Ulkoistettu® IT -palveluiden tuotannosta vastaa ulkoinen palvelu
tuottaja (kaksi pelastustasta)

Kunta3® IT -palveluiden tuotannosta vastaa kunta tai kumtay

tyma (seitseman pedtuslatosta)

Kokoon perustuvaa vertailua varten pelastuslaitokset jaettiin niin ikaan kolmeen
luokkaan.Kriteerina luokittelussa kaytettiin hallinnollisen keskusnan asuks
lukua. Pelastuslaitoksen luokiteltiin koon mukaauaraavasti:

Suuri®’ hallinnollisessakeskuskunnassa vat#an100000
asukastdviisi pelastslaitosta)

Keskisuuri®® hallinnollisess&eskiskunnassa vahintaan 800 asi-
kasta(nelja pelastuslaitosta)

Pieni® hallinnollisessa keskuskunnassa vahemman kuin

40000 asukasté pelastudaitosta)

Kriteerin valintaa tukee se, etta luokiteltaessa pelastuslaitokset koko pelastusal
een asukasluvun tai pelastuslaitosten henkilostikiinh&aran suhteeférjestyivat
pelastuslaitoksgtaasaantdisestamalla tavalla.

% pelastuslaitokset 8 ja 9

% pelastuslaitokset 6 ja 10

% pelastuslaitokset-3, 7 ja 11

3 pelastuslaiikset 4,5,7,8 ja 11
% pelastuslaitokset 1, 2, 6 ja 10
% pelastuslaitokset 3 ja 9
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4.2.1Tietoturvariskien hallinnan stdardinmukaisuus

Kysymyslistan tietoturvariskien hallinnan standardinmukaisuutta kartoittavan
osuudervastausvaihtoehtoina olivaKyllao ja 0Eio. Tulosten analysoinnissa ina
td vastaavina lukuarvoina kaytettiin lukuja 1 (kylla) ja 2 (ébfn tiedd tai 0En
0s a a s-yyppist dasiusvaihtoehtoa ei haluttu antaa iitéhuolimatta etta
kaikki kysymykset eivawalttamattéolleet oleellisia pelastuslaitosten tietotar
riskien hallinnan kannaltalisdksi \astaajien sekd mahdollisesti konsultoitujen
henkildden oletettiin tuntevan organisaation tietoturvariskien hallinnan toiminnot
ja k&tamot, ja siten pystyvan vastaamaamko kysytty asia kunnossa vai onko
siind jotain kehitettdvaa tai mmnedtavaa.

Tietoturvariskien hintaprosessin eri osalueetpisteytettiin prosenttiosu
sinakaavan 41 mukaisesti. Lukuarvok u v a y | le&skusten prosenttiosuutta
prosessin tai prosessiosaalueenkysymysten kokonalukumaarastaMaksimi

100% oli mahdollista saavuttagas aamal | a kai k kylli2zno .k y sy my
"kylla "- vastausten km * o 100 g (Kaava 4.1)

¢ Kysymysten Ikm =

Kysymysten maara vaihteliosal uei t t ai n, mi st2 Kyohtwen
-vastiuksen suhteellinen arvo vaihteli jaottelun eri-akeeilta tarkasteltaessa
Tastajohtuen erot pelastuslaitosten valilla muodostuivat joillakinalsailla sé&

kedsti muita suuremmiksi.ulokset koko hallintaprosessia koskien on néhtavissa
kuvassa 4.1Vaakaakselille on sijoitettu kartoitukseen osallistuneet 11 petastu
laitosta ja pysy-a k sel i | t a on |vasedsterapvosestsoauustkiK y | | 2@
kin pelastuslaitoksen vastauksista. Lisdksvassaon nahtavissa kaikkien peta

tusl ai t o svasansten keskiarktRokonaigprosessidarkastelaessa vie

daan tuloksista haua kaksitrendia. Naista toinerdustaans. heikkojaja toinen

ns. keskivahvojpelastuslaitoksiaSekah e i k k 0 j ay | [-~vashadseemr- 0 K
sentiosuus oli valilla 0- 29.99% ettdkeskivahvojapelastuslaitoksigjoilla oKyl-

| 2-¢astausten osuus ol@lilla 30 - 70 %, oli tulosten perusteella |6ydettavissa

viisi. Lisaksi yhden kartoitukseen osallistuneen pelastuslaitoksen tietoturvariskien
hallinnanon vahvalla tasollaKokonaisutita tarkasteltaessaoidaan todeta, etta
pelastuslaitosten tietoturvariskien hatéinei vasta standardissa kuvatun haltint
prosessin vaatimuksia ja suosisia.
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Kuva 4.1: Tulokset koko hallintaprosessin osalta pelastuslaitoksittain

Samat trendit on osittain I6ydettavissa myds tarkastsia yksittaisia prosessin
osaalueita. Ei kuienkaan niin, ettd kokonaistarkastelussa heikoksi tai kdskiva
vaksi sijoittunutpelastuslaitos olissijoittunut samoin mygs yki$éisia osaalueita
tarkasteltaessaEri osaaluaden vastauksissan ndhtéavissésuurtkin hajontaa

niin pelastuslaitosten valillkuin pelastuslaitoskohtaisesti eri ealueidenvalilla.
Kultakin osaalueelta |6ytyiheikkoja keskivahvojasekévahvoj&kin pelastusla
toksig ja toisaalta yhdella osalueella vahva @astuslaitos saaitaijoittua he-

kosti jollakin toisella oseaalueella.Hallintaprosessin osal uek oht ak s et
vastausten prosenttiosuudet on esitetty pelastuslaitokditiaassa 4.2.

Kuva 4.2: Kartoituksen tulokset Hintaprosessin osalueittain

Kuvasta on nahtavissa, ettétoturvaiskien kasittelyn ja hyvaksynan oseaalue

on heikko tarkasteltaessa kaikkia pelastuslaitoksikonaisuutena. K&oitukseen
osallistineista pelastuslaitoksisteelja oli vastannut jonki kartoituksessarvioi-
duntdman osalueen suosituksen tai vaatimuksen olevan kunnossa orgamisaat
tietoturvariskien hallinnan kannalttluomionarvoinen yksityiskita on myos se,
ettéd osaalue onheikko osalla sellaisia pelastuslaitoksia, joiden tietewiskien
hallinta muiden osalueiden osaltguhteellisen korkealla tasoll@oisaala kaaw
osta nahd&d ettédkeskiarvoisesti pelastuslaitoksavat millaan hallintapiosessin








































































