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Tietoturvariskien hallinnalla on keskeinen merkitys tehokkaan tietoturvallisuuden 

hallintajärjestelmän luomisessa sekä organisaation tietoturvavaatimusten tunnistami-

sessa. Epäonnistunut tietoturvariskien hallinta vaarantaa liiketoiminnan jatkuvuuden 

ja aiheuttaa merkittäviä taloudellisia sekä tuotannollisia tappioita. Tässä työssä tutki-

taan pelastuslaitokset tietoturvariskien hallinnan toteutusta. Työn tavoitteena on sel-

vittää miten riskienhallintaa on toteutettu sekä mitä hallintaan vaikuttavia tekijöitä 

pelastuslaitokset pitävät keskeisinä organisaation tietoturvariskien hallinnan kannal-

ta. 

Työ jakautuu kahteen osaan. Kirjallisuustutkimusosassa selvitetään tietoturvalli-

suuden ja IT -riskien hallintaan liittyviä tekijöistä eri hallintamallien esittäminen vaa-

timusten ja suositusten pohjalta. Kyselytutkimusosassa tutkitaan pelastuslaitosten 

tietoturvariskien hallinnan toteutusta ja verrataan sitä ISO/IEC 27005 -standardin 

Informaatioteknologia ï Turvallisuus ï Tietoturvariskien hallinta mukaiseen tietotur-

variskien hallintaprosessiin. 

Tutkimus osoittaa, että pelastuslaitosten tietoturvariskien hallinta ei kokonaisuu-

tena tai yksittäisten osa-alueiden osalta vastaa ISO/IEC 27005 -standardin hallinta-

prosessia. Tietoturvariskien hallinta ei pysty vastaamaan organisaation asettamiin 

tietoturvavaatimuksiin, koska hallinnalta puuttuu järjestelmällisyys sekä jatkuvuus. 

Lisäksi hallintaan liittyvä päätöksenteko on enemmän intuitioon kuin tietämykseen 

pohjautuvaa. Tutkimuksen perusteella voidaan myös todeta, että pelastuslaitosten it -

palveluiden tuotannonmallilla ei ole merkitystä siihen miten tietoturvariskien halli n-

taa on pelastuslaitoksessa toteutettu. Pelastuslaitoksen koon taas voidaan tutkimuk-

sen mukaan todeta vaikuttavan riskienhallinnan toteutukseen. Standardiin verrattuna 

suuremmissa pelastuslaitoksissa tietoturvariskien hallinnan toteutus oli keskimäärin 

pienempiä korkeammalla tasolla.  Lisäksi tutkimuksen perusteella voidaan todeta, 

että hallintaprosessin tai sen osa-alueiden vaatimuksilla ja suosituksilla koettiin ole-

van vain kohtalainen merkitys organisaation tietoturvariskien hallinnan kannalta. 
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ABSTRACT 

TAMPEREEN TEKNILLINEN YLIOPISTO  

Masterôs Degree Programme in Information Technology (Pori) 

KOKKALA, RAMI : Information Security Risk management in rescue services 

Master of Science Thesis, 74 pages, 16 Appendix pages 

Examiners: Professor Pekka Loula, Researcher Matti Monnonen 

March 2010 

Major: Telecommunications engineering 

Keywords: information security, information security risk management, information 

security risk management process, ISO/IEC 27000, risk portfolio 

UDK: 

 

Information security risk management has an essential significance in creation of 

effective information security management system and identification of organization 

security requirements. Failure in information security risk management can compro-

mise business continuity and cause great financial or productive  loss. This thesis 

examines the implementation on information risk management in Finnish rescue ser-

vices and also the factors related to risk management that are essential to information 

risk management in rescue services. 

The thesis is divided in to two parts. In the literature study part, factors related to 

information security and IT risk management are examined in basis of requirements 

and recommendations represented in different management models. In the question-

naire research part, the implementation of information security risk management in 

rescue services is explored and compared with information security risk management 

process described in ISO/IEC 27005 standard Information technology ï Security 

techniques ï Information security risk management. 

The study indicates that the information security risk management in rescue services 

is not, as whole or for any its individual part, at the same level with ISO/IEC 27005 

standard security risk management process. Information security risk management 

can not comply with organization security requirements, because of managements 

lacks of systematic approach and continuity. The decisions related to management 

are also more based on intuition than actual knowledge. The study also indicates that 

the different IT services production models have no relevance to implementation of 

information security risk management in rescue services. However, based on the 

study, it can be stated that the size of the organization has the relevance. In average, 

compared to the standard, the implementation of risk management in the bigger or-

ganizations is on higher level than in the smaller ones. In addition, it can be stated 

the requirements and recommendations represented in the questionnaire only have a 

moderate significance to information security risk management in rescue services. 
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1 Johdanto 

1.1 Työn tavoitteet ja sisältö 

Tietoturvariskien hallinnan liiketoiminnallinen merkitys kasvaa jatkuvasti. Valli t-

sevan trendin mukaisesti pyritään luomaan laajoja, useita toiminnallisuuksia yh-

distäviä hajautettuja järjestelmiä yksilöllisesti räätälöityjen ratkaisujen sijaan. Ke-

hityssuunta on tuonut mukanaan uusia haasteita organisaatioiden tietoturvallisuu-

den hallintaan, joihin perinteinen teknologiakeskeinen tietoturvariskien hallinta ei 

enää pysty vastaamaan. Kehityksen mukanaan tuomat uudet uhat ovat pakottaneet 

harkitsemaan uudelleen suhtautumistamme tietoturvariskien hallintaan, ja johta-

neet sitä kautta uusien tietoturvariskien hallinnan viitekehyksien syntymiseen 

(Jones 2007). Tietoturvallisuuden hallintaan ovat ottaneet kantaa myös kansainvä-

liset standardointi järjestöt ISO:n (International Organization for Standardization) 

ja IEC:n (International Electrotechnical Commission) kokoamalla alan parhaita 

käytäntöjä standardisarjaan 27000. Tämän diplomityön kannalta keskeisiä sarjan 

standardeista ovat ISO/IEC 27001
1
, ISO/IEC 17799

2
 ja ISO/IEC 27005

3
. Näistä 

kaksi ensimmäistä määrittelee ohjeita ja yleisiä periaatteita tietoturvallisuuden 

hallintajärjestelmän käynnistämiseen, käyttöönottoon, ylläpitoon ja parantami-

seen. Viimeinen tukee edellisiä standardeja kuvaamalla tietoturvariskien hallinta-

prosessin ja siihen liittyviä toimintoja. Standardit on laadittu siten, että niitä voivat 

soveltaa kaikentyyppiset organisaatiot. Standardi ISO/IEC 27005 ei tämän diplo-

mityön kirjoittamishetkellä ole SFS:n (SFS) kansalliseksi standardiksi vahvista-

ma, mutta on valittu mukaan riskienhallinnan näkökulmasta tietoturvallisuuden 

hallintajärjestelmän käyttöönottoa tukevana uutena standardina.  

Diplomityön tavoitteena on arvioida pelastuslaitosten tietoturvallisuuden hal-

lintaa standardeissa kuvatut prosessimaisen lähestymistavan kautta. Tutkimuksel-

lisina tavoitteina on selvittää millä tasolla pelastuslaitosten tietoturvariskien hal-

linta on verrattuna kansainväliseen standardiin, ja miten pelastuslaitoksilla ovat 

toteutettu tietoturvariskien hallinnan arviointiympäristön luomiseen, riskien arvi-

oimiseen, käsittelyyn, hyväksytään, valvontaan sekä riskeistä viestintään liittyvät 

toiminnot ja käytännöt. Lisäksi työssä kartoitetaan niitä tekijöitä, jotka pelastus-

toimen liiketoiminnallisiin tavoitteisiin perustuen ovat merkittäviä tietoturvariski-

                                                   
1
 ISO/IEC 2005a 

2
 ISO/IEC 2005b. Vuonna 2007 standardi on liitetty ISO/IEC 27000 -standardisarjaan numerolla 

27002 
3
 ISO/IEC 2008 
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en hallinnan kannalta. Aiheen laajuuden takia tietoturvallisuuden hallintajärjes-

telmän käyttöönotto on jätetty rajauksen ulkopuolelle. 

Työ antaa lukijalle yleiskuvan systemaattiseen tietoturvariskien hallinnan pe-

riaatteista, prosesseista ja toiminnoista. Työn avulla voidaan arvioida organisaati-

on valmiutta vastata tietoturvariskien asettamiin haasteisiin sekä löytää uusia nä-

kemyksiä organisaation tietoturvariskien hallintajärjestelmän luomiseksi ja kehit-

tämiseksi. 

1.2 Pelastustoimi ja tietojärjestelmät 

Pelastustoimesta määrätään pelastuslaissa sekä valtioneuvoston asetuksella. 

Vuonna 2004 voimaan tullut uudistettu pelastuslaki kumosi vuonna 1999 voimaan 

tulleen pelastustoimilain (Sisäasiainministeriö, 1999). Lakia sovelletaan tulipalo-

jen ja muiden onnettomuuksien ehkäisyyn, pelastustoimintaan sekä väestönsuoje-

luun. Näiden toimintojen muodostamaa toimialaa kutsutaan pelastustoimeksi. Pe-

lastustoimen tulee lain mukaan (Sisäasiainministeriö, 2003): 

 

¶ ylläpitää pelastustoimen järjestelmää; 

¶ huolehtia pelastustointa koskevasta valistuksesta ja neuvonnasta; 

¶ huolehtia onnettomuuksien ehkäisystä ja vahinkojen rajoittamisesta sekä 

palotarkastuksista; 

¶ huolehtia pelastustoimintaan kuuluvista tehtävistä; 

¶ huolehtia väestönsuojeluun kuuluvista tehtävistä; 

¶ sovittaa yhteen pelastustoimeen osallistuvien tahojen toimintaa pelastus-

toimessa; 

¶ huolehtia pelastustoimen henkilöstön kouluttamisesta. 

 

Ennen pelastustoimen alueellistamista vastuu pelastustoimen palveluiden jär-

jestämisestä oli kunnilla. Paikoin tehtiin yhteistoimintaa yli kuntarajojen ja joita-

kin pelastustoimen kuntaliitoksia oli muodostettu. Pääsääntöisesti kunnan kuiten-

kin tarvitsi huolehtia palveluista vain omalla alueellaan. Vuoden 2004 lakiuudis-

tuksen myötä vastuu palveluiden tuottamisesta siirtyi alueelliselle pelastustoimi-

järjestelmälle. 

Pelastustoimen kehittyessä on varsinaisen pelastustyön rinnalle syntynyt uusia 

pelastustoimintaan epäsuorasti liittyviä ja sitä tukevia toimintoja. Näitä ovat muun 

muassa onnettomuuksien ehkäisyyn, valistukseen, koulutukseen, väestönsuoje-

luun ja varautumiseen liittyvät tehtävät. 

Tietoteknisten apuvälineiden käyttö on jo vuosia korvannut useita toimintoja 

toimistotyössä eikä pelastustoimi tee tässä suhteessa poikkeusta. Tämä on luon-

nollisesti luonut tarpeen kehittää tietojärjestelmiä erityisesti pelastustoimen tarpei-

siin. Järjestelmiä on syntynyt esimerkiksi onnettomuuksien tilastointiin ja seuran-

taan sekä palotarkastustoiminnan tarpeisiin. Usein pelastuslaitoksissa on hallitta-
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vien resurssien kasvaessa otettu käyttöön myös muita toimistorutiineja helpottavia 

tietojärjestelmiä, kuten työvuorosuunnittelun sekä kaluston ja muun irtaimiston 

hallinnan sovelluksia. 

Toimistotyön lisäksi tietotekniikka tekee vähitellen tuloaan myös varsinaisen 

pelastustoiminnan tueksi. Varhainen tilannearvio ja nopea reagointi muuttuviin 

olosuhteisiin luo usein perustan pelastustoiminnan onnistumiselle. Pelastustoimin-

taa johtavien avuksi onkin kehitteillä operatiivisia johtamisjärjestelmiä, joiden 

tarkoituksena on mahdollistaa pelastustoiminnan suunnittelu sekä johtaminen jo 

ennen saapumista onnettomuuspaikalle. 
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2 Tietoturvallisuus ja IT -riskienhallinta  

Liike-elämässä riskinotto on välttämätöntä. Menestyäkseen ja pystyäkseen vas-

taamaan vallitsevan globaalin maailmatalouden asettamiin haasteisiin, organisaa-

tiolla ei ole varaa passiiviseen selviä riskejä välttelevään toimintastrategiaan. Tie-

toyhteiskuntaistuminen on kasvattanut toimintojen riippuvuutta tietotekniikasta ja 

ajanut yritykset tilanteeseen, jossa tietotekniikalla ratkaiseva rooli toiminnan jat-

kuvuuden ja strategisen päätöksenteon kannalta. Tietotekniikan käyttö on muutta-

nut merkittävästi organisaatioiden toimintaprosesseja. Organisaatioiden aikai-

semmin erillisistä IT -prosesseista on tullut osa keskitetysti hallittua kokonaisval-

taista organisaatiota yhdistävää toiminnanohjausjärjestelmää. Muutos on tuonut 

mukanaan merkittäviä etuja kaikilla liiketoiminnan osa-alueilla, mutta samalla se 

on johtanut uusien tietotekniikkaan, yhteiskuntaan sekä yksityishenkilöihin koh-

distuvien riskien muodostumiseen. (Martikainen ja Ihalainen 2005)  

Tietotekniikan mukanaan tuomien riskien sekä niiden tunnistamisen ja käsitte-

lemisen merkitys on kasvanut. Ernie Jordanin ja Luke Silcockin (2005) mukaan 

organisaatioilla ja niiden johtajilla ei kuitenkaan näytä olevan asianmukaista tapaa 

IT -riskien käsittelyyn. Tähän on useita vaikuttavia tekijöistä: 

 

¶ organisaatioilla ei ole tarvittavia työkaluja riskien havaitsemiseen 

¶ riskejä ei osata tai haluta arvioida avoimesti  

¶ riskien todennäköisyyksiä ja vaikutusta arvioitaessa mitataan vääriä asioita 

¶ organisaation johto ja riskien arvioimisesta vastuussa olevat eivät puhu 

samaa kieltä 

¶ riskeihin ei voida reagoida ajoissa tarvittavien prosessien puuttuessa 

¶ riskejä ei tarkastella kokonaisvaltaisella tavalla 

  

IT -riskien asianmukainen käsittely edellyttää riskien tunnistamisen, arvioinnin, 

valvonnan ja raportoinnin mahdollistavaa hallinnointirakennetta. Riskejä on tar-

kasteltava kokonaisuutena yleisillä ja systemaattisilla toimenpiteillä, jotta voidaan 

vähentää toisiinsa liittyvien riskien kompleksisuutta. Hallinnointirakenne on työ-

kalu, jonka avulla organisaatio pyrkii ymmärtämään ja hallitsemaan tapaansa 

käyttää tietotekniikkaa. (Jordan & Silcock, 2005) Sen avulla voidaan arvioida 

organisaation tietoteknistä kyvykkyyttä sekä puutteita, òIT -pªtevyyttªò (Peppard 

ja Ward 2004). 
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Hyvään hallintotapaan
4
 perustuen on organisaation johto viime kädessä vastuussa 

myös organisaation IT -riskeistä. Riskien hallinta ja sen tuloksekas johtaminen 

edellyttää johdon sitoutumista tietoturvallisuuden kehittämiseen. Toteuttamalla 

avointa ja läpinäkyvää johtamismallia voidaan henkilöstö saada kehittämään or-

ganisaation tietoturvaa omalla osaamisellaan. Tämä taas on edellytyksenä kustan-

nustehokkaalle riskienhallinnalle sekä toiminnan tarpeet täyttävälle tietoturvalli-

selle toiminta- ja palveluympäristölle. Tästä syystä on hallinnointirakennetta tar-

kasteltava organisaation päättäjien eli hallituksen näkökulmasta. Organisaation 

toiminnan pitäisi kaikilla osa-alueillaan pohjautua hallituksen määrittelemään 

toimintastrategiaan. Vastuun ottaminen edellyttää, että tiedon hallintaan ja tur-

vaamiseen liittyvät menetelmät ja rakenteet vastaavat osaltaan organisaation toi-

minnallisia vaatimuksia. Hallinnointirakenteella näihin vaatimuksiin pyritään vas-

taamaan seuraavilla pääperiaatteilla (Jordan ja Silcock, 2005): 

 

¶ riskeihin liittyvän päätöksenteon tueksi on oltava menetelmiä riskien 

tunnistamiseen, valvontaa sekä kattavaan ja luotettavaan raportointiin 

¶ riskeihin reagointi on mahdollista vain toimivan kaksisuuntaista kom-

munikaation kautta 

¶ muutoksenhallinta tarvitsee prosesseja riskien kompleksisuuden arvi-

oimiseksi 

¶ riskien nopea tunnistamisen ja korjaamisen vaatimuksena on yhteinen 

kieli johdon ja teknologistien välillä 

¶ Tietotekniikan hyödyntäminen ja tarpeiden tunnistaminen vaatii joh-

dolta luottoa organisaation tietotekniseen kyvykkyyteen 

 

Tietoturvallisuuden ja tietoturvariskien hallinta on laaja käsite ja se miten hallinto-

rakenne toteutetaan edellä esitettyjä periaatteita noudattaen, on riippuvainen orga-

nisaation tarpeista ja tavoitteista, turvallisuusvaatimuksista, käytettävistä proses-

seista sekä koosta ja rakenteesta. (Jordan ja Silcock 2005) 

2.1 Tietoturvallisu uden hallinta 

Blakley, McDermott ja Geer (2001) esittävät raportissaan kaksi syytä tietoturvalli-

suuden epäonnistumiselle. Ensimmäinen on tietoturvatoiminnan keskittyminen 

teknologiapainotteiseen riskien minimointiin pienentämällä häiriötapahtumien 

todennäköisyyttä vaikutusten sijaan ja toinen tehokkuus. 

Organisaation kokonaistietoturvallisuuden käsittelyä varten erotellaan siihen 

vaikuttavat osatekijät pienempiin helpommin käsiteltäviin kokonaisuuksiin. Toi-

mintaperiaatteita, prosesseja, hallintorakenteita sekä ohjelmisto- ja laitetoimintoja 

muokkaavat menetelmät jaotellaan sen mukaan mitä kautta niillä pyritään suo-

                                                   
4
 Corporate governance 
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jaamaan ja varmistamaan. Tällainen luokittelu on esitetty muun muassa Valtiova-

rainministeriön yleisohjeessa, joka tarkastelee tietoturvallisuuden hallintaa yhteis-

kunnallisen varautumisen näkökulmasta. Tietoturvallisuuden johtaminen ja hallin-

ta on luokiteltu osa-alueisiin seuraavasti (Valtiovarainministeriö 2007): 

 

¶ Hallinnollinen turvallisuus 

¶ Tietoturvallisuuden organisointi 

¶ Tietoaineistoturvallisuus 

¶ Henkilöturvallisuus 

¶ Fyysinen turvallisuus 

¶ Tietoliikennepalveluiden turvallisuus 

¶ Laitteistoturvallisuus 

¶ Käyttöturvallisuus 

¶ Ohjelmistoturvallisuus 

¶ Jatkuvuuden ja erityistilanteiden hallinta 

2.1.1 Hallinnollinen turvallisuus 

Organisaation tietoturvallisuuden perusta luodaan hallinnollinen turvallisuuden 

kautta. Se voidaan ymmärtää organisaation kokonaisriskienhallintana, jonka yhte-

nä osa-alueena on tietoturvallisuuden hallinta. Organisaation tietoturvallisuutta 

ohjataan riskienhallinta- ja tietoturvapolitiikan, tietoturvallisuuden johtamisen 

sekä laadun arvioinnin ja seurannan kautta. Riskienhallintapolitiikalla vaikutetaan 

organisaation kykyyn tunnistaa, arvioida sekä hallita organisaation liiketoiminnan 

ja strategian kannalta merkittäviä tietoturva- ja muita uhkia. Tietoturvapolitiikalla 

lisätään organisaation tietoturvatietoisuutta sekä kykyä reagoida mahdollisiin tur-

vallisuusuhkiin määrittelemällä tietoturvatoiminnan tavoitteet, vastuut ja toiminta-

linjat. Tietoturvallisuuden johtamisella ohjataan organisaation tietoturvatoimintaa. 

Toiminnan pitää lähteä johdon sitoutumisesta tietoturvallisuuden kehittämiseen ja 

pohjautua organisaation tietoturvapolitiikkaan. Tietoturvallisuuden johtaminen 

näkyy organisaatiossa säännöllisinä riskien arviointi- ja hallinnointitoimenpiteinä 

ja tietoturvavastuiden sisällyttämisenä johtamisjärjestelmään, johtosääntöihin, 

työjärjestyksiin ja toimenkuviin sekä henkilöstön tulosohjauksena. Arvioinnilla ja 

seurannalla tuotetaan tietoa tietoturvatoiminnan tuloksista ja kehittämistarpeista.  

Tulosten perusteella voidaan arvioida hallintajärjestelmän asianmukaisuutta ja 

riittävyyttä sekä esittää tarvittavia toimenpide-ehdotuksia tietoturvallisuuden eri 

osa-alueiden kehittämiseksi. (Valtiovarainministeriö 2007) 
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2.1.2 Tietoturvallisuuden organisointi 

Organisaation tietoturvallisuuden käytännön toteutuminen edellyttää järjestelmää, 

jolla tietoturvallisuutta voidaan systemaattisesti hallita. Hallintajärjestelmän teh-

tävänä on toteuttaa organisaation strategiaa sisällyttämällä tietoturvallisuus osaksi 

organisaation toimintaprosesseja. Tämä vaatii tietoturvajohdon, tietoturvallisuu-

desta vastaava operatiivinen henkilöstön sekä palvelun omistajan ja tuottajan tii-

vistä yhteistyötä. Määrittelemällä tietoturvallisuuden yksityiskohtainen organi-

soinnin, politiikat, suunnittelu, vastuut, menettelytavat, prosessit sekä tarvittavat 

resurssit luodaan organisaation tietoturvallisuudelle viitekehys, jonka avulla voi-

daan seurata ja arvioida tietoturvatoimien tehokkuutta ja tarkoituksenmukaisuutta. 

(Valtiovarainministeriö 2007) 

 

Tietoturvallisuus Ad Hoc -toimintaa. 

Harva toiminto selkeästi määritelty ja 

tulos riippuu yksilön onnistumisesta

Tietoturvatuotoksen ja -prosessit ovat 

toiminnassa ja valvonnassa, ja niitä 

mitataan.

Käytössä jatkuva kvantitatiivisiin 

mittareihin, palautteeseen sekä uusiin 

innovatiivisiin ideoihin ja 

teknologioihin perustuva tietoturvan 

parantaminen.

Tietoturvaprosessit on integroitu 

organisaation menettelyihin. 

Prosessit ovat vakioitu, mallinnettu 

sekä dokumentoitu.

Turvallisuusprosessit on määritelty ja 

niiden toiminnallisuutta, ajankäyttöä 

ja kustannuksia seurataan. Prosessia 

voidaan jossain määrin toistaa.

Kypsyys

Aika

1

3

2

4

5

 

Kuva 2.1: Tietoturvallisuuden kypsyystasot (Valtiovarainministeriö, 2007) 

 

Hallintajärjestelmän apuna voidaan käyttää kypsyysajattelua jossa tietoturvalli-

suuden nykytila määritellään erilaisten kypsyysmallien avulla. Organisaation tie-

toturvallisuuden linjaukset määritellään asettamalla toimintaprosesseille tavoite-

kypsyystaso (Kuva 2.1) sekä niiden asettamat reunaehdot kehittymiselle. Tavoite-
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tason saavuttaminen on yleensä monivuotinen prosessi, joka ositetaan siten, että 

kehitystoiminnalle voidaan asettaa vuositasolla mitattavat tavoitteet. (Valtiova-

rainministeriö 2007) 

2.1.3 Tietoaineistoturvallisuus 

Tietoturvan tavoitteena on aina viimekädessä organisaation tieto-omaisuuden käy-

tettävyyden, eheyden ja luotettavuuden varmistaminen. Tietoaineiston turvalli-

suuden osa-alue keskittyy erityisesti eri tallennusmuodoissa olevan tiedon järjes-

telmälliseen hallintaan läpi sen elinkaaren (Kuva 2.2). Tietoaineiston asianmukai-

seen käsittelyyn edellyttää organisaationkohtaisia ohjeita, joilla otetaan kantaa 

tiedon kutakin tietoaineistoa koskeva arkistointisuunnitelmaan, tiedon luokittelun 

perusteisiin sekä luokittelun edellyttämiin suojaustoimenpiteisiin. (Valtiovarain-

ministeriö 2007) 

 

Luonti

Hävittäminen

Vastaanotto

ArkistointiPääsy tietoon
Säilytys ja 

tallennus

Vastaanotto

Siirto

Jakelu

Rekisteröinti Kopiointi
Luokittelu ja 

merkintä

 
Kuva 2.2: Tietoaineiston elinkaari (Valtiovarainministeriö 2007) 

 

Sun Microsystems (2005) raportti kuvaa organisaation tieto-omaisuuden elinkaa-

ren hallintaa
5
 viiteen kypsyystasoon perustuvan mallin avulla (Kuva 2.3). Malli 

pohjautuu ajatusmalliin, jossa elinkaaren hallinta on riippuvainen tietoaineiston 

muuttuvan liiketoiminnallisen arvon huomioivista arkistointimenetelmistä. Malli  

jakautuu pystysuunnassa tietoaineiston elinkaaren hallinnan viiteen toiminnalli-

seen elementtiin ja vaakasuunnassa viiteen elementtien kypsyyttä kuvaavaan ta-

soon. 

                                                   
5
 ILM (Information Lifecycle Management) 
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Kuva 2.3: Elinkaaren hallinnan kypsyysmalli (Sun Microsystems 2005) 

 

Liiketoimintarajapinta käsittelevä elementti määrittelee liiketoiminta prosessien ja 

IT:n väliset yhteydet. Elementin kypsyystaso kuvaa organisaation infrastruktuurin 

kehittymistä ja integroitumista liiketoimintaprosesseihin. Liiketoiminnallisen ar-

von integrointi elementti liittää liiketoimintaprosessit arkistonhallintaan. Elemen-

tin kypsyydellä tarkoitetaan arkistointiin liittyviin politiikkojen, tiedon luokittelun 

ja turvallisuuden toteutumista liiketoimintaprosesseissa. Arkistonhallinnan integ-

rointi tarjoaa yhteyden tarkoitettujen toimintojen todellisten tuotosten välille. 

Kypsyys kuvaa arkistohallintatoimintojen, kuten organisaation resurssien ja meta-

datan hallinnan, tasoa. Tiedon sijoittamista koskeva elementti on fyysinen hallin-

tataso. Kypsyydellä tarkoitetaan tässä elementissä organisaation kykyä optimoida 

tiedon sijoittelu, työkalut ja prosessit, suojata tieto, hallita sen säilyvyyttä.  Infra-

struktuuri elementti keskittyy tiedon tallentamiseen käytettäviin järjestelmiin ja 

näitä yhdistäviin fyysisiin laitteistoihin. Infrastruktuuriin liitetään myös sovellus-

tasot joita hyödynnetään arkiston siirrossa, hallinnassa ja valvonnassa.  Elementin 

kypsyys esittää laitteistojen kyky vastata liiketoiminnan tavoitteiden mukaiseen 

tietoaineiston elinkaaren hallintaan. Raportti korostaa, että kehittyneimpien kyp-

syystasojen saavuttaminen ei ole tällä hetkellä mahdollista vaan vaatii nykyisten 

teknologioiden yhdistämistä ja uusien syntymistä. (Sun Microsystems 2005) 

2.1.4 Henkilöstöturvallisuus 

Organisaation tulisi ohjata henkilöstöhallinnon prosesseja toimintaansa ja strate-

giaansa perustuen riittävän osaavan ja sitoutuneet henkilöstön varmistamiseksi. 

Työvoimaresurssien saatavuuden ja ylläpidon lisäksi henkilöstöturvallisuus käsit-

tää inhimilliseen erehdykseen sekä tahallinen haitantekoon liittyvien riskien tie-

dostamisen ja ennakoivan varautumisen.  (Valtiovarainministeriö 2007) 
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Työhönotto
Työsuhteen 

päättäminen

Toimenkuvan 

muutos
 

Kuva 2.4: Työsuhteen elinkaari 

 

Henkilöstöturvallisuudella tarkoitetaan koko työsuhteen elinkaaren (Kuva 2.4) 

kattavaa henkilöstöön kohdistuvien riskien hallintaan. Keskeisiä asioita ovat työ-

hönottoon, toimenkuvien muutoksiin ja palvelussuhteen purkamiseen liittyvät 

prosessit ja näihin liittyen tietoturvavastuut sekä -tehtävät niin organisaatio kuin 

henkilötasolla. (Valtiovarainministeriö 2007) Työhönottovaiheessa organisaation 

tulisi tarkistaa työntekijän työ- ja koulutushistoria sekä soveltuvuus tehtävään. 

Toimenkuvaan liittyvät tehtävät, vastuut, oikeudet ja velvollisuudet on määriteltä-

vä ja varmistettava, että työntekijä on niistä tietoinen. Työsuhteen aikana huomio 

tulisi kiinnittää toimenkuvien muutoksiin liittyvät toimenpiteiden määrittelyyn, 

hallintaan ja dokumentointiin. Palvelusuhteen päättyessä tulee varmistaa että, 

henkilön käyttö- ja kulkuoikeuksien poistetaan ja että, kaikki oleellinen omaisuus 

ja muu materiaali on palautettu. Lisäksi on huolehdittava tietopääoman ja työteh-

tävien siirtämisestä seuraajalle tai sijaiselle. (Valtiovarainministeriö 2008) 

2.1.5 Fyysinen turvallisuus 

Organisaation toiminnan yksi kulmakivistä on sen sisäinen ja ulkoinen toimin-

taympäristö. Fyysistä turvallisuutta ei kuitenkaan aina osata ajatella osaksi tieto-

turvallisuutta. Fyysinen turvallisuus keskittyy organisaation strategisesti tärkeiden 

alueiden, rakennusten, tilaryhmien ja tilojen turvaamiseen kaikissa olosuhteissa. 

Tähän vaikuttavia osatekijöitä ovat pääsyn- ja kulunvalvonta, palo-, vesi-, sähkö-, 

ilmastointi- ja murtovahinkojen ehkäisy sekä muihin ympäristön aiheuttamiin 

uhkiin varautuminen. Fyysisen turvallisuuden vaatimusten ja tavoitteiden pitää 

pohjautua organisaation toimintaan ja strategiaan. Turvallisuusvaatimukset voivat 

vaihdella kohteesta riippuen ja organisaation tehtävä on määrittää kunkin suojat-

tavan kohteen
6
 riittävän fyysisen suojauksen taso sen erityispiirteet huomioon 

ottaen. (Valtiovarainministeriö 2007) 

2.1.6 Tietoliikennepalveluiden turvallisuus 

Tietoliikennepalveluiden merkitys on korostunut organisaation toimintaa ohjaava-

na ja tukevana tekijänä. Organisaation tietoliikennetoimintojen ja verkon arkkiteh-

tuurin suunnitteluun, käyttöönottoon, käyttöön, ylläpitoon ja hallintaan liittyy tie-

toturvallisuus uhkia. Tietoliikennepalveluiden turvallisuuteen vaikuttavia tekijöitä 

                                                   
6
 Suojattavalla kohteella tarkoitetaan mitä tahansa organisaatiolle arvokasta asiaa, ja joka edellyt-

tää suojaamista (ISO/IEC 2004b) 
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ovat tietoliikennelaitteet, -verkko ja -ohjelmistot, ongelmatilanteiden ja tietotur-

vapoikkeamien hallinta sekä viestinnän tietoturva. Tietoliikennepalveluiden tur-

vallisuudella pyritään näiden riskien hallintaan erityisesti tehostetun raportoinnin, 

käytön seurannan ja muutosten hallinnan kautta. (Valtiovarainministeriö 2007) 

2.1.7 Laitteistoturvallisuus 

Tietoturvallisuus saatetaan tarkastella laitteistokeskeisesti. Laitteiston tietoturva 

on yksi kokonaistietoturvallisuuden osatekijä, joka täytyy ottaa huomioon, mutta 

ei muiden osatekijöiden kustannuksella. Laitteistoturvallisuuden pohjana on elin-

kaarenhallinta, kuten tietoaineistoturvallisuudenkin kohdalla (Kuva 2.5). Elinkaa-

ren hallintaan vaikuttavat tekijät osittain riippuvat siitä miten organisaation lait-

teistojen hankinta ja ylläpito on toteutettu. Yleisperiaate on kuitenkin, että elin-

kaarenhallinta käsittää laitteiston suojauksen, asennuksen, ylläpidon, poiston ja 

näihin liittyvän hallinnoinnin. (Valtiovarainministeriö 2007) 

 

Hankinta

Poisto

Sopimukset

Takuu

Hallinta

Suojaus

Rekisteröinti Asennus
Luokittelu ja 

merkintä

Huolto

Sopimukset

Ylläpito

Sopimukset

 
Kuva 2.5: Laitteiston elinkaari 

 

Organisaation huolehtiessa itse laitteidensa turvallisuudesta, on elinkaaren hallinta 

henkilöstöturvallisuuspainotteinen. On kyettävä varmistamaan riittävän ammatti-

taitoisen henkilökunnan saatavuus. Lisäksi on huolehdittava varalaitteiden varas-

toinnista ja fyysisestä turvallisuudesta. Jos taas laitteet on hankittu palveluna, pai-

nottuu elinkaarenhallinta hallinnollisen turvallisuuden suuntaan. Toimittajahallin-

nan kautta palvelu- ja ylläpitosopimuksilla asetetaan palveluille tietoturvavaati-

mukset ja valvotaan niiden toteutumista. (Valtiovarainministeriö 2007) 
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2.1.8 Käyttöturvallisuus 

Turvallisten toimintaolosuhteiden luominen ja ylläpitäminen edellyttää panostuk-

sia organisaation käyttöturvallisuuteen. Järjestelmien ylläpidon, etätyön ja -käytön 

tietoturvan, tietoteknisen valvonnan ja käyttöoikeuksien hallinnan kautta voidaan 

vaikuttaa käyttöturvallisuusriskien hallintaan. Järjestelmien ylläpito käsittää kaik-

ki ne käytännöt joilla järjestelmät pidetään ajantasaisina ja joilla voidaan tunnistaa 

niiden normaali tila. Käytäntöjen tulee olla suunnitelmallisia, selkeästi ohjeistettu-

ja, dokumentoituja ja niihin kuuluvat tehtävät vastuutettu. Ulkoistettujen palvelui-

den osalta tulee varmistaa, että kummankin osapuolen vastuut on selkeästi määri-

telty ja palvelun sisältö vastaa asetettuja tietoturvavaatimuksia. Organisaation 

johdon tulee ohjata ja seurata etätyön turvallista järjestämistä. Työtekijöiden ja 

johdon valmius etätyöhön tulisi varmistaa koulutuksella, motivoinnilla ja lisää-

mällä tietoturvatietoisuutta. Lisäksi tiedon luottamuksellisuuteen tulisi kiinnittää 

huomiota suojaamalla työvälineet ja niillä käsiteltävä sekä välitettävä tieto. Tieto-

teknisellä valvonnalla tarkoitetaan järjestelmien tilan ja käytön valvontaa. Val-

vonnan tulee perustua tiedon luokitukseen ja palveluiden kriittisyyteen. Käyttöoi-

keuksien hallinnalla varmistetaan eri käyttäjätahojen pääsyä vain siihen tietoon 

johon heillä on rooliinsa perustuen oikeus. (Valtiovarainministeriö 2007) 

 

Työntekijät

Työ-/sopimussuhteen 

päättyminen

Profilointi
Pääsy- ja 

käyttöoikeudet

Hallinta

ValvontaTuki

Ulkoiset 

toimija
RaportointiAuditointi

Oikeuksien poistaminen

 
Kuva 2.6: Käyttöoikeuksien elinkaari 

  

Käyttöturvallisuuden hallintaan voidaan useiden muiden tietoturvallisuuden hal-

linnan osa-alueiden tapaan soveltaa elinkaarenhallinnan ajattelumallia. Kuvassa 

2.6 mallia on sovellettu käyttöoikeuksien hallintaan. Uuden työ- tai sopimussuh-

teen alkaessa käyttäjille luodaan käyttäjäprofiili mm. autentikointia varten ja pro-

fiiliin liitetään tarvittavat käyttäjäroolit. Turvallisuuspolitiikkoihin perustuvat roo-

li t määrittelevät käyttäjän pääsy- ja käyttöoikeudet. Käyttöturvallisuuden toteutu-

mista seurataan jatkuvan valvonnan, siihen liittyvän raportoinnin ja auditoinnin 

avulla. Havaittuihin väärinkäytöksiin ja häiriöihin reagoidaan hallinnan kautta, ja 

tarvittaessa oikeuksia rajoitetaan tai ne poistetaan kokonaan. Oikeudet poistetaan 

myös työ- tai sopimussuhteen päättyessä. 
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2.1.9 Ohjelmistoturvallisuus 

Ohjelmistoturvallisuudella tarkoitetaan toimenpiteitä, joilla hallitaan käyttöjärjes-

telmiin, varus- ja työkaluohjelmiin, sähköisiin palveluihin sekä järjestelmäkehi-

tykseen liittyviä riskejä. Organisaation tulisi kiinnittää huomiota ohjelmistojen 

tunnistamis- ja suojausominaisuuksiin sekä valvonta- ja lokimenettelyihin.  Yllä-

pidon ja päivityksen sekä ohjelmistojen ja sovellusalustojen asetusten hallinnan 

tulee olla järjestelmällistä, testattua ja dokumentoitua. Ohjelmistoturvallisuutta 

voidaan parantaa myös henkilöstö-, käyttö-, fyysisen- ja tietoliikennepalveluiden 

turvallisuuden kautta käyttöoikeuksia ja pääsyä rajoittamalla sekä kouluttamalla ja 

ohjeistamalla. Tietojärjestelmäkehityksessä keskeisin asia on varmistaa tietotur-

vallisuuden sisällyttäminen hankkeessa ja sen huomioiminen tietojärjestelmän 

koko elinkaaren ajan.  (Valtiovarainministeriö 2007) 

Kuvassa 2.7 on esitetty ns. vesiputousmalli, joka on yksi tapa kuvata ohjelmis-

ton elinkaarta. Vesiputousmallissa elinkaari esitetään lineaarisena prosessina, jos-

sa vaiheet seuraavat vääjäämättä toisiaan. Mallilla on puutteensa, mutta se on otet-

tu esimerkiksi yksinkertaisuutensa ja tunnettavuutensa vuoksi. Muita kehit-

tyneempiä malleja ovat mm. evolutionaariset (Voigt 2004) ja iteratiiviset mallit 

(IBM 2004). 

 

Esitutkimus

Toteutus

Määrittely

Käyttöönotto ja 

ylläpito

Integrointi

Suunnittelu

Testaus

Testaus

Testaus

Testaus

Testaus

 
Kuva 2.7: Ohjelmiston elinkaari, vesiputousmalli 

 

Ohjelmiston elinkaari on jaettu kuuteen vaiheeseen, jotka kuvaavat ohjelmiston 

elinkaaren esitutkimuksesta käyttöönottoon ja ylläpitoon. Esitutkimusvaiheessa 

tietoturvallisuuden kannalta oleellisia tekijöitä ovat tärkeysluokituksen, turvalli-

suustarpeiden, -tason ja tietoturvavaatimusten määrittäminen. Määrittelyvaiheessa 

esitutkimuksella asetettuihin vaatimuksiin perustuen arvioidaan ohjelmiston toi-
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minnallisuuksiin, käyttöön ja prosesseihin liittyvien turvamekanismien
7
 tarve. 

Turvamekanismien käytännön toteutuksen suunnittelu tapahtuu suunnitteluvai-

heen aikana. Toteutus- ja integrointivaiheissa luodaan yksittäiset turvamekanismit 

sekä integroidaan ne osaksi organisaation kokonaisvaltaista tietoturvallisuuden 

hallintaa. Turvamekanismit jalkautetaan käyttöönottovaiheessa, jota seuraa ylläpi-

tovaihe. Ylläpitovaiheen tarkoituksena on varmistaa käytössä olevien turvameka-

nistien riittävyys, asianmukaisuus ja jatkuva kehitys. Jokaiseen vaiheeseen sisäl-

tyy erilaisia hallinnollisia ja teknisiä turvallisuustarkastuksia, kuten vaatimusmää-

rittely-, suunnitelma- ja koodikatselmuksia joilla tehdyt ratkaisut tulisi varmentaa 

tietoturva-asiantuntijoita käyttäen (Valtiovarainministeriö 2007). 

2.1.10 Jatkuvuuden ja erityistilanteiden hallinta 

Poikkeusolot tai normaaliolojen häiriötilanteen saattavat vaikuttaa organisaation 

toimintaan lamauttavasti tai vaarantamalla keskeisten järjestelmien ja toiminnan 

turvallisuuden. Jatkuvuuden ja erityistilanteiden hallinnan kautta organisaation on 

suunnitelmallisesti kyettävä varmistamaan toimintakykynsä. Painopisteenä suun-

nittelussa on uhkien tunnistaminen ja ennaltaehkäisy sekä välttämättömän tieto-

jenkäsittelyn varmistaminen. Valtion toiminnan kannalta merkittävät toiminnot ja 

tietojärjestelmät on tunnistettava ja niiden toiminnan jatkuvuus on varmistettava 

kaikissa olosuhteissa. Toiminnot voivat olla luonteeltaan sellaisia, että niiden puu-

tuminen tai häiriintyminen vaikuttaa yhteiskunnan tai organisaation toimintaan 

lamauttavasti tai henkilöturvallisuutta heikentävästi. Toimintoja toteuttavien tai 

tukevien tietojärjestelmien puuttuminen, tietojen virheellisyys tai paljastuminen 

taas tuottaa yhteiskunnalle suuria taloudellisia tai muita vahinkoja. Organisaation 

on ensisijaisesti pystyttävä toimimaan poikkeuksellisissa olosuhteissa olemassa 

olevalla organisaatiolla ja resursseilla. (Valtiovarainministeriö 2007) 

2.2 IT -riskien hallinta  

Riskienhallinta ydin on informoitu päätöksenteko, joka edellyttää tietoista analyy-

siä niistä tekijöistä, jotka tietotekniikassa voivat mennä vikaan sekä näiden tapah-

tumien todennäköisyyksistä ja seurausten vaikutuksista.  Monet vakavimmista 

ongelmista ovat seurausta riskeistä joita ei ole tunnistettu tai osattu ottaa huomi-

oon ennen kuin ne aiheuttavat merkittäviä seurauksia. (Higuera ja Haimes 1996) 

Ernie Jordanin ja Luke Silcockin (2005) lähestyvät IT -riskien hallintaa port-

foliolähestymistavan kautta. Portfolio korostaa tietoturvallisuuden kokonaisval-

taista käsittelyä osana laajempaa liiketoimintariskien kokonaisuutta huomioiden 

                                                   
7
 Keino hallita riskejä, sisältäen periaatteet, menettelytavat, ohjeet, käytännöt tai organisaatiora-

kenteet, jotka voivat olla luonteeltaan hallinnollisia, teknisiä tai johtamiseen liittyviä (ISO/IEC 

2005b) 
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kuitenkin IT:n ainutkertaiset ominaisuudet. Käsittelyn helpottamiseksi riskit on 

jaoteltu kahdeksaan osa-kokonaisuuteen. Jaottelu perustuu siihen, miten IT -

ammattilaiset, yritysjohtajat ja loppukäyttäjät toimivat sekä siihen miten organi-

saation tietotekniikka voi epäonnistua. 

 

¶ projektien hallinta 

¶ IT -palveluiden hallinta 

¶ palveluntarjoajien ja toimittajien hallinta 

¶ infrastruktuurin hallinta 

¶ sovellusten hallinta 

¶ tieto-omaisuuden hallinta 

¶ IT ja muiden yritysriskien hallinta 

¶ strategisten riskien ja tulevaisuuden uhkien hallinta 

2.2.1 Projektien hallinta 

IT -projekteilla on huono maine maailmalla. Projekteja käynnistetään uusien jär-

jestelmien toteuttamiseksi, olemassa olevien järjestelmien laajentamiseksi sekä 

järjestelmien käyttötapojen tehostamiseksi. Projekti epäonnistua joko täydellisesti 

tai osittain, ja uuden paremman toimintatavan etuja ei saadakaan hyödynnettyä. 

Projektien epäonnistumisen taustalla voi ääritapauksissa olla organisaation luon-

tainen kyvyttömyys toteuttaa minkäänlaisia projekteja tai yritys viedä samanaikai-

sesti läpi useita projekteja ilman, että niiden riskejä käsitellään asianmukaisesti. 

Useimmiten ongelmat liittyvät kuitenkin organisaation puutteelliseen hallintora-

kenteeseen.  (Jordan ja Silcock 2005) 

Projektien epäonnistumiseen liittyy luonnollisesti riskejä. Taloudelliset ja tuo-

tannolliset riskit ovat helpoimmin tunnistettavissa ja mitattavissa projekteihin in-

vestoitujen rahamäärien menetyksen ja hukattujen resurssien muodossa Näiden 

lisäksi epäonnistumiseen liittyy myös vaikeammin arvioitavia ja mitattavia riske-

jä. Jordan ja Silcock (2005) kutsuvat näitä menetetyt hyödyn ja oheisvahinkoris-

kiksi. Menetetyn hyödyn riskillä tarkoitetaan niiden liiketoimintaetujen menetys-

tä, joita projektilla valmistuessaan on oletettu saavutettavan. Oheisvahinkoriski 

taas kohdistuu henkilöstöön. Projektissa mukana olleet saattavat ajautua itseluot-

tamuskriisin ja annettuihin lupauksiin pettyneet taas menettää luottamuksensa 

projektiorganisaatioon. Tällaiseen tilanteeseen joutuneelle henkilölle tilanne saat-

taa olla kestämätön ja ainoana ulospääsynä voidaan nähdä irtisanoutuminen.  

(Jordan ja Silcock 2005) 

Projektien onnistuminen riippuu useista osatekijöistä joista kolme keskeisintä 

ovat aika, tulosten toiminnallisuus ja laatu sekä hinta. Myös keskeisimmät projek-

tiriskit liittyvät näiden osatekijöiden hallintaan. Riskejä muodostuvat projektin 

koko, organisaatiovaikutukset, kompleksisuus, henkilöstön taidot ja pätevyys sekä 

teknologia. Yleisesti voidaan sanoa, että iso projekti on myös iso riski. Suuret 
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projektit vaativat organisaatiolta suurempia investointeja, enemmän resursseja ja 

ne ovat pitkäkestoisempia. (Jordan ja Silcock 2005) 

Organisaatiovaikutuksen riskit liittyvät projektien vaikuttavuuteen. Laajakan-

toinen organisaation ydintoimintoja muuttavasta projektista aiheutuu merkittäviä 

riskejä, jotka voivat näkyä aikataulun pettämisenä, kustannusten nousuna tai tu-

losten heikkenemisenä. Kompleksisuudella mitataan organisaation riippuvuutta 

muista projekteista. Mitä enemmän riippuvuuksia sitä vaikeampi projekteja on 

hallita, ja sitä suurempi on riski, että aikataulut venyvät ja kustannukset nousevat. 

Ammattitaitoinen henkilöstö pystyy vastaamaan projektille asetettuihin tavoittei-

siin epäpätevää todennäköisemmin. Henkilöstön vaikutukset aikatauluun, tulok-

siin sekä hintaan voivat olla merkittäviä. Käytettävä tai käyttöönotettava teknolo-

gia on riski itsessään. Uusi ja testaamaton teknologian vaikeuttaa tarvittavien 

voimavarojen arviointia sekä voi johtaa yrityksen ja erehdyksen kautta tapahtu-

vaan suunnitteluun. Aikataulut venyvät, kustannukset nousevat, tulokset heik-

kenevät ja niiden arviointi vaikeutuu. (Jordan ja Silcock 2005) 

2.2.2 IT -palveluiden hallinta 

IT -palveluiden hallinnan merkitys on korostunut organisaatioiden siirtyessä pro-

sessimaiseen IT -toimintojen hallintaan perinteisestä teknologiapainotteisesta suh-

tautumisesta sijaan
8
. Strategisia IT -suunnitelmia kehitetään yleisesti liiketoimin-

nan ja strategian näkökulmasta. Tietotekniikkaa tarkastellaan sen pohjalta kuinka 

paljon sillä tuetaan ja tehdään mahdolliseksi organisaation keskeisiä toimintapro-

sesseja. Tietotekniikka saadaan näyttämään organisaatiolle tärkeänä, jopa välttä-

mättömäksi, mutta samalla liiketoiminta tulee yhä haavoittuvaisemmaksi tietotek-

niikan häiriöille. (Jordan ja Silcock 2005) 

Siirtyminen perinteisestä teknologiapainotteisesta IT -toiminnasta prosessipai-

notteiseen palveluiden hallintaan on tuonut mukanaan muutoksia tietotekniikan 

kustannusrakenteeseen. Palveluiden tuotantoon ja jakeluun liittyvien toimintojen 

osuus tietotekniikan kokonaiskustannuksista on kasvanut 60 % - 80 %. Vastaavas-

ti palveluita tukevien järjestelmien osuus infrastruktuurin kustannuksista on 80 % 

(Fleming 2005). Palveluiden hallintaan, ITSM (Information Technology Service 

Management), perustuva IT -toiminta muuttaa myös riskienhallinnan painopiste-

alueita. Organisaatiot pyrkivät parantamaan palveluiden laatua ja kustannustehok-

kuutta standardoimalla ja automatisoimalla prosessejaan. Tietotekniikanalan no-

peasta kehityksestä ja monimutkaisuudesta johtuen prosessien optimointi ei kui-

tenkaan aina ole mahdollista vaan päädytään mukautettuun toimintamalliin, jossa 

standardoitujen prosessien lisäksi käytössä on epävirallisia toimintoja. Tämän 

tyyppinen toimintamalli asettaa useita haasteita palvelun laadun ja tehokkuuden 

                                                   
8
 Vuonna 2005 yhdysvaltalaisista yrityksistä 90 % oli ottamassa käyttöön ITSM mukaisia toimin-

toja (Lynch 2006) 
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kehittymiselle (Bailey, ym. 2007): 

 

¶ Top - down
9
 prosessisuunnittelu rajoittaa mahdollisuuksia paikallisten 

parhaiden käytäntöjen löytämiseksi ja levittämiseksi 

¶ Standardoidut prosessit eivät mahdollista tarvittavaa joustavuutta moni-

mutkaisessa mukautetussa ympäristössä 

¶ Työtekijöillä on vaikeuksia sisällyttää epäviralliset käytännöt työnkul-

kuunsa 

¶ Käytäntöjen uudelleenkäytettävyys on rajoitettua. Vain korkean tason pro-

sessit on kuvattu jolloin todellinen matalan tason ammattitaito jää huomi-

oimatta 

¶ Käytäntöjen dokumentointi vaatii suunnittelua sekä ylimääräistä työtä ja 

tapahtuu usein vasta toimenpiteiden jälkeen 

¶ Yhteistoiminnan tapahtuessa hallintaympäristön ulkopuolella, tarvittava 

dokumentointi jää tallentamatta 

¶ Tarvittavan asiantuntemuksen löytäminen on hankalaa, koska työkalut ei-

vät mahdollista järjestelmien käsittelynhistorian tallentamista tai proses-

sointia 

¶ Matalan tason toimintojen hallinta ei ole mahdollista, koska järjestelmien 

hallintatyökaluja ei ole integroitu 

¶ Epävirallisten käytäntöihin käytetyn ajan ja työpanoksen esittämiseen ei 

ole helppoa ja tarkkaa menetelmää 

 

Esitetyt palveluiden hallintaan liittyvät haasteet ovat määritelty tarkastelemalla IT 

-palveluiden ITIL (Information Technology Infrastructure Library) -

hallintastandardia (OGC), mutta ovat sovellettavissa myös tietoturvariskien hallin-

taprosesseihin. (Bailey, ym. 2007) 

Palveluiden hallinta edellyttää prosessien hallinnan lisäksi palveluiden tuke-

van infrastruktuurin ja sovellusten hallintaan sekä palvelutoimittajien hallintaa. 

Osa-alueita käsitellään tässä työssä erikseen omina kokonaisuuksinaan. 

2.2.3 Palveluntarjoajien ja toimittajien hallinta 

Organisaatiot eivät voi tuottaa itse kaikkea tarvitsemaansa tietotekniikkaa mikä 

johtaa riippuvuussuhteisiin ulkoisten palveluntuottajien ja -toimittajien kanssa. 

Rajanveto sen välille mitä voidaan tuottaa itse ja mitä kannattaa ulkoistaa saattaa 

osoittautua hankalaksi, eikä yleispätevää mallia ole olemassa. Tukeutuminen ul-

koisin toimijoihin edellyttää kuitenkin IT -palveluiden tarjoajiin liittyvien riskien 

hallintaa. Ernie Jordan ja Luke Silcock (2005) jakavat ulkoistamiseen ja palvelu-

                                                   
9
 Top - down suunnittelu etenee yleisen tason kuvauksesta kohti yksityiskohtaisempaa komponent-

tien kuvaamista ja niiden toteuttamista 
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tarjoajiin liittyvät riskit neljään luokkaan: 

 

¶ kyvyttömyys ylläpitää palvelutasoa 

¶ kyvyttömyys ylläpitää sopimussuhdetta 

¶ kyvyttömyys toimittaa projektipalvelua 

¶ kyvyttömyys jatkaa liiketoimintaa 

 

Palveluille määritellään yleensä palvelusopimuksilla palvelutasot, jotka palvelun-

tarjoajan tulee täyttää. Palvelutasoilla asetetaan vaatimukset palveluille niiden 

saatavuuteen, luotettavuuteen, vasteaikoihin sekä muiden tarvittavien ominaisuuk-

sien suhteen. Organisaation toiminnan riippuessa ulkoisesta palveluntoimittajasta, 

tämän epäonnistuminen palvelutason ylläpidossa saattaa näkyä toiminnan häiriin-

tymisenä tai lamaantumisena. Sopimuksissa määritellään usein myös kannustimia 

ja rangaistusmaksuja joilla pyritään takaamaan palveluntarjoajan sitoutuminen 

sovittuun palvelutasoon. Nämä eivät kuitenkaan useinkaan ole suhteessa organi-

saation toiminnalle aiheutuviin riskeihin, eikä palvelutarjoajalle maksettaviin so-

pimusmaksuihin. Palveluntarjoaja saattaa olla kyvykäs reagoimaan häiriötilantei-

siin nopeastikin. Kuitenkin sen oman liiketoiminnan kannalta saattaa olla edulli-

sempaa kärsiä sanktiot ja hoitaa korjaustoimenpiteet vasta myöhemmin. (Jordan ja 

Silcock 2005) 

Sopimuksia tulkitaan useimmiten omaa etua ajatellen ja tästä syystä aktiivinen 

organisaation ja palveluntarjoajan välisten suhteiden ylläpito on tärkeää, Sopimus-

ten mielivaltainen soveltaminen voidaan tulkita palveluntuottajan kyvyttömyytenä 

vastata asiakkaan odotuksiin. Tämä saattaa johtaa esimerkiksi tilanteeseen, jossa 

tarvittavat päivitykset jäävät tekemättä ja riippuvuus vanhenevista laitteistoista ja 

ohjelmistoista kasvaa. (Jordan ja Silcock 2005) 

Palveluntarjoajiin liittyvät projektien onnistuminen riippuu samoista tekijöistä 

kuin muidenkin IT -projektien, hinnasta, laadusta ja ajasta. Näiden lisäksi on otet-

tava projektien kompleksisuuteen liittyvät riskit. Nämä korostuvat varsinkin siinä 

tilanteessa, kun organisaation tietotekniikka on ulkoistettu useammalle ulkoiselle 

palveluntarjoajalle. Alkuperäinen kehitysprojekti saattaa yllättäen vaatia toisen 

palveluntarjoajan resursseja tai hyväksynnän, jotta palvelu saadaan käyttöön. Näin 

epäsuorasti projektiin hankitusta sitoutumattomasta palveluntarjoajasta voi muo-

dostua projektin merkittävin riski. (Jordan ja Silcock 2005) 

Liiketoiminnan edellytyksenä on riittävän tuloksen tekeminen ja palvelutarjoa-

ja, joka myy itseään liian halvalla, ei välttämättä pysy kannattavana pitkään. Kan-

nattavuuden heiketessä palveluntarjoaja supistaa ei-kriittisiä toimintojaan, joka 

saattaa näkyä palvelutason heikkenemisenä. Pahimmassa tapauksessa palveluntar-

joajan liiketoiminta loppuu ja palveluille on löydettävä uusi toimittaja. (Jordan ja 

Silcock 2005) 
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Kuva 2.8: SRM järjestelmän tehtäväkentät ja toiminnot 

(Muessigmann ja Albani 2006) 
 

Kuva 2.8 esittää esimerkkejä SRM (Supplier Relationship Management) järjes-

telmän mukaisista toimittajahallintaan liittyvistä tehtäväkentistä ja toiminnoista. 

Strategisen ostamisen ja hankinnan tehtäväkentän toimintojen tarkoituksena on 

organisaation hankintastrategian luominen ja toteuttaminen toimittajien löytämi-

seksi, hankintasopimusten neuvottelu ja sopimusten hallinta sekä toimittajan suo-

rituskyvyn arviointi. Toiminnallisen hankinnan tehtäväkenttä käsittää kaikki suo-

raan ja epäsuoraan materiaali- ja palveluhankintaan liittyvät tehtävien ja toiminto-

jen hallinnan. Toimittajayhteistyön tehtäväkenttä keskittyy organisaation ja toi-

mittajien välisen kommunikaatioon ja yhteistoiminnan hallintaan. (Muessigmann 

ja Albani 2006) 

2.2.4 Infrastruktuurin hallinta 

Byrd ja Turner (2000) määrittelevät IT -infrastruktuurin jaetuiksi IT -resursseiksi, 

jotka tarjoavat ainutlaatuisen teknologisen perustan organisaation laaja-alaiselle 

keskinäiselle kommunikaatiolle sekä olemassa olevien ja tulevien liiketoimintaso-

vellusten suunnittelulle, kehittämiselle, käyttöönotolle ja ylläpidolle. Byrd ja Tur-
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ner (2000) mukaan infrastruktuuri muodostuu teknisistä ja inhimillisistä osateki-

jöistä. Teknisiä osatekijöitä ovat laitteistot, ohjelmistot, viestintäteknologiat, tieto 

ja ydinsovellukset. Inhimillisiä tekijöitä ovat osaaminen ja pätevyys. 

Tässä työssä käsitellään infrastruktuurin teknisiin osatekijöihin kohdistuvia 

riskejä soveltaen Jordan ja Silcock (2005) mukaista jakoa yleisalueisiin: 

 

¶ toimitilat 

¶ keskitetty laskenta 

¶ hajautettu toimintaympäristö 

¶ puhelin- ja tietoverkot 

 

Organisaation toimitiloihin turvallisuuden hallinta on osittain liitoksissa rakennus-

ten yleisen turvallisuuden hallinnan kanssa. Infrastruktuurin hallinnan ensisijaise-

na tarkoituksena on yhteiskunnan peruspalveluiden saatavuuden sekä laitteistojen 

ja niiden käyttäjien fyysisen turvallisuuden varmistaminen (Jordan ja Silcock 

2005). Tavoitteena on estää luvaton tunkeutuminen organisaation toimitiloihin ja 

tietoaineistoon sekä estää näiden tuhoutuminen (ISO/IEC 2005b). Toimitilojen 

fyysiseen turvallisuuteen kohdistuvia toiminnan jatkuvuutta uhkaavia riskitekijöi-

tä on useita: keskeisten peruspalveluiden häiriöt, onnettomuudet, luonnonvoimat, 

luvaton tunkeutuminen organisaation tiloihin. Laitteistojen toiminnan edellytyk-

senä on sähkön saanti ja esimerkiksi konesalien kohdalla myös ilmastoinnin toi-

minta. Sähköjakelun tai ilmastoinnin häiriöt voivat lyhyelläkin aikavälillä johtaa 

laitteistojen tai tiedon tuhoutumiseen, ja siten vaikuttaa merkittävästi palveluiden 

saatavuuteen. Erilaisilla onnettomuuksilla ja luonnonvoimilla saattaa olla laaja-

alaisiakin vaikutuksia. Toimitilojen tuhoutuessa tai vahingoittuessa organisaation 

toiminta saattaa keskeytyä pitkäksikin aikaa jolloin koko organisaation toiminnan 

jatkuvuus vaarantuu. Tunkeutuminen organisaation toimitiloihin mahdollistaa 

laitteiden, tiedon, sovellusten tai oikeuksien väärinkäytön ja vaarantaa tiedon luo-

tettavuuden, eheyden ja saatavuuden. Toimitilojen fyysisen turvallisuuden uhkiin 

voidaan suojautua mm. turvaamalla sähkön saanti varageneraattoreilla, varautu-

malla tulipaloihin sammutuslaitteistolla ja estämällä tunkeutuminen kulunvalvon-

tajärjestelmillä. (Jordan ja Silcock 2005), (ISO/IEC 2008) 

Keskitetty laskenta käsittää organisaation ydintoimintoihin kohdistuvat riskit. 

Sovellus- ja tietokantapalvelimet muodostavat järjestelmien ytimen. Keskitetyn 

järjestelmän kaatuminen laitteiston tai sovelluksen teknisen vian takia, tai viha-

mielisen hyökkäyksen seurauksena, vaikuttaa laaja-alaisesti tiedon ja palveluiden 

saatavuuteen. Tieto-omaisuutta saattaa hävitä, korruptoitu tai joutua vääriin kä-

siin. Organisaatioiden tulee varautua ydintoimintojen turvaamiseen luomalla sel-

keät dokumentoidut palautumissuunnitelmat, joista on löydettävissä palveluiden ja 

järjestelmien keskinäiset riippuvuuden. Suunnitelmien toimivuutta on lisäksi tes-

tattava ja harjoiteltava. Ydintoimintoihin liittyy myös kapasiteetin hallinnan riski. 

Järjestelmien suorituskyky voi heikentyä esimerkiksi käyttäjämäärien nopean 



21 

 

kasvun seurauksena. Kapasiteetin hallinnalla on pyrittävä ennakoimaan mahdolli-

nen kysynnän kasvu ja asianmukaisen suunnittelun kautta järjestelmien laajennet-

tavuus. Järjestelmien komponentit hankitaan useimmiten ostopalveluna, jolloin 

ulkoisesta palveluntarjoajasta muodostuu riski. Organisaation on toimittajahallin-

nan avulla varmistettava ulkoisten palveluntarjoajien toiminta.  (Jordan ja Silcock 

2005) 

Hajautetulla toimintaympäristöllä tarkoitetaan infrastruktuurin käyttäjä-

työasemien kaltaista ei-kriittistä osaa. Laitteen, sovelluksen tai palvelun menetys 

on harmillinen, mutta sillä ei ole laaja-alaista vaikutusta. Riskit liittyvät yleisim-

min tieto-omaisuuden menetykseen tai hyväksikäyttöön. Tieto-omaisuuden hallin-

taa käsitellään tässä työssä myöhemmin omana kokonaisuutenaan. Organisaation 

ydintoimintoja ylläpitävien järjestelmien ja loppukäyttäjien välillä on kuitenkin 

muita riskejä aiheuttavia tekijöitä, kuten paikallisia tulostus- ja tiedostopalvelimia 

sekä etäkäytön mahdollistavat laitteet ja palomuurit. Näitä riskejä tarkasteltaessa 

tulee huomioida (Jordan ja Silcock 2005): 

 

¶ virukset ja muut haitalliset ohjelmat ï saattavat nopeasti saastuttaa koko 

toimintaympäristön 

¶ rikollisuus ï toimintaympäristön reuna-alueilta ydintoimintoihin kohdistu-

va hyökkäykset  

¶ lait, asetukset ja sopimukset - lisensoimattomien sovellusten käytöstä saat-

taa aiheutua merkittäviä seurauksia 

¶ taloudelliset tekijät ï kulujen arviointi ja hallinta voi olla hankalaa 

¶ palvelutuotannon sujuvuus ï toimintojen hajauttaminen asettaa vaatimuk-

sia toimintojen hallinnalle ja ylläpidolle 

 

Hajautettuun toimintaympäristöön kohdistuvia riskejä voidaan hallita mm. laitteis-

tojen ja sovellusten standardoinnilla, etähallintatyökaluilla ja virustorjuntaohjel-

milla. (Jordan ja Silcock 2005) 

Puhelin- ja tietoverkot ovat integroituneet voimakkaasti viime vuosina ja pe-

rinteisen puhelinverkon tarve on pienentynyt. Hyödyt näkyvät kustannusten pie-

nenemisenä, mutta samanaikaisesti viestiyhteyksien riippuvuus tietoverkosta l i-

sääntyy. Verkkojen toimintaan kohdistuu lukuisia riskejä. Riippuvuus palveluntar-

joajista ja kolmansista osapuolista kasvaa, koska aina ei ole mahdollisuuksia to-

teuttaa riippumatonta verkkoympäristöä. Organisaatiolla ei myöskään ole mahdol-

lisuuksia vaikuttaa verkko-operaattoreiden tarjoamien ratkaisuvaihtoehtojen toteu-

tukseen jolloin ostettu palvelu ei vastaa toiminnan edellyttämää palvelutasoa tai 

riskienhallinnan vaatimuksia. Julkisten verkkojen käyttö lisää Internetin luotetta-

vuuteen liittyviä r iskejä, joista keskeisimpiä ovat turvallisuuteen ja kapasiteettiin 

lii ttyvät tekijät. Riskien hallitsemiseksi organisaation on kiinnitettävä huomiota 

käyttäjien autentikointiin ja tunnistamiseen, tiedon salaamiseen, istuntojen hallin-

taan ja valvontaan sekä lokitietojen tallentamiseen. (Jordan ja Silcock 2005) 
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Tietojärjestelmien turvallisuus on juuri niin vahva kuin niiden heikoin lenkki. Jor-

dan ja Silcock (2005) listaavat kirjassaan infrastruktuurin tekniseen turvallisuu-

teen vaikuttavia komponentteja sekä antavat esimerkkejä näihin liittyvistä turva-

mekanismeista (Taulukko 2.1). Esitettyjen infrastruktuurin teknisen ympäristön 

ylläpitoon ja hallintaan liittyvien komponenttien ja niihin kohdistuvien turvame-

kanismien avulla IT -asiantuntijoiden sekä tiedon omistajien ja muiden tahojen 

tulisi yhteistyössä pyrkiä vastaamaan tiedon hallinnalle asetettuihin vaatimuksiin 

ja tavoitteisiin. Tiedon hallintaan liittyvät teknologiset turvallisuuskysymykset 

voivat liittyä mm. roskapostin suodatukseen, palomuureihin tai salakirjoitusmene-

telmiin. (Jordan ja Silcock 2005) 

 

Taulukko 2.1: Tekniseen turvallisuuteen vaikuttavia komponentteja 

 

Komponentti Turvamekanismi 

suunnittelu 

- palomuurin ja reitittimien konfigurointi 

- palvelimien suojaaminen 

- virtuaaliset yksityisverkot 

- turvalliset yhteydet kolmansiin osapuoliin 

- tieto-omaisuuden luokittelu 

- turvavyöhykkeet 

tietoisuus 
- järjestelmien valvonta 

- järjestelmälokien tallennus, varmistus ja suojaus 

havaitseminen 
- työkalut tunkeutumisen havaitsemiseksi 

- verkon liikennemäärien seuranta 

reagointi 

- vahinkojen rajoittaminen 

- hyökkääjän pysäyttäminen 

- järjestelmien ja tieto-omaisuuden uudelleen rakentaminen 

suorituskyky 

- suorituskyvyn mittaus ja valvonta 

- ongelmatilanteiden kirjaus ja raportointi 

- hyökkäystrendien analysointi 

- turvamekanismien priorisointi 

jäljitys 
- syyllisten etsintä 

- verkon osien eristäminen 

tuotteet - turvallisten tuotteiden valinta 

turva-aukot 
- turvallisuuspäivitykset 

- haavoittuvuuksien seuranta 

 

Infrastruktuuriin kohdistuvien inhimillisistä tekijöistä muodostuvien riskien yhte-

nä suurimpana syynä on järjestelmiä kehittävien, hallitsevien ja käyttävien henki-

löiden turvallisuustietämyksen, -taitojen ja -näkemyksen puute. Ihmisten käsitys 

tietoturvariskeistä vaihtelee ja sillä voi olla merkittäviä vaikutuksia riskien hallin-

nalla saavutettuihin tuloksiin. (Islam ja Dong 2008). Higuera ja Haimes (1996) 

jakavat raportissaan nämä henkilöt neljään rooliin, yksilö, tiimi, hallinto ja asiak-

kaat. Islam ja Dong (2008) laajentavat tätä roolijakoa lisäämällä mukaan organi-

saatio roolin sekä erottamalla turvallisuusammattilaiset omaksi roolikseen. Jako ei 
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ole yksiselitteinen ja roolien välillä on aina keskinäisiä suhteita päällekkäisyyksiä. 

Taulukkoon 2.2 on listattu esimerkkejä näihin rooleihin liittyviä riskitekijöitä. 

Esitetyt ihmisiin ja organisaatioon liittyvät riskitekijät ovat sellaisia, joilla suoria 

on vaikutuksia kustannuksiin, aikatauluihin, kehitysprosesseihin ja elinkaareen. 

Näiden lisäksi kehitysprosesseihin osallistuvilla yksilöillä, tiimeillä ja hallinnolla 

on merkittävä vaikutus asianmukaisiin riskien hallintaprosesseihin sekä järjestel-

mäkehityksen onnistumiseen. (Islam ja Dong 2008) 

 

Taulukko 2.2: Henkilöihin ja organisaatioon liittyviä riskitekijöitä (Islam ja 

Dong 2008) 

 

Rooli Riskitekijät  

yksilöt ja tiimit  

henkilökohtainen pätevyys 

kokemus ja johtamistaidot 

tiimin suorituskyky 

omistautuminen projektille 

uskollisuus organisaatiolle 

kyvyt tunnistaa ja analysoida riskienhallintaan liittyviä tekijöitä 

hallinto ja asiakkaat 

hallinnon suuntaukset ja tuki 

hallintotiimin luottamuksen taso 

oikeiden henkilöiden rekrytointi 

yhteistyö ulkoisten organisaatioiden kanssa 

hallinnon ja palveluntarjoajien väliset sopimukset 

tarkoituksenmukaiset koulutusresurssit 

turvallisuuspolitiikkojen ja menettelytapojen säännölliset katsel-

mukset 

tuki tehokkaalle menetelmien parantamiselle 

riskikulttuuri 

säännöllinen riskien arviointi ja turvallisuussuunnittelu 

ylimääräinen budjetointi riskien lieventämiseksi 

organisaatio 

rakenne ja pysyvyys 

sisäinen ja ulkoinen viestintä 

suorituskyky 

kypsyys 

ympäristö turvapolitiikkojen ja menettelytapojen käyttöönotto 

turvallisuuskysymysten integrointi päivittäistoimiin 

riittävät mahdollisuudet järjestelmien kehittämiselle 

lakien asettamien vaatimusten noudattaminen 

turvallisuusammattila inen 

riittämätön turvatietoisuus 

turvahälytysten huomiotta jättäminen 

puutteellinen turvallisuusanalyysi ennen tuotteen valintaa 

käyttäjän velvollisuuksien huomiotta jättäminen 

virheellinen järjestelmän konfigurointi 

turvalaitteiden puutteellinen valvonta, ylläpito tai päivitys 

turvallisuusuhkien vakavuuden aliarviointi 

tietoturvariskien hallintatiimin heikko pätevyys 

huonot suhteet muihin tiimeihin 
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2.2.5 Sovellusten hallinta 

Sovellusten ovat riskialttiita riippumatta siitä onko järjestelmä uusi tai vanha, itse 

tuotettu tai ostettu, interaktiivinen tai suljettu (Jordan ja Silcock 2005). Ohjelmis-

totekninen riski voidaan määritellä ohjelmiston, joka ei täytä asetettuja toiminnal-

lisia ja suorituskyvyn vaatimuksia, haitallisten vaikutusten todennäköisyytenä ja 

vakavuutena (Chittster ja Haimes 1993). 

Ohjelmisto muodostaa riskin, kun ei tee sitä mitä sen pitäisi tehdä tai tekee jo-

tain mitä sen ei pitäisi tehdä. Jordan ja Silcock (2005) esittävät kirjassaan viisi 

sovellusriskien kehittymiseen vaikuttavaa tekijää: 

 

¶ lisääntynyt riippuvuus tietotekniikasta 

¶ järjestelmien lisääntynyt monimutkaisuus 

¶ järjestelmien erikoistuminen ja hajauttaminen 

¶ integrointi ja yhteensopivuus 

¶ menneisyyden painolasti 

 

Monia asioita on nykyään mahdoton tehdä käsin. Automatisoinnista saavutetaan 

liiketoiminnallista hyötyä, mutta lisääntynyt riippuvuus tietotekniikasta kasvattaa 

myös järjestelmien ja sovellusten häiriöiden liiketoiminnallisia vaikutuksia. Jär-

jestelmiä kehitetään jatkuvasti vastaamaan liiketoiminnallisia vaatimuksia. Mo-

nimutkaisuus lisääntyy, kun sovelluksiin lisätään uusia ominaisuuksia ja järjes-

telmä laajenneet useammalle sovellusalueelle. Häiriöiden vaikutukset laajenevat 

ja järjestelmistä tulee vaikeammin hallittavia. Toinen tapa toteuttaa sovelluksia on 

järjestelmien hajauttaminen yksittäisiin komponentteihin. Järjestelmät saattavat 

olla monikerroksisia ja sijaita fyysisesti useassa paikassa. Toteutusmalli synnyttää 

riskitekijöitä, jotka eivät ole suoraan organisaation hallinnassa kuten loppukäyttä-

jien laitteet, verkkoyhteydet ja palveluntarjoajien laitteet. Sovellusten kommuni-

kointi saman ympäristön laitteiden kanssa on lisääntynyt, mikä taas on lisännyt 

järjestelmien välisten rajapintojen määrää. Riskejä muodostuu, kun järjestelmien 

on kyettävä tulkitsemaan ja vastaamaan toistensa viesteihin, jakamaan yhteistä 

data ja luottamaan toistensa käyttäjäntunnistusmenetelmiin. Organisaatiolle kertyy 

ajan myötä sovelluksia joista osa on hyödyttömiä ja päällekkäisiä. Järjestelmien 

ylläpito hankaloituu, koska järjestelmien integraation ylläpitäminen edellyttää 

lukuisien samankaltaisten komponenttien yhtäaikaista hallintaa. (Jordan ja Silcock 

2005) 
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Esitutkimus

Toteutus

Määrittely

Käyttöönotto ja 

ylläpito

Integrointi

Suunnittelu

Testaus

Testaus

Testaus

Testaus

Testaus

Järjestelmien testaus

Rajoituksiin 

perustuva 

suunnittelu

Turvallisuusvaatimus

ten tunnistaminen

Vaatimusten 

täydentäminen

Järjestelmä-analyysi

Ajonaikaisten 

ongelmien hallinta

 
Kuva 2.9: Ohjelmistoturvallisuuden viitekehys suhteessa vesiputousmalliin 

 

Sovelluksiin liittyvien riskien hallinta edellyttää järjestelmien ja sovelluksien 

elinkaaren sekä siihen liittyvien riskien ymmärtämistä (Jordan ja Silcock 2005). 

Medikonda ja Panchumarthy (2009) esittävät raportissa ohjelmistoturvallisuuden 

viitekehyksen, joka on sovellettavissa vesiputousmallin mukaiseen elinkaariajatte-

luun (Kuva 2.9). Raportti korostaa, että sovellukset eivät toimi eristyksissä vaan 

koko järjestelmä on suunniteltava turvalliseksi. Esitutkimusvaihe määrittelee so-

velluksen roolin. Esitutkimusvaiheessa aloitetaan alustavat järjestelmän riski-

analyysit, PHA (Preliminary Hazard Analysis)
10

, sovellukseen ja toimintoihin 

liittyvien riskien ja turvavaatimusten tunnistaminen. Analyyseillä pyritään selvit-

tämään sovelluksen turva-kriittisyys. Sovellus luokitellaan turva-kriittiseksi, mi-

käli se muodostaa riskin tai tulee tukemaan jotakin riskien hallintamekanismia. 

Määrittelyvaiheessa esitutkimusvaiheen alustava vaatimusmäärittely täydennetään 

tarvittavilla turvavaatimuksilla. Firesmith (2006) jakaa analysoitavat ja määritel-

tävät turvavaatimukset neljään luokkaan: suorat, sovelluksen turvallisuustason 

määrittelevät vaatimukset; välilliset, sovelluksen toimintojen ja rakenteiden ylei-

siin laatukriteereinä kohdistuvat turvavaatimukset; järjestelmän ja sen komponent-

tien turvavaatimukset; lakeihin ja määräyksiin perustuvat turvavaatimukset. 

Suunnitteluvaiheessa määritellään sovellukset järjestelmän turvallisen toiminnan 

ja käytön kannalta välttämättömät vaatimukset. Järjestelmien kriittisiä toimintoja 

ovat pääasiallisesti sovellusten tiedon valvontaan, hallintaan ja turvaamiseen liit-

tyvät ominaisuudet. Tunnistetut toiminnon analysoidaan niihin liittyvien riskien 

                                                   
10

 PHA jakautuu kolmeen vaiheeseen. Ensimmäisessä vaiheessa pyritään tunnistamaan kaikki 

potentiaaliset riskit sekä tapahtumat, jotka voivat johtaa riskien muodostumiseen. Toisessa vai-

heessa tunnistetut riskit luokitellaan niiden vakavuuteen perustuen ja kolmannessa niiden hallitse-

miseksi pyritään löytämään tarvittavat turvamekanismit ja muut jatkotoimenpiteet.  (Rausand ja 

Høyland 2004) 



26 

 

arvioimiseksi. Toteutusvaiheessa sovellukselle määritellään yksityiskohtaiset jär-

jestelmän turvallisen toiminnan ja käyttäytymisen edellyttämät rajoitukset mah-

dollisten järjestelmähäiriöiden välttämiseksi, havaitsemiseksi ja niistä palautumi-

seksi (Ramakrishna, ym. 1996). Rajoituksiin perustuen sovelluksen suunnitteluun 

sisällytetään tarvittavat toimet rajoitusten rikkomisesta aiheutuvien riskien vaiku-

tusten lieventämiseksi. Hyväksyttävän jäännösriskin arvioimiseksi on järjestel-

mälle lisäksi suoritettava esim. FMEA (Failure Modes and Effects Analysis) vika- 

ja vaikutusanalyysi. (Mediconda ja Seetha 2009) FMEA on menetelmä (FMEA) 

jolla pyritään tunnistamaan tuote- ja prosessisuunnittelun vikatiloja, näiden vaiku-

tus tuotteiden ja prosessien toimintaan sekä löytämään toimenpiteet häiriöiden 

minimoimiseksi. Menetelmän riskikartoitus perustuu kolmeen tekijään, vakavuu-

den, esiintymisen sekä havaittavuuden todennäköisyyteen. Näiden pohjalta ana-

lysoitavalle kohteelle lasketaan riskitulo
11

, joka määrittelee systeemin, prosessin, 

tuotteen, palvelun tai organisaation riskitason. Integrointivaiheessa ajonaikaisella 

tarkistuksella
12

 varmistetaan, että sovellus käyttäytyy odotetusti toimintaympäris-

tössään. Valvomalla sovelluksen ajonaikaista toimintaa pyritään löytämään esi-

merkiksi kääntäjän virheistä johtuva sovelluksen virheellinen toiminta. Käyttöön-

otto ja ylläpitovaiheessa suoritetaan sovelluksen turvakriittisten toimintojen aset-

tamiin vaatimuksiin perustuva järjestelmän testaus, jolla varmistetaan riskien eli-

minointi tai hallinta. Testaus voi perustua dynaamiseen ennalta määriteltyjä testis-

kenaariota tai staattiseen lähdekoodia analysoivaan testaukseen.  (Mediconda ja 

Seetha 2009) 

2.2.6 Tieto-omaisuuden hallinta 

Monien organisaatioiden toiminnan perusta sekä toimintaprosessien tärkeimmät 

panokset ja tuotokset ovat tieto-omaisuutta. Tieto-omaisuutta ei kuitenkaan vält-

tämättä virallisesti tunnisteta, arvioida, tallenneta tai hallita. (Jordan ja Silcock 

2005) Tieto-omaisuus on usein epäasianmukaisesti esillä, muokattavissa asiaan-

kuulumattomalla tavalla, tuhottavissa tai katoaa, jolloin tiedon käytettävyys, luot-

tamuksellisuus ja eheys vaarantuvat. Suojattavien kohteiden turvallisuuden vaa-

rantuminen saattaa johtaa suoriin tai epäsuoriin taloudellisiin menetyksiin riippu-

matta siitä onko kohteet tunnistettu tai ei. (Blakley, ym. 2001) 

Käytettävyys on sekä riski että vaatimus. Tieto-omaisuutta voidaan kopioida 

lähes rajattomasti ja varsinkin sähköisessä muodossa sen levittäminen on vaiva-

tonta. Tiedon pitää olla niiden saatavilla, joilla siihen on oikeus ja jotka niitä tar-

vitsevat, juuri silloin kuin sitä tarvitaan. Samalla sen laiton käyttö kuitenkin pitäisi 

estää. Käytettävyyteen merkittävimmät riskit liittyvät infrastruktuuri-, laitteisto- ja 

ohjelmistohäiriöihin sekä käyttäjien toimintaan. Laite- ja ohjelmistoviat voivat 

                                                   
11

 RPN (Risk Priority Number) 
12

 Runtime verification 
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estää pääsyn tieto-omaisuuteen tai mahdollistaa sen laittoman käytön. Infrastruk-

tuuria ylläpitävien järjestelmien, kuten sähkönjakelun, häiriöillä on yleensä laaja-

alaisia vaikutuksia tiedon saatavuuteen. Käyttäjien toiminta tai toimimattomuus 

voi inhimillisen erehdyksen sekä tahallisen haitanteon kautta vaarantaa tiedon 

käytettävyyden. Lisäksi mainittavia käytettävyyteen liittyviä uhkia ovat luonnon-

katastrofeihin, tahalliseen haitantekoon sekä toimittajien tai kumppaneiden toi-

minnan häiriöt. (Jordan ja Silcock 2005) 

Yksinoikeuden menetys, rikoksentekijän saama hyöty ja menetetty aika, ener-

gia ja maine ovat tieto-omaisuuden laittomaan käyttöön liittyviä riskejä. Laiton 

käyttö voi antaa kilpailijalle ratkaisevan markkinaedut ja vahingoittaa organisaati-

on maineen. Samalla tieto-omaisuuteen panostetut resurssit sekä odotetut rahalli-

set ja toiminnalliset edut menetetään. Tieto-omaisuuden luottamuksellisuutta uh-

kaavat tekijät voivat olla organisaation ulkopuolisia, kuten kilpailijat ja asiakkaat, 

tai sisäisiä kuten työntekijät. (Jordan ja Silcock 2005) 

Tieto-omaisuuden arvo on riippuvainen olemassa olevasta tiedosta ja oikeelli-

suudesta eli tiedon eheydestä. Eheyteen kohdistuvat riskit liittyvät tämän arvon-

menetykseen. Arvonmenetys voi olla seurausta sekä tiedon totaalisesta ja peruut-

tamattomasta tuhoutumisesta että tahallisesta tai tahattomasta korruptoitumisesta. 

Tahallinen tieto-omaisuuden hävittäminen ja korruptoiminen liittyy yleisesti hen-

kilökohtaisen edun tavoitteluun. Tahaton häviäminen tai korruptoituminen taas on 

useimmiten seurausta laitteisto-, ohjelmistovioista, infrastruktuurin häiriöistä tai 

käyttäjien toiminnasta. Arvon menetys näkyy organisaatiolle taloudellisina mene-

tyksiä sekä tuottavuuden laskuna, kun resursseja joudutaan käyttämään tieto-

omaisuuden arvon palauttamiseen. Arvonsa menettänyt tieto-omaisuus voi pa-

himmassa tapauksessa tuhota organisaation. (Jordan ja Silcock 2005) 

2.2.7 Strategisten riskien ja tulevaisuuden uhkien hallinta 

Asher ja Gale (2007) esittävät raportissaan strategiset riskit merkittävimmäksi 

riskimuodoksi, joka samalla on kuitenkin vähiten ymmärretty ja asianmukaisesti 

käsitelty. Strategiset riskit voidaan määritellä liiketoimintastrategian sivutuotteik-

si, jotka muodostuvat tulevan päätöksenteon valmistelujen tai investointien epä-

onnistumisesta (Asher ja Gale 2007). Liiketoimintastrategia ja IT:n rooli sen tu-

kemisessa ei välttämättä ole selkeä edes organisaation sisällä. Johdolla ei ole sel-

keää kuvaa johtaako liiketoimintastrategia IT:tä vai päinvastoin, vai kehittyvätkö 

ne yhdessä. IT voi muodostua laiminlyödyksi alueeksi, joka ei pysty vastaamaan 

asetettuihin vaatimuksiin. (Jordan ja Silcock 2005) 
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Jordan ja Silcock käsittelevät IT:n strategisia riskejä kuuden avainkysymyksen 

kautta: 

 

¶ IT -pätevyys 

¶ liiketoimintastrategian ja IT:n eriytyminen 

¶ monimuotoisuus vs. standardointi 

¶ IT:n strategisen merkityksen ymmärtäminen 

¶ kestävä kehitys 

¶ aloitekyky 

 

Hyödyllisten IT -palveluiden tuottaminen edellyttää IT -pätevyyden ylläpitämistä 

uudistumalla, uusiutumalla, uudelleen kouluttamalla. IT -pätevyydellä tarkoite-

taan organisaation kykyä hyödyntää tietoteknisiä sovelluksia liiketoiminnallisen 

hyödyn saavuttamiseksi. Pätevyys on riippuvainen organisaation strategiasta sekä 

investointipäätöksistä. Nämä määrittelevät onko pätevyys organisaation kilpailu-

kyvyn lähde, ainoastaan välttämättömyys tasavertaisen kilpailukyvyn ylläpitämi-

seksi vai vaikuttaako se haitallisesti organisaation kilpailukykyyn. (Peppard ja 

Ward 2004) Pätevyyden taantuminen on hidas prosessi, joka ei välttämättä näy 

päivittäisissä rutiineissa, mutta voi rampauttaa organisaation IT -palveluiden tuo-

tannon. Toisena ääripäänä ovat organisaatiot, jotka laittavat koko liiketoimintansa 

likoon ollakseen teknisen kehityksen kärjessä. Omien IT -kykyjen ylitys saattaa 

johtaa tilanteeseen, jossa taloudellisten vahinkojen korjaamiseen kuluu vuosia. 

(Jordan ja Silcock 2005) 

IT:llä on taipumus seurata alan trendejä. Tällöin on vaarana, että IT:lle muo-

dostuu oma päämääränsä, josta muu organisaatio ei ole tietoinen. IT ei tue liike-

toimintastrategiaa ja sen toimintojen yhteensovittaminen organisaation muun toi-

minnan kanssa voi osoittautua mahdottomaksi. Vaihtoehtoisesti pyrkimys mu-

kauttaa infrastruktuuri jokaiseen strategiseen muutokseen voi rampauttaa IT:n. 

Infrastruktuurilta vaaditaan joustavuutta ja kykyä reagoida strategisiin hankkei-

siin, mutta IT:n uudelleenrakentaminen kymmenen vuoden aikana on useimmille 

organisaatiolle vaativa urakka. Vastaava liiketoimintastrategian muutos on kui-

tenkin täysin mahdollinen. (Jordan ja Silcock 2005) 

Tiukasti standardoidulla ja monimuotoisella infrastruktuurilla on kummallakin 

omat hyvät ja huonot puolensa. Standardoimalla voidaan alentaa infrastruktuurin 

kokonaiskustannuksia ja tehdä siitä helpommin hallittava. Samalla menetetään 

kuitenkin joustavuutta ja lisätään riippuvuutta tietyistä ohjelmisto- ja laitetoimitta-

jista. Säilyttämällä monimuotoisuus lisätään infrastruktuurin joustavuutta muutos-

tilanteissa, mutta kasvatetaan IT:n kokonaiskustannuksia. Liiallinen monimuotoi-

suus voi johtaa tilanteeseen jossa ympäristön hallittavuus menetetään. (Jordan ja 

Silcock 2005) 

IT:n strategiseen merkitykseen liittyy jatkuvuuden haaste. Tietotekniikka on 

kaikkien saatavilla ja usein kilpailijoilla on samantasoinen IT kuin organisaatiolla 
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itsellään. Liiketoiminnallisia hyötyjä ei automaattisesti saavuteta tiettyä teknolo-

giaa käyttämällä vaan sen häiriöttömän toiminnan kautta. (Jordan ja Silcock 2005) 

Käytettävään teknologiaan kohdistuvien riskien merkitys korostuu, koska lyhytkin 

häiriö voi olla tuhoisa. Lisäksi uudella teknologialla saavutetut hyödyt ovat usein 

lyhytaikaisia. Teknologian mahdollisuuksia ei ehditä hyödyntää, koska joudutaan 

varautumaan teknisiin häiriöihin, katkoksiin ja tietoturva-aukkoihin. (Carr 2003) 

Kestävä kilpailuetu ja kestävä kompetentti kehitys eivät ole sama asia. Kestä-

vää kilpailuedun ylläpito perustuu markkina-arvoon. Innovatiivisella IT:n käytöllä 

saavutetun kilpailuedun muuttuessa strategiseksi asemaksi, jää IT:n rooliksi vain 

pysytellä pois tieltä. Kestävän kilpailuedun vastapaino, kestävä kehitys korostaa 

IT:n roolia. Kyky määritellä IT -tarpeet ja toteuttaa ne strategiasta riippumatta 

tukee organisaatiota sen strategisissa muutoksissa. Useimpien organisaatioiden 

kriittinen kompetenssi on tuottaa IT:hen vaiheittain parannuksia. Tietoisuus siitä, 

että IT pystyy määrittämään ja tuottamaan, antaa johdolle varmuuden, että IT py-

syy mukana muutoksissa. (Jordan ja Silcock 2005) 

Aloitekyky ei aina tarkoita sitä, että pitäisi olla ensimmäisenä tekemässä jo-

tain. Tarvittavan lisäajan hankkimiseksi saattaa riittää laajan strategisen hankkeen 

julkistus, vaikka sitä ei vakavissaan ollakaan toteuttamassa. Tämä vaatii kuitenkin 

organisaatiolta uskottavuutta. Riittävä uskottavuus saattaa antaa kilpailuetua pe-

lottelemalla aloittelijoita pois, mutta vastaavasti uskottavuuden puute saattaa va-

hingoittaa organisaation mainetta ja heikentää uskottavuutta edelleen. 

2.2.8 IT ja muiden yritysriskien hallinta 

IT liittyy läheisesti yhteen erinäisten riskialttiiden liiketoimintojen kanssa eikä sitä 

voida eristää organisaation muusta toiminnasta. IT -johtajien on varmistuttava 

siitä, että tietoturvariskeille annetaan oikea prioriteetti, ja että IT:n mahdollisuu-

den huomioidaan muiden yritysriskien hallinnassa. Tietoturvariskien asianmukai-

nen hallinta tulee varmistaa yhteistyöllä niiden tahojen, jotka hoitavat yritysriskejä 

muista näkökulmista. Asioiden tarkastelu eri näkökulmista takaa, että riskejä tar-

kastellaan riittävän kattavasti ja usealla valvontatasolla. Tietoturvariskien käsittely 

tulee tasapainottaa suhteessa muihin yritysriskeihin. Analysoimalla yritysriskien 

riskitapahtumien syitä, riippuvuussuhteita ja seurauksia voidaan arvioida eri riski-

en vakavuutta. Esittämällä tietoturvariskit muiden yritysriskien rinnalla saadaan 

käsitys siitä kuinka vakavia tietoturvariskit ovat verrattuina muihin liiketoiminta-

riskeihin. Riippuen analyysimenetelmästä ja käytettävissä olevasta analysoitavasta 

datasta, vaarana on kuitenkin tietoturvariskien sijoittuminen vertailussa vähiten 

merkitsevien riskien joukkoon, jolloin ne eivät välttämättä saa yrityksen johdolta 

tarvitsemaansa huomiota. (Jordan ja Silcock 2005) 

Tietoturvariskien hallinta riippuu osaltaan myös organisaation muista kompe-

tensseista kuten, henkilöstöhallinnosta, strategisesta kehityksestä ja suunnittelusta, 

lainopillisesta osastosta, talousjohdosta ja fyysisestä turvallisuudesta. Ihmisten 
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suorituskyvyllä on merkittävä vaikutus riskeihin. Henkilöstöhallinnon kautta olisi 

varmistettava tunnollisen sekä pätevän henkilöstön saatavuus ja pysyvyys. Lisäksi 

sen avulla tulisi ylläpitää olemassa olevien henkilöresurssien ammattitaitoa ja 

osaamista. Strateginen kehitys ja suunnittelu määrittelevät IT:n suunnan. Käytössä 

pitäisi olla vain yksi strategia, jota yrityksen IT -prosessien tulee tukea. Organi-

saation eri osastoilla saattaa eri näkemyksiä IT -tarpeista. Strategiaan pohjautuvi-

en prosessien tehtävänä on yhtenäisen linjauksen säilyttämiseksi näiden erimieli-

syyksien ja epäselvyyksien käsittely. Juridisen osaston merkitys korostuu toimitta-

jahallinnassa. Yrityksen ja toimittajan tai ulkoisen palvelutarjoajan välinen suhde 

on usein sopimuksen liitteissä määriteltyjen työn laajuuden ja palvelutasojen va-

rassa. Riitatilanteissa osapuolet lukevat sopimuksen tarkasti uudestaan ja sopi-

muksen ehtojen lainmukaisuuden ja juridisen tuen merkitys kasvaa. Talousjohdon 

IT -kustannusten valvonta. Budjetoinnissa arvioidaan ja sovitaan IT -toimintoihin 

käytettävät summat ja niiden painottuminen eri liiketoimintayksiköiden kesken. 

Seurannalla valvotaan budjetin toteutumista sekä tunnistetaan ja oikaistaan poik-

keamat. Fyysisestä turvallisuudesta huolehtiminen on jokaisen organisaation ti-

loissa työskentelevän velvollisuus. Tietoturvatietoisuuden lisäämisellä ja erilaisten 

kulun- ja pääsynvalvontamenetelmillä on merkittävä rooli tietoturvariskien hallin-

nassa, koska väärinkäytöksen ja varkaudet kohdistuvat yleensä juuri laitteisiin ja 

tieto-omaisuuteen. (Jordan ja Silcock 2005) 

IT ei ole ainoastaan riippuvainen muista organisaation kompetensseistä vaan 

sen tuotoksia voidaan käyttää yritysriskien hallinnan tukemiseen. Johdon tietojär-

jestelmien tavoitteena on luoda edellytykset tietoiselle päätöksenteolle. Riskien-

hallinnan osalta tämä tarkoittaa keskenään yhteensopivia, tehokkaita järjestelmiä 

kaikentyyppisen liiketoiminnan kattavan tiedon tallentamista, analysointi ja rapor-

tointia varten. Lisäksi esimerkiksi reaaliaikainen valvonta ja raportointi saattaa 

merkittävästi parantaa mahdollisuuksia reagoida riskitapahtumiin. Vastaavasti 

valvontaa voidaan soveltaa työntekijöiden seurantaan mahdollisten lainrikkomus-

ten ja väärinkäytösten havaitsemiseksi. Automatisoinnilla lisätään rutiinitoiminto-

jen tehokkuutta ja pienennetään käyttäjien virheistä johtuvien häiriöiden mahdol-

lisuutta. Tietoturvallisuus paranee, kun sovellukset valvovat toimintojen virheet-

tömyyttä ja liiketoimintasääntöjen noudattamista. (Jordan ja Silcock 2005) 

2.3 Tietoturvariskien halli nta 

Edellisissä kappaleissa organisaation tietoteknisen turvallisuuden hallintaa on kä-

sitelty kahdesta eri näkökulmasta. IT -riskienhallinta tarkastelee turvallisuutta 

organisaation liiketoimintaprosessien hallinnan kautta. Riskienhallintaa käsitel-

lään kokonaisuutena, joka ottaa huomioon myös muiden yritysriskien vaikutukset 

IT -riskeihin sekä IT:n vaikutuksen muihin yritysriskeihin. Tarkastelussa keskity-

tään erityisesti IT:n merkitykseen liiketoiminnan jatkuvuuden hallinnassa. Tieto-

turvallisuuden hallinnan lähtökohtana on tiedon eheyden, luotettavuuden, käytet-
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tävyyden varmistaminen. Tietoturvallisuuden hallintaa käsitellään yhteiskunnalli-

sen varautumisen näkökulmasta, tietojen, palvelujen, järjestelmien sekä tietolii-

kenteen turvaamiseksi ja varmistamiseksi normaalioloissa, häiriötilanteissa ja 

poikkeusoloissa. Tietoturvallisuutta uhkaavien riskien jaottelu perustuu teknisiin, 

hallinnollisiin sekä muihin toimenpiteisiin, sen mukaan, mitä menetelmillä pyri-

tään suojaamaan ja varmistamaan. 

Käsitellyt tietoteknisen turvallisuuden hallinnan näkökulmat ovat toisiaan tukevia. 

Molemmat pyrkivät organisaatioon kohdistuvien IT -riskien jatkuvaan kokonais-

valtaiseen ja prosessimaiseen hallintaan. Tavoitteena on organisaation toiminnalli-

siin tavoitteisiin perustuvan tietoturvallisuuden hallintajärjestelmän luominen. 

Kuvassa 2.10 on esitetty IT -riskienhallinnan ja tietoturvallisuuden hallinta-

mallien välisiä yhteyksiä. Esitetty tietoturvariskien hallintamalli ei ole yksiselit-

teinen eivätkä osa-alueiden sijoittuminen kaaviossa ja näiden väliset yhteydet ole 

absoluuttisia. Tietoturvallisuuden ja tietoturvariskien hallintaan liittyvillä toimen-

piteillä ja menetelmillä on usein vaikutusta useamman eri osa-alueen hallintaan 

eikä niitä siten aina voida yksiselitteisesti määrittää tietyn osa-alueen hallintaan 

kuuluviksi. Malli antaa kuitenkin kuvan esiteltyjen hallintamallien välisestä yh-

teydestä ja esitetään tässä työssä tietoturvariskien hallintamalliksi. 

 

Projektien hallinta

IT palveluiden hallinta

Infrastruktuurin hallinta

Tieto-omaisuuden 

hallinta

Sovellusten 

hallinta

Toimittajahallinta

Ohjelmisto-

turvallisuus

Tietoliikenne-

turvallisuus
Käyttö-

turvallisuus

Laitteisto-

turvallisuus

Fyysinen 

turvallisuus

Tietoaineisto-

turvallisuus

Henkilö-

turvallisuus

Jatkuvuuden ja

erityistilanteiden hallinta
Tietoturvallisuuden organisointi

Hallinnollinen

turvallisuus

IT ja muiden yritysriskien hallinta Strategiset riskien ja tulevaisuuden uhkien hallinta

 

Kuva 2.10: Tietoturvariskien hallinta 

 

Kaikkia organisaation kohdistuvia yritysriskejä on käsiteltävä sekä kokonaisuute-

na että yksilöidysti, jotta riskien yhteydet ja erityispiirteet voidaan tunnistaa. Ko-

konaisvaltainen käsittely edellyttää johdolta liiketoiminnallisiin tavoitteisiin pe-

rustuvaa riskienhallinnan viitekehyksen, riskienhallintastrategian, luomista. Tieto-

turvariskien hallinta on yksi yritysriskien osa-alue. Organisaation on selkeästi 

määriteltävä ja ymmärrettävä IT:n liiketoiminnallinen rooli, jotta sen liiketoimin-

nallisen vaikutuksen voidaan tunnistaa. Roolin määritteleminen on ensiarvoisen 

tärkeää IT:n strategisen merkityksen ymmärtämiseksi sekä siihen kohdistuvien 
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uhkien tunnistamiseksi ja arvioimiseksi. IT:n strategisten ja tulevaisuuden uhkien 

tunnistamisen sekä arvioimisen tulisi osaltaan ohjata organisaation riskienhallinta-

strategiaa ja luoda pohja jatkuvuuden ja erityistilanteiden hallinnalle.  

Riskienhallintastrategia ohjaa tietoturvatoimintaa. Liiketoiminnallisiin tavoit-

teisiin perustuva ja liiketoiminnan jatkuvuuden turvaamiseen tähtäävä riskienhal-

lintastrategia asettaa laadulliset tavoitteet ja vaatimukset tietoturvariskien hallin-

nolliselle turvallisuudelle, tietoturvallisuuden organisoinnille sekä jatkuvuuden ja 

erityistilanteiden hallinnalle. Riskienhallintastrategia määrittelee yleiset periaat-

teet organisaation tietoturvallisuuden hallinnan viitekehykselle, jonka luominen 

on hallinnollisen turvallisuuden tavoite. Organisaation on luotava liiketoiminnall i-

siin tavoitteisiin perustuva turvallisuuskulttuuri määrittelemällä tietoturva- ja tie-

toturvariskien hallintapolitiikka. Politiikoilla vaikutetaan organisaation kykyyn 

tunnistaa, arvioida ja hallita organisaation kannalta merkittäviä tietoturva uhkia 

sekä määritellään tietoturvatoiminnan tavoitteet, vastuut ja toimintalinjat. Samalla 

sitoutetaan organisaation johto tietoturvallisuuden kehittämiseen sisällyttämällä 

tietoturvavastuut sekä arviointi- ja hallinnointitoimenpiteet johtamisjärjestelmään. 

Tietoturvallisuuden organisointi vastaa organisaation strategisiin tavoitteisiin ja 

politiikkoihin perustuvan tietoturvakulttuuriin käytännön toteutuksesta. On luota-

va hallintajärjestelmän, jolla tietoturvallisuutta voidaan systemaattisesti hallita 

sekä integroida tietoturvallisuus osaksi organisaation toimintaprosesseja. Tavoit-

teena on viitekehys, jonka avulla voidaan jatkuvasti seurata ja arvioida tietoturva-

toimien tehokkuutta ja tarkoituksenmukaisuutta. Jatkuvuuden ja erityistilanteiden 

hallinnan kautta organisaation on varmistettava keskeisten järjestelmien sekä toi-

mintojen turvallisuus. IT:n liiketoiminnalliseen rooliin perustuen on suunnitelmal-

lisesti tunnistettava ja ennaltaehkäistävä organisaation toimintakyvyn vaarantava 

uhat sekä varmistettava välttämättömän tietojenkäsittely. 

IT -projektien turvallisuuden hallintaa ohjataan riskienhallintastrategian sekä 

tietoturva- ja tietoturvariskien hallintapolitiikan kautta. Projektien hallinnalla on 

keskeinen merkitys organisaation tietoturvariskien hallinnassa, koska liiketoimin-

tastrategiset hankkeet ovat usein laaja-alaisia ja niiden vaikutukset ulottuvat IT -

palvelutuotannon osatekijöiden lisäksi myös muille liiketoiminnan osa-alueille. 

Organisaation on projekteilla luotava pohja IT -palveluiden sekä niiden tuottami-

sen sekä jakelun kannalta merkittävien teknisten, hallinnollisten ja muiden kom-

ponenttien elinkaaren kattavalle tietoturvariskien hallinnalle. Organisaation on 

pyrittävä tunnistamaan ja arvioimaan komponentteihin sekä niiden liiketoiminnal-

lisiin vaikutuksiin kohdistuvat riskit mahdollisimman aikaisessa vaiheessa riskien 

vaikutusten ja seurausten minimoimiseksi. Integroimalla tietoturvariskien hallinta 

komponenttien elinkaaren hallintaan, on luotava järjestelmä tietoturvallisuuden 

jatkuvalle kehittämiselle, parantamiselle ja valvonnalle. 

IT -palveluiden hallinta voidaan ymmärtää prosessiorientoituneen palvelutuo-

tannon ja -jakelun tietoturvariskien hallinnan yläkäsitteeksi, joka osaltaan ohjaa 

toimittaja- ja infrastruktuurihallintaa. Palveluiden hallinnan painopistealueena on 
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organisaation liiketoimintaprosessien kehittäminen ja parantaminen. Riskejä sekä 

niiden vaikutusten todennäköisyyksiä ja seurauksia pyritään minimoimaan toimin-

taprosessien optimoinnin kautta. Organisaation on automatisoinnilla ja standar-

doinnilla yhtenäistettävä liiketoimintaprosesseihin liittyvät toimenpiteet ja käy-

tännöt tietoturvatoiminnan kustannustehokkuuden sekä laadun parantamiseksi. 

Toimittajahallinnan edellyttää organisaatiolta tietoturvariskien hallinnan huo-

mioivan hankintastrategian luomista ja toteuttamista. Strategian on oltava linjassa 

organisaatio riskienhallintastrategian kanssa ja huomioitava tietoturvapolitiikat. 

Organisaation on ymmärrettävä ulkoisiin toimijoihin liittyvien riippuvuussuhtei-

den liiketoiminnallinen merkitys ja pyrittävä hankintastrategian avulla hallitse-

maan niihin liittyviä  riskejä. Riskien hallitsemiseksi on määriteltävä materiaali- ja 

palveluhankintaan, sopimusten hallintaan sekä toimittajien ja organisaation väli-

seen yhteistyöhön liittyvät toiminnot ja tehtävät.  

Infrastruktuurin hallinta on jaettuihin IT -resursseihin kohdistuvien liiketoi-

mintojen hallintaa. Sovittamalla yhteen teknisen ja fyysisen toimintaympäristön, 

tieto-omaisuuden ja henkilöstön hallintaan liittyvät toiminnot on pyrittävä luo-

maan perusta olemassa olevien ja tulevien liiketoimintasovellusten suunnittelulle, 

kehittämiselle, käyttöönotolle ja ylläpidolle. Organisaation on ymmärrettävä inf-

rastruktuurin osa-alueiden väliset yhteydet ja hallittava niitä sekä kokonaisuutena 

että yksilöidysti osa-alueiden erityispiirteet huomioiden. Infrastruktuurin hallin-

nan tavoitteena on organisaation henkilöstö-, fyysisen-, tietoliikenne-, laitteisto- ja 

käyttöturvallisuuden sekä sovellusten ja tieto-omaisuuden hallinnan kautta ohjel-

misto- ja tietoaineistoturvallisuuden varmistaminen. Integroimalla tietoturvariski-

en hallinta suojattavien kohteiden elinkaaren hallintaan on liiketoiminnan kannalta 

merkittävät suojattavia kohteita, näiden haavoittuvuuksia ja niihin kohdistuvat 

uhkia seurattava ja valvottava jatkuvasti. Tunnistetut riskit on arvioitava ja niiden 

hallitsemiseksi on luotava sekä toteutettava käsittelysuunnitelmat. Riskien toden-

näköisyyksien ja vaikutusten pienentämiseksi on otettava käyttöön tarvittavat tur-

vamekanismit sekä valvottava niiden asianmukaisuutta sekä tehokkuutta. 

Tietoturvallisuuden ja tietoturvariskien hallintaan liittyen ovat maailmanlaa-

juisen standardoimisjärjestelmän muodostavat ISO ja IEC laatineet sekä hyväksy-

neet kolme kansainvälistä standardia, ISO/IEC 27001, ISO/IEC 17799 sekä 

ISO/IEC 27005. Standardien tarkoituksena on toimia tietoturvallisuuden hallinta-

järjestelmän (ISMS
13

) yleispätevänä mallina, antaa menettelyohjeita tietoturvalli-

suuden ja tietoturvariskien hallintaan sekä järjestelmän käyttöönottoon, ylläpitoon 

ja parantamiseen. 

 

                                                   
13

 Information Security Management System 



34 

 

 

Kuva 2.11: ISO/IEC 27000 -standardinsarja valvontatavoitteiden ja tietoturva-

riskien hallintamallin välinen yhteys 
 

Kuvasta 2.11 on nähtävissä ISO/IEC 27000 -standardisarjan mukaisen tietoturval-

lisuuden hallintajärjestelmän valvontatavoitteiden yhteys aikaisemmin esitettyyn 

tietoturvariskien hallintamalliin (Kuva 2.10). Jaottelu ei ole yksiselitteinen ja jot-

kin valvontatavoitteista voidaan yhdistää myös muihin tietoturvariskien hallinnan 

osa-alueisiin. Malli antaa kuitenkin kuvan ISO/IEC 27000 -standardinsarjan mu-

kaisen tietoturvallisuuden hallintajärjestelmän kattavuudesta. 
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3 Tietoturvariskien hallinta ISO/IEC 27000 viit e-

kehyksessä 

3.1 ISO/IEC 27001:fi 

Standardissa määritellään yleiset vaatimukset tietoturvallisuuden hallintajärjes-

telmän luomiselle, toteuttamiselle, käyttämisellä, valvonnalle, katselmoinnille, 

ylläpidolle ja parantamiselle. Standardissa esitetyt yleiset vaatimukset ovat sovel-

lettavissa organisaation tyypistä, koosta tai luonteesta riippumatta.  

Standardi hyödyntää tietoturvallisuuden hallintaan Demingin laatuympyrään 

(BSC) perustuvaa standardisarjan ISO 14000 mukaista prosessimaista òSuunnitte-

le - Toteuta - Arvioi - Toimiò -toimintamallia
14

. Mallin mukaisesti organisaation 

on tunnistettava tietoturvallisuuden hallinnan vaatimat toiminnot, näiden väliset 

vuorovaikutussuhteet, ja johdettava niitä. 

Kuvassa 3.1 on esitetty PDCA -mallia sovellettuna tietoturvallisuuden hallin-

tajärjestelmän prosesseihin. Prosesseiksi voidaan käsittää toiminnot joissa käyte-

tään resursseja, ja jotka mahdollistavat panosten muuttamisen tuotoksiksi. 

(ISO/IEC, 2005a) 

 

Suunnittele

Arvioi

Toteuta ToimiSidosryhmät Sidosryhmät

Tietoturvallisuus 

vaatimukset ja 

odotukset

Hallittu 

tietoturvallisuus

 

Kuva 3.1: PCDA -malli (ISO/IEC, 2005a) 

 

Tietoturvallisuuden hallintajärjestelmä panoksena toimivat sidosryhmien tietotur-

vavaatimukset ja -odotukset. Toimenpiteiden ja prosessien tuloksena hallintajär-

jestelmä tuottaa vaatimukset ja odotukset täyttäviä tietoturvatuotoksia. Tuotokset 

muodostetaan neljän sisäisen prosessin vuorovaikutuksessa (ISO/IEC, 2005a): 

                                                   
14

 PDCA (Plan - Do - Check - Act) -malli 
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¶ suunnittele ï luodaan tietoturvapolitiikka, jolla organisaation määrittelee 

toimintansa kannalta merkittävien riskien hallinnalle ja tietoturvallisuudel-

le strategiansa mukaiset tavoitteet, päämäärät, prosessit ja menettelytavat 

¶ toteuta ï jalkautetaan edellisen prosessina tuotoksena saatu tietoturvapoli-

tiikka, turvamekanismit ja menettelytavat 

¶ arvioi ï mitataan ja arvioidaan jalkautettujen prosessien toimintaa ja ver-

rataan saatuja tuloksia tietoturvapolitiikkaan, tavoitteisiin ja käytännön 

kokemukseen sekä raportoidaan tuloksista johdolle. 

¶ toimi ï jalkautetaan sisäisiin tarkastuksiin, johdon katselmuksiin tai muu-

tun olennaiseen tietoon perustuvat ehkäisevät ja korjaavat toimenpiteet. 

 

Soveltamalla PDCA -mallin mukaista tietoturvallisuuden hallintajärjestelmää, 

voidaan tietoturvapolitiikalla sekä menettelytavoilla parantaa organisaation tieto-

turvatietoisuutta sekä ymmärrystä tietoturvaan liittyvistä vastuista. Organisaatio 

saadaan reagoimaan mahdollisiin tietoturvauhkiin nopeasti ja oikein. Valvonnalla 

ja raportoinnilla tietoturvallisuuden eettisten ja demokraattisten periaatteiden to-

teutumista voidaan seurata ja ongelmiin puuttua. Organisaation tietoturvavaati-

musten ymmärtäminen sekä tietoturvapolitiikan ja tietoturvatavoitteiden määrit-

täminen mahdollistavat riskien tunnistamisen ja arvioimisen. Arvion pohjalta or-

ganisaatio voi toteuttaa jatkuvaa, hallittua ja järjestelmällistä tietoturvallisuuden 

hallintaa. (ISO/IEC, 2005a) 

3.2 ISO/IEC 17799:fi (27002) 

Standardi sisältää ohjeita ja yleisiä periaatteita organisaation tietoturvan hallinnan 

käynnistämiseen, ylläpitoon ja parantamiseen. Standardissa esitetyt tavoitteet pe-

rustuvat yleisesti hyväksyttyihin tietoturvan hallinnan tavoitteisiin. Määritellyt 

turvamekanismit ja toteuttamisohjeet on tarkoitettu käytännön ohjeistukseksi, jon-

ka pohjalta organisaatio voi kehittää tietoturvastandardeja sekä tehostaa tietotur-

vallisuuden johtamista. Turvamekanismi on menettelytapa, jolla pyritään vastaa-

maan asetettuihin turvallisuus- ja toimintavaatimuksiin. Turvamekanismit voivat 

muodostua toimintaperiaatteista, organisaatiorakenteista ja ohjelmisto- ja laitteis-

totoiminnoista. ISO/IEC 17799:fi voidaan ajatella käytännön toimintaohjeena 

standardissa ISO/IEC 27001:fi määriteltyjen tietoturvallisuuden hallintajärjestel-

mää koskevien vaatimusten toteuttamiseksi. (ISO/IEC, 2005b)  

Taulukkoon 3.1 on listattu standardin ISO/IEC 17799:fi mukaiset valvontata-

voitteet ja esimerkkejä näihin liittyvistä turvamekanismeista. 
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Taulukko 3.1: ISO/IEC 17799:fi valvontatavoitteet ja turvamekanismit 

Valvontatavoite Turvamekanismit 

Tietoturvapolitiikka - organisaation toimintatavoitteisiin sekä lakeihin ja asetuksiin 

perustuva tietoturvallisuuden ohjaus ja tukeminen. 

- tietoturvapolitiikkaa luominen ja kehittäminen 

- tietoturvapolitiikasta tiedottaminen 

- tietoturvapolitiikan katselmointi 

Tietoturvallisuuden 

organisointi 

- tietoturvallisuuden hallintorakenteen luominen 

- turvatehtävien ja -vastuiden määrittäminen ja koordinointi 

- tietoturvatoiminnan katselmointi 

Suojattavien kohteiden 

hallinta 

- aineellisen ja aineettoman omaisuuden suojaaminen 

- suojattavien kohteiden luettelointi 

- tiedon luokittelu, merkintä 

Henkilöstöturvallisuus - työsuhteen elinkaaren hallinta 

- tietoturvavastuista tiedottaminen 

- tietoturvatietoisuuden lisääminen 

Fyysinen turvallisuus 

ja ympäristön turvalli-

suus 

- fyysisten toimitilojen pääsyn rajoittaminen 

- suojattavien kohteiden laittoman käytön estäminen 

- suojautuminen ulkoisia ja ympäristön aiheuttamia uhkia vastaan 

Tietoliikenne ja käyttö-

toimintojen turvallisuus 

- tietojenkäsittelypalveluiden ja -järjestelmien muutoksen hallinta 

- ulkopuolisten palveluiden tarkkailu ja katselmointi 

- verkkopalveluiden turvaaminen 

- tiedonvaihtoperiaatteiden ja menettelytapojen määrittäminen 

Pääsyoikeuksien val-

vonta 

- käyttäjien rekisteröinti 

- käyttäjän salasanojen hallinta 

- verkkoon pääsyn valvonta 

- verkon reitityksen valvonta 

Tietojärjestelmien 

hankinta, kehitys ja 

ylläpito 

- turvallisuusvaatimusten analyysi ja määrittely 

- tuotannossa olevan ohjelmiston valvonta 

- teknisten haavoittuvuuksien valvonta 

Tietoturvahäiriöiden
15

 

hallinta 

- tietoturvatapahtumien
16

 raportointi 

- turvallisuuden heikkouksista raportointi 

- tietoturvahäiriöistä oppiminen 

Liiketoiminnan jatku-

vuuden hallinta 

- liiketoimintariskien arviointi 

- jatkuvuussuunnitelmien kehittäminen ja toteuttaminen 

- jatkuvuussuunnitelman testaus, ylläpito ja uudelleenarviointi 

Vaatimuksenmukaisuus - lakisääteisten vaatimusten noudattaminen 

- tietosuojan ja henkilötietojen yksityisyyden varmistaminen 

- turvallisuuspolitiikan ja standardien noudattaminen 

 

Ohjeistus on tarkoitettu organisaatio tyypistä, koosta ja luonteesta riippumatto-

maksi eivätkä kaikki määritellyt turvamekanismit välttämättä sovellu kaikkiin 

ympäristöihin. Standardi ei myöskään sulje pois muiden turvamekanismijärjes-

                                                   
15

 yksi tai useampi epätoivottu tai odottamaton tietoturvatapahtuma, joka merkittävällä todennä-

köisyydellä vaarantaa liiketoiminnot ja uhkaa tietoturvallisuutta.  (ISO/IEC 2004a) 
16

 sellainen tunnistettu järjestelmän, palvelun tai verkon tila, joka viittaa mahdolliseen tietoturva-

politiikan murtumiseen tai turvatakuiden pettämiseen, tai aikaisemmin tuntematon tilanne, jolla 

saattaa olla merkitystä turvallisuudelle.  (ISO/IEC 2004a) 
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telmien mukaisten turvamekanismien käyttöä, tai uusien organisaation erityistar-

peita huomioivien turvamekanismien kehittämistä. Standardissa painotetaan, että 

turvamekanismien valinnan pitää perustua organisaation tunnistamiin turvalli-

suusvaatimuksiin ja riskeihin. Valintaa tehtäessä on lisäksi huomioitava kulloin-

kin voimassa oleva asiaankuuluva kansallinen ja kansainvälinen lainsäädäntö ja 

asetukset. (ISO/IEC, 2005b) 

Lisäksi painotetaan, että millään turvamekanismien yhdistelmällä ei voida 

saavuttaa täydellistä turvallisuutta. Käyttöön on lisäksi otettava muita hallintatoi-

mintoja tarkkailemaan, arvioimaan ja parantamaan turvamekanismien tehokkuutta 

ja vaikuttavuutta. (ISO/IEC, 2005b)  

3.3 ISO/IEC 27005:2008 

Standardista ei tämän työn kirjoitushetkellä ole olemassa virallista suomenkielistä 

versiota. Luvun terminologia suomentamisessa on hyödynnetty Suomen Standar-

doimisliitto SFS luonnosta standardin ISO/IEC 27005 suomenkielisestä vastinees-

ta (ISO/IEC 2009). Luonnoksessa terminologia suomentamiseksi on hyödynnetty 

standardien ISO/IEC 27001 ja 27002 termejä sekä Valtiohallinnon tietoturvalli-

suuden johtoryhmän, VAHTI  -ohjeen sanastoa. 

Standardi antaa ohjeita tietoturvariskien systemaattiseen hallintaan organisaa-

tion tietoturvavaatimusten tunnistamiseksi sekä tehokkaan tietoturvallisuuden 

hallintajärjestelmän luomiseksi. Standardissa ei tarjota yksityiskohtaisia metodeja 

tietoturvariskien hallintaan vaan organisaatiot ohjataan itse määrittelemään tieto-

turvallisuuden hallinnan tavoitteisiinsa sopiva riskien hallinnan lähestymistapa. 

Standardi korostaa, että tehokkaan tietoturvallisuuden hallintajärjestelmän luomi-

nen ja systemaattinen tietoturvariskien hallinta edellyttää organisaation tietoturva-

vaatimusten tunnistamista. Organisaation riskienhallinnan lähestymistavan on 

vastattava toimintaympäristöä ja oltava linjassa organisaation yleisten riskienhal-

lintaperiaatteiden kanssa. (ISO/IEC 2008) 

ISO/IEC 27001:fi mukaan organisaation tietoturvallisuuden hallintajärjestel-

män tavoitteiden, rajoitteiden ja viitekehyksen mukaisten turvamekanismien tulee 

perustua tunnistettuihin riskeihin. Tämän vaatimukseen täyttämiseksi ISO/IEC 

27005 -standardissa kuvataan iteratiivinen tietoturvariskien hallintaprosessi. Or-

ganisaatioiden tulisi soveltaa prosessia tietoturvallisuuden hallinnan lähestymista-

paansa perustuen. Taulukossa 3.2 on esitetty tietoturvallisuuden ja tietoturvariski-

en hallintaprosessien välinen suhde. (ISO/IEC 2008) 
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Taulukko 3.2: ISMS ja tietoturvanriskien hallintaprosessien välinen suhde 

(ISO/IEC, 2008) 

 

ISMS prosessi Tietoturvariskien hallintaprosessi 

Suunnittele 

Toimintamallin valinta 

Riskien arviointi 

Riskien käsittelysuunnitelman kehittäminen 

Riskin hyväksyminen 

Toteuta Riskien käsittelysuunnitelman toteuttaminen 

Arvioi  Riskien jatkuva valvonta ja uudelleenarviointi 

Toimi Hallintaprosessin ylläpitäminen ja kehittäminen 

3.3.1 Tietoturvariskien hallintaprosessi 

Organisaation toimintaan vaikuttavia riskejä pyrkii ymmärtämään ja hallitsemaan 

PDCA -malliin (Kuva 3.1) perustuvan riskienhallintaprosessin (Kuva 3.2) kautta 

toimintoon. 

 

Arviointiympäristön määrittäminen

Riskien vaikutuksen arviointi

Riskien käsittely
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Riskien arviointi

Riskianalyysi

Ei

Ei

Kyllä

Kyllä

Onko arviointi 

tyydyttävä?

Onko käsittely 

tyydyttävä?

 
 

Kuva 3.2: ISO/IEC 27005:2008 tietoturvariskien hallintaprosessi 
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3.3.2 Tietoturvariskien hallinnan arviointiympäristön määrittäminen 

Prosessin ensimmäinen toiminto käsittää organisaation tietoturvariskien arvioin-

tiympäristön määrittämisen
17

. Arviointiympäristön määrittäminen edellyttää sel-

laisen toimintamallien valitsemista tai kehittämistä, jossa tarkastellaan tietoturva-

riskien hallinnan peruskriteerejä. Lisäksi tulisi määritellä hallinnan kattavuus ja 

rajat sekä perustaa tietoturvallisuuden hallintaprosessiin liittyvä organisaatio. Ar-

viointiympäristön määrittelyn tulee perustua organisaation tietoturvariskien hal-

linnan päämääriin ja tavoitteisiin. Näistä riippuen voidaan riskienhallintaan sovel-

taa erilaisia toimintatapoja. (ISO/IEC 2008) 

Standardissa kuvattuja tietoturvariskien hallinnan peruskriteerejä ovat suojat-

tavien kohteiden liiketoiminnallisen arvon ja tietoturvatapahtumien vaikutusten 

arviointikriteerit sekä kriteerit hyväksyttävien riskitasojen tunnistamiseksi ja ris-

kien hyväksymiseksi. Riskien vaikutusten arviointikriteerien asettamiseksi stan-

dardi esittää tarkasteltavaksi esimerkiksi liiketoimintaprosessien strategista arvoa 

ja prosesseihin liittyvien suojattavien kohteiden kriittisyyttä. Arviointikriteereihin 

pohjautuen arvioidaan kaikki organisaation kannalta merkittävät tietoturvariskit. 

Asetettuja arviointikriteerejä voidaan lisäksi myöhemmin hyödyntää määriteltäes-

sä riskien käsittelyn priorisointia. (ISO/IEC 2008) 

Tietoturvatapahtumien vaikutusten arvioinnilla tarkoitetaan standardissa ta-

loudellisten sekä muiden vahinkojen suuruuden ja todennäköisyyden arvioimista. 

Arviointikriteerien määrittämiseksi kehotetaan standardissa tarkastelemaan mm. 

tietoturvatapahtumista aiheutuvaa liiketoimintatappiota ja rahallisen arvon mene-

tystä sekä tietoturvallisuuden murtumisen aiheuttamia vahinkoja tai kustannuksia. 

(ISO/IEC 2008) 

Riskien hyväksymiskriteerit
18

 ovat usein sidoksissa organisaation tavoitteisiin 

ja toimintaperiaatteisiin sekä eri sidosryhmien näkemyksiin. Hyväksyttävien riski-

tasojen ja hyväksymiskriteerien asettamiseksi standardi ohjaa organisaatiokohtai-

siin hyväksyttävien riskitasojen kynnysarvojen määrittelyyn. Kynnysarvoilla voi-

daan kuvata esimerkiksi saavutettavien hyötyjen suhdetta arvioituun riskiin ja 

tietyntyyppisten riskien arviointiin voidaan soveltaa eri kriteerejä. Kriteerien aset-

tamisessa huomioitaviksi tekijöiksi standardi listaa mm. organisaation liiketoi-

minnalliset ja taloudelliset kriteerit. (ISO/IEC 2008) 

Tietoturvariskien hallinnan kattavuuden ja rajojen määrittämiseksi
19

 organi-

                                                   
17

 Viitekehyksen muodostaminen vastaa ISO/IEC 27001 vaatimuksiin 4.2.1 a,b ja c määritellä 

tietoturvallisuuden hallintajärjestelmän kattavuus ja rajat, tietoturvallisuuden hallintapolitiikka 

sekä riskien arvioinnin toimintatapa 
18

 Hyväksymiskriteerien laatiminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 c) 2) kehittää riski-

en hyväksymiskriteerit ja määritellä hyväksyttävät riskitasot. 
19

 Tietoturvariskien hallinnan kattavuuden ja rajojen määrittäminen vastaa ISO/IEC 27001 vaati-



41 

 

saation on tunnettava toimintaympäristönsä sekä sen merkitys riskienhallintapro-

sessiin. Standardi ohjaa organisaatiot määrittelemään hallintaprosessin kattavuus, 

jotta olennaiset suojattavat kohteen tunnistetaan ja otetaan huomioon riskien arvi-

oinnissa. Lisäksi tulisi tunnistaa tietoturvallisuuden hallintajärjestelmän rajat, jotta 

niistä mahdollisesti aiheutuvat riskit voidaan käsitellä. Kattavuuden ja rajojen 

määrittelemiseksi organisaatioiden tulisi standardin mukaan kerätä ja analysoida 

esimerkiksi organisaation suojattaviin kohteisiin ja liiketoimintaprosesseihin liit-

tyvää tietoa. (ISO/IEC 2008) 

Standardi opastaa asiaankuuluvan johdon hyväksymän tietoturvariskien hallin-

taprosessiin liittyvän organisaation
20

 perustamiseen, sekä sen vastuiden määritte-

lemiseen ja ylläpitämiseen. Standardissa listaa organisaation tärkeimmät roolit ja 

vastuut, joihin kuuluvat mm. organisaatiolle soveltuvat riskienhallintaprosessin 

kehittäminen sekä päätöksentekopolkujen määrittely. (ISO/IEC 2008) 

3.3.3 Tietoturvariskien arviointi 

Standardi määrittelee riskin ei-toivotun tapahtuman toteutumisesta aiheutuvien 

seurausten ja todennäköisyyden yhdistelmäksi. Riskien arvioinnilla ohjataan or-

ganisaatiot tunnistamaan ja arvioimaan niihin kohdistuvat riskit joko kvalitatiivi-

sesti tai kvantitatiivisesti. Arvioimalla riski määrällisesti tai kuvailemalla laadulli-

sesti, mahdollistetaan riskien asettaminen tärkeysjärjestykseen niiden vakavuuteen 

tai muihin kriteereihin perustuen. Arviointi toiminto on jaettu useampaan osatoi-

mintoon. Riskianalyysin tavoitteena on suojattaviin kohteisiin liittyvien tietotur-

vahäiriöiden tunnistaminen sekä häiriöiden vaikutuksiin ja todennäköisyyteen 

perustuva riskin suuruuden arviointi. Riskin vaikutuksen arvioinnin tavoitteena on 

arviointikriteereihin mukainen riskien priorisointi suhteessa riskeihin johtaviin 

tietoturvahäiriöihin. (ISO/IEC 2008) 

 

Riskien tunnistaminen 

 

Standardin mukaisen riski tunnistuksen tarkoituksena on määrittää mitä sellaista 

voisi tapahtua, mikä voisi aiheuttaa tappiota sekä saada tietoa siitä, miten, missä ja 

miksi tällainen tappio voisi syntyä. Toiminto on standardissa jaettu useampaan 

osatoimintoon joiden avulla tulisi kerätä lähtötietoja riskien suuruuden arviointia 

varten. Standardin mukaisesti riskien tunnistamiseksi on tunnistettava suojattavat 

kohteet, kohteisiin kohdistuvat uhat, olemassa olevat ja suunnitellut turvameka-

nismit, uhkien hyödyntämät suojattavien kohteiden haavoittuvuudet sekä tietotur-

vahäiriöiden seuraukset. (ISO/IEC 2008) 

                                                                                                                                           

mukseen 4.2.1 a) määritellä tietoturvallisuuden hallinnan kattavuus ja rajat. 
20

 Tietoturvaorganisaation perustaminen vastaa ISO/IEC 27001 vaatimukseen 5.2.1 a) määrittää ja 

varata resurssit tietoturvallisuuden hallintajärjestelmän luomiseen, toteuttamiseen, käyttämiseen, 

valvontaan, katselmointiin, ylläpitoon ja parantamiseen. 
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Suojattavien kohteiden tunnistaminen
21

 jakautuu ensisijaisten kohteiden ja näitä 

tukevien kohteiden tunnistamiseen. Ensisijaisia suojattavia kohteita ovat liiketoi-

mintaprosessit ja toiminnot sekä tieto-omaisuus, näitä tukevia esimerkiksi laitteis-

to, tietoverkot ja henkilöstö. Suojattavien kohteiden tunnistamisen tarkkuustaso 

vaikuttaa kerättävän informaation määrään ja on valittava siten, että se tuottaa 

tarvittavan informaation riskien arvioimiseksi. Tarkkuustasoa voidaan parantaa 

riskien arvioinnin myöhemmillä iteraatioilla. Suojattavien kohteiden lisäksi tulisi 

tunnistaa niiden omistajat. Omistajalla tarkoitetaan tässä yhteydessä sitä tahoa, 

joka on vastuussa kohteen tuotannosta, kehittämisestä, ylläpidosta ja turvallisuu-

desta. (ISO/IEC 2008) 

Suojattaviin kohteisiin kohdistuvat uhat voivat olla luonnollisista tai inhimilli-

sistä tekijöistä aiheutuvia, ja voivat syntyä joko tarkoituksellisesti tai tahattomasti. 

Uhat voi syntyä niin organisaation sisältä kuin ulkopuoleltakin. Uhkien tunnista-

miseksi
22

 standardissa ohjataan keräämään tietoa organisaation eri tahoilta kuten 

suojattavien kohteiden omistajilta, käyttäjiltä sekä tietoturva-asiantuntijoilta. Li-

säksi tulisi huomioida organisaation toimintaympäristö sekä kulttuuritekijät. Stan-

dardi kehottaa myös ulkoisten uhkaluetteloiden konsultoimiseen. Luetteloita ja 

statistiikkaa on saatavilla mm. toimialajärjestöiltä ja vakuutusyhtiöiltä. (ISO/IEC 

2008) 

Standardi opastaa tunnistamaan olemassa olevat ja suunnitellut turvameka-

nismit sekä varmistamaan turvamekanismien oikea toiminta tarpeettoman työn ja 

kustannuksien välttämiseksi. Turvamekanismien tunnistamiseksi organisaatiot 

ohjataan käymään läpi mm. sisäisiä hallintajärjestelmän auditointiraportteja sekä 

kontrolleihin liittyvää dokumentointia. Mekanismien odotetun toiminnan varmis-

tamiseksi tulisi arvioida turvamekanismien vaikutusta uhkien todennäköisyyteen, 

uhkien mahdollisuuksiin hyödyntää suojattavien kohteiden haavoittuvuuksia sekä 

tietoturvahäiriöiden vaikuttavuuteen. Tehottomaksi, riittämättömäksi tai perusteet-

tomaksi todetut turvamekanismit tulisi tarkistaa ja määrittää, tulisiko ne poistaa, 

korvata toisella tai pitää käytössä esimerkiksi kustannussyistä. (ISO/IEC 2008) 

Standardin mukaan organisaation kohdistuvat uhat aiheuttavat vahinkoa hyö-

dyntämällä suojattavien kohteiden haavoittuvuuksia. Lisäksi virheellisesti toimiva 

sekä väärin toteutettu tai käytetty tietoturvakontrolli voi muodostaa haavoittuvuu-

den. Haavoittuvuus ei itsessään aiheuta vahinkoa eikä edellytä turvamekanismien 

käyttöönottoa ellei siihen liity vastaavaa uhkaa. Ne tulisi kuitenkin tunnistaa ja 

niitä tulisi valvoa mahdollisten muutosten varalta. Haavoittuvuuksien tunnistami-

seksi
23

 organisaatiot ohjataan tarkastelemaan mm. fyysistä toimintaympäristöään 

                                                   
21

 Suojattavien kohteiden tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 1) tunnistaa 

tietoturvallisuuden hallintajärjestelmän suojattavat kohteet ja niiden omistajat 
22

 Uhkien tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 2) tunnistaa suojattaviin 

kohteisiin kohdistuvat uhat 
23

 Haavoittuvuuksien tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 3) tunnistaa 

haavoittuvuudet, joita uhat voivat käyttää hyväkseen 
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sekä henkilöstöä. Teknisten haavoittuvuuksien arvioimiseksi antaa standardi esi-

merkkejä ennakoivista tietojärjestelmätestaus metodeista. Automaattisista haavoit-

tuvuuksien skannausvälineitä voidaan käyttää verkon tai laitteiden tunnettujen 

haavoittuvien palveluiden tunnistamiseen. Välineiden heikkous on, että ne eivät 

ota huomioon organisaation toimintaympäristöä ja saattavat tästä syystä tuottaa 

vääriä hälytyksiä. Tietoturvatestaus ja -arviointi, STE (Security testing and evalu-

ation), on toinen metodi, jota riskien arviointiprosessissa voidaan tieto- ja viestin-

täteknologian järjestelmän haavoittuvuuksien tunnistamiseen. Metodi pitää sisäl-

lään testaussuunnitelmien kehittämisen sekä toteuttamisen. STE pyrkii varmista-

maan, että sovellettavat tietoturvamekanismit vastaavat ohjelmistoille ja laitteille 

asetettuja tietoturvavaatimuksia ja toteuttavat organisaation tietoturvapolitiikkaa 

tai täyttävät tekniset standardit. Tunkeutumistestausta
24

 voidaan hyödyntää var-

mistamaan tieto- ja viestintäteknisen järjestelmän eri osa-alueiden turvallisuus. 

Metodilla voidaan täydentää turvamekanismien katselmusta arvioimalla järjestel-

män kykyä kestää tarkoituksellisia hyökkäyksiä järjestelmän turvallisuuden mur-

tamiseksi. Tavoitteena on testata tietotekniikan turvallisuutta uhkien alkuperän 

näkökulmasta suojajärjestelyjen mahdollisten puutteiden tunnistamiseksi. 

(ISO/IEC 2008) 

Häiriöskenaarioiden
25

 seurausten tunnistamiseksi
26

 standardi ohjaa tunnista-

maan vahingot ja seuraukset, joita suojattavien kohteiden tietoturvallisuuden mur-

tuminen voisi mahdollisesti aiheuttaa. Häiriöskenaarioiden vaikuttavuus tulisi 

määrittää tarkastelemalla arviointiympäristön määrittelyvaiheessa asetettujen ris-

kien vaikuttavuuskriteereitä. Standardin mukaan vaikuttavuus voi liittyä välittö-

mään toiminnallisten vaikutukseen tai myöhempään liiketoiminnalliseen vaiku-

tukseen. Toiminnallisten vaikutusten arvioimiseksi standardi ohjaa mm. tieto-

vuotoon johtavien vaikutusten tunnistamiseen. Liik etoiminnallisten vaikutusten 

yhtenä esimerkkinä standardissa on listattu keskeytyneen toiminnon kustannukset. 

Toiminnon tavoitteena on luoda lista häiriöskenaarioista sekä niiden suojattaviin 

kohteisiin sekä liiketoimintaprosesseihin kohdistuvista seurauksista. (ISO/IEC 

2008) 

 

Riskien suuruuden arviointi 

 

Riskien suuruuden arvioimiseksi standardi opastaa arvioimaan tietoturvahäiriöi-

den vaikutuksia
27

 ja todennäköisyyksiä
28

. Analyysiä voidaan tehdä eri tasoilla 

                                                   
24

 Penetration testing 
25

 Kuvaus siitä, miten uhka käyttää hyväkseen tiettyä haavoittuvuutta tai haavoittuvuuksia tietotur-

vahäiriön aikana. 
26

 Vaikutusten tunnistaminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 d) 4) tunnistaa ne vaiku-

tukset, joita luottamuksellisuuden, eheyden ja käytettävyyden menetyksillä voi olla suojattaviin 

kohteisiin 
27

 Liiketoiminnallisten vaikutusten arviointi vastaa ISO/IEC 27001 vaatimukseen 4.2.1 e) 1) arvi-
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riippuen suojattavien kohteiden kriittisyydestä, haavoittuvuuksien laajuudesta ja 

aiemmin organisaatioon liittyvistä häiriöistä. Analyysin menettely voi olla joko 

laadullinen, määrällinen tai näiden yhdistelmä olosuhteista riippuen. Laadullisten 

analyysien, kuten skenaarioanalyysi ja Delfi -tekniikka, vahvuus on niiden helpos-

ti ymmärrettävä tapa ilmaista vaikutusten suuruus ja todennäköisyys. (ISO/IEC 

2008) Laadullisten analyysien käyttöä ja luotettavuutta kuitenkin rajoittaa rajalli-

nen ja muuttuvat tieto tietoturvariskeihin liittyvien tekijöiden vaikutuksista tieto-

turvahäiriöiden kustannuksiin ja todennäköisyyteen (Blakley, ym. 2001). Määräl-

listen analyysien, kuten kustannusriskianalyysin, päätösanalyysin tai verkosto-

analyysin, vahvuutena on niiden objektiivisuus (Padayachee 2002). Analyysi pe-

rustuu useimmiten historiatietoon, jonka puute saattaa johtaa vääristyneeseen ku-

vaan analyysin arvosta ja riskien arvioinnin tarkkuudesta etenkin uusien riskien ja 

tietoturvaheikkouksien osalta (ISO/IEC 2008). Sekä laadulliseen että määrälliseen 

analyysiin liittyy lisäksi epävarmuus siitä ymmärretäänkö riskien vaikutukset ja 

niiden todennäköisyydet (Gemmer 1997). 

Standardin mukaan häiriöskenaarioiden seurausten arvioinnin avaintekijä on 

suojattavien kohteiden arvon määritys. Tietoturvahäiriö voi vaikuttaa useaan koh-

teeseen tai vain kohteen osaan, ja uhilla sekä haavoittuvuuksilla on kohteisiin eri-

laisia vaikutuksia. Tähän perustuen standardissa liitetään suojattavien kohteiden 

arvo häiriöskenaarioiden seurausten arviointiin. Suojattavien kohteiden arvon 

määrittämiseksi ne tulisi ensin luokitella sen perusteella, miten tärkeitä suojattavat 

kohteet ovat liiketoimintatavoitteiden saavuttamisen kannalta. Luokitteluun esite-

tään standardissa kaksi mittaria, jotka ovat suojattavan kohteen korvausarvoa ja 

suojattavan kohteen menettämisen tai vaarantumisen aiheuttamat seuraukset liike-

toiminnalle. Arvo voidaan määrittää liiketoiminnan vaikuttavuusanalyysillä. Li-

säksi on sovittava käytettävästä asteikosta ja kriteereistä, joiden perusteella suojat-

tava kohde asetetaan tällä asteikolle määritetyn arvon perusteella. Suojattavien 

kohteiden arvoon saattaa vaikuttaa myös niiden riippuvuus muista suojattavista 

kohteista tai liiketoimintaprosesseista. Analyysillä määritellyt vaikutukset tulisi 

ilmaista organisaation kannalta merkittäviin arviointikriteereihin perustuen, joita 

voivat olla esimerkiksi rahalliset ja tekniset vaikuttavuuskriteerit. (ISO/IEC 2008). 

Suojattaviin kohteisiin kohdistuvien häiriöskenaarioiden ja niiden toteutumi-

sen todennäköisyyksien arvioinnilla standardi ohjaa arvioimaan kuinka usein uhka 

toteutuu sekä miten helposti haavoittuvuuksia voidaan käyttää hyväksi. Tarvitta-

vasta tarkkuustasosta riippuen suojattavia kohteita voidaan käsitellä suurempina 

                                                                                                                                           

oida organisaation liiketoimintaan kohdistuvat vaikutukset, jotka oivat olla seurauksena turvalli-

suuden murtumisesta ottaen huomioon suojattavien kohteiden luottamuksellisuuden, eheyden ja 

käytettävyyden menettämisen seuraukset. 
28

 Tietoturvahäiriöiden todennäköisyyden arviointi vastaa ISO/IEC 27001 vaatimukseen 4.2.1 e) 2) 

arvioida realistinen todennäköisyys, jolla suojattavien kohteiden turvallisuuden murtuminen voi 

tapahtua verrattuna vallitseviin uhkiin, haavoittuvuuksiin ja vaikutuksiin ottaen huomioon toteute-

tut turvamekanismit. 
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kokonaisuuksina tai jakaa pienempiin osiin. Todennäköisyyksien arvioimiseksi 

standardi opastaa hyödyntämään mm. soveltuvaa statistiikkaa uhkien todennäköi-

syyksistä ja tietoa tietoturvamekanismeista sekä niiden tehokkuudesta. Standardi 

suosittelee ilmaisemaan tietoturvatapahtumien todennäköisyyttä sekä vaikutuksia 

käytettävästä analyysimenetelmästä riippuen joko määrällisiin tai laadullisiin
29

 

attribuutteihin perustuvalla asteikolla. (ISO/IEC 2008) 

 

Riskien vaikutusten arviointi  

 

Häiriöskenaarioiden seurausten sekä todennäköisyyksien arviointiin perustuen 

standardi antaa ohjeita riskitasojen
30

 arviointiin. Riskin suuruuden arviointi perus-

tuu arvioituihin seurauksiin ja todennäköisyyksiin. Lisäksi voidaan huomioida 

muita muuttujia, kuten kustannushyöty ja sidosryhmien näkemykset. Standardi 

jakaa tietoturvariskien arvioinnin kahteen tarkkuustasoon. Karkean tason riskiar-

vio keskittyy ensisijaisesti liiketoimintaympäristöön kohdistuvien yleisten riski-

alueiden arviointiin teknologisten elementtien sijaan. Yksityiskohtainen riskiarvio 

sisältää suojattavien kohteiden tunnistamisen sekä kohteiden haavoittuvuuksien ja 

niihin kohdistuvien uhkien arvioimisen. Riskien suuruuden arvioimiseksi standar-

di esittelee esimerkkejä matriiseihin pohjautuvista tekniikoista. (ISO/IEC 2008) 

Standardin mukaisesti riskien arviointiympäristön määrittelyvaiheessa päätet-

tyjä riskien arviointiin liittyvien päätösten luonnetta sekä päätöksen tekemiseen 

käytettäviä riskien vaikutusten arviointikriteerejä tulisi tässä vaiheessa tarkastella 

yksityiskohtaisemmin. Määriteltyjen arviointikriteerien olennaisuutta sekä suojat-

tavien kohteiden liiketoiminnallista tärkeyttä tulisi tarkastella riskianalyysillä ris-

kistä saavutettuun käsitykseen perustuen. Vaikutusten arvioimiseksi
31

 arvioituja 

riskejä verrataan määriteltyihin riskien vaikutusten arviointikriteereihin ja vaikut-

tavuutta koskeva päätöksenteko perustetaan hyväksyttävään riskitasoon. Lisäksi 

tulisi huomioida mm. riskien tunnistuksen ja analyysin luotettavuustaso. Päätök-

senteon tulisi standardin mukaan käsitellä arvioituihin riskitasoihin perustuvaa 

riskien käsittelyn tärkeysjärjestystä sekä milloin toimintaan tulisi ryhtyä. 

                                                   
29

 Esimerkiksi todennäköisyyttª kuvattaessa òpieni - kohtalainen - suuriò 
30

 Riskitasojen arviointi vastaa ISO/IEC 27001 vaatimukseen 4.2.1 e) 3) laatia arvio riskitasoista.  
31

 Riskien liiketoiminnallisen arvon arviointi vastaa ISO/IEC 27001 vaatimukseen 4.2.1 e) 4) päät-

tää, onko riski hyväksyttävä vai edellyttäkö sen torjuminen toimenpiteitä käyttäen määriteltyjä 

riskien hyväksymiskriteerejä. 
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3.3.4 Tietoturvariskien käsittely 

Riskien käsittelyyn esitetään standardissa neljä käsittelymenetelmää (ISO/IEC 

2008): 

¶ riskin pienentäminen ï pienennetään turvamekanismeilla riskin todennä-

köisyyttä ja seurauksia hyväksyttävälle tasolle. 

¶ riskin säilyttäminen ï hyväksymiskriteerit täyttävät riskit säilytetään il-

man jatkotoimenpiteitä 

¶ riskin välttäminen ï otetaan käyttöön kontrolleja, joilla pysytellään pois-

sa tai poistutaan riskitilanteista 

¶ riskin siirtäminen ï riski siirretään sellaiselle osapuolelle, joka pystyy te-

hokkaimmin sen hallitsemaan 

 

Riskeistä aiheutuneita kustannuksia voidaan pyrkiä alentamaan ottamalla käyttöön 

turvamekanismeja tietoturvahäiriöiden todennäköisyyden tai seurausten pienen-

tämiseksi. Todennäköisyyksien pienentämisen osalta tämä voi tarkoittaa esimer-

kiksi luopumista potentiaalisesti tuottavista toiminnoista joihin liittyy merkittävä 

riski. Seurausten laajuutta ja vaikutusaikaa voidaan pienentää ottamalla käyttöön 

menetelmiä tietoturvahäiriöiden havaitsemiseksi ja niistä palautumiseksi. (Blak-

ley, ym.  2001) Yksityiskohtaisesti erilaisia turvamekanismeja esitellään standar-

dissa ISO/IEC 27002. Mekanismeja valitessa on otettava huomioon riskien hy-

väksymiskriteerit sekä lakien, asetusten ja sopimukset asettamat vaatimukset. Tä-

män lisäksi on huomioitava mm. turvamekanismien käyttöönoton kustannukset ja 

siihen kuluva aika sekä tekniikan, ympäristön tai kulttuurin asettamat rajoitukset. 

(ISO/IEC 2008) 

Organisaatio voi tehdä tietoisen päätöksen säilyttää riski mikäli se selkeästi to-

teuttaa organisaation tietoturvapolitiikkaa sekä määritellyt riskien hyväksymiskri-

teerit (ISO/IEC 2005a). Tietoturvahäiriö haitalliset vaikutukset voidaan katsoa 

taloudellisesti merkityksettömiksi ja tapahtuma epätodennäköiseksi tai saavutetut 

hyödyt suuriksi suhteessa otettavaan riskiin. (Blakley, ym. 2001) 

Mikäli riski arvioidaan liian suureksi tai sen käsittelyn edellyttämien muiden 

turvamekanismien käyttöönoton kustannukset liian suuriksi suhteessa saavutet-

tuun hyötyyn, voidaan tehdä päätös välttää riski kokonaan. Tämä voidaan toteut-

taa luopumalla suunnitellusta tai olemassa olevasta toiminnosta, tai muuttamalla 

olosuhteita joiden puitteista toiminto suoritetaan. (ISO/IEC 2008) 

Riski voidaan jakaa ulkoisten osapuolten kanssa esimerkiksi varautumalla seu-

rauksiin vakuutuksilla tai siirtämällä vastuu tietojärjestelmien valvonnasta ja tieto-

turvahäiriöihin reagoimisesta ulkoiselle osapuolelle. Riskien siirtämisessä on 

huomioitava, että siirto saattaa luoda uusia riskejä tai muokata olemassa olevia, 

tunnistettuja riskejä. Menetelmät eivät ole toisiaan poissulkevia ja paras tulos voi-

daan saavuttaa menetelmiä yhdistämällä. (ISO/IEC 2008) 
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3.3.5 Tietoturvariskien hyväksyntä 

Tietoturvariskien hyväksymisellä
32

 tarkoitetaan standardissa organisaation johdon 

vastuuta arvioitujen riskien käsittelysuunnitelmien ja jäännösriskin hyväksymises-

sä sekä päätöksentekoon liittyvien olosuhteiden dokumentoinnissa. Johdon tulisi 

katselmoida sekä hyväksyä ehdotetut riskien käsittelysuunnitelmat ja jäljelle jäävä 

jäännösriski. Hyväksyntään liittyvät ehdot tulisi kirjata erityisesti tapauksissa jois-

sa jäännösriskin taso ei täytä riskin hyväksymiskriteerejä. Tällaiset tilanteen voi-

daan joutua esimerkiksi, kun hyväksymiskriteerit todetaan riittämättömiksi, mutta 

niiden tarkistaminen ei ole aikataulun puitteissa mahdollista. (ISO/IEC 2008) 

3.3.6 Tietoturvariskeistä viestintä 

Viestimällä tietoturvariskeistä ohjataan tietoturvariskien hallintaa sekä siihen liit-

tyvää päätöksentekoa jakamalla tietoa riskeistä päätöksentekijöillä ja muille sidos-

ryhmille. Standardin esittelemiä viestinnän tavoitteita ovat mm. lisätä organisaati-

on tietoturvatietoisuutta sekä hankkia uutta tietoa tietoturvallisuudesta. Tavoittee-

seen tulisi pyrkiä vaihtamalla ja jakamalla tietoa esimerkiksi riskien vakavuudesta 

ja käsittelystä tehokkaan kaksisuuntaisen kommunikaation kautta. Standardi ko-

rostetaan lisäksi, että viestinnässä on varmistuttava sidosryhmien käsitykset ris-

keistä ja saavutetuista hyödyistä voidaan tunnistaa ja dokumentoida, ja että riskien 

taustalla olevat syyt ymmärretään täysin ja niitä käsitellään. (ISO/IEC 2008) 

3.3.7 Tietoturvariskien tarkkailu ja katselmointi 

Tietoturvariskien ja riskitekijöiden tarkkailulla ja katselmoinnilla
33

 keskitytään 

varmistamaan arviointiympäristön, riskien arvioinnin, riskien käsittely tulosten 

sekä hallintasuunnitelmien merkityksellisyys sekä asianmukaisuus vallitsevissa 

olosuhteissa. Standardin mukaan organisaation tulisi varmistaa, että mitään riskiä 

ja osatekijää ei jätetä huomiotta tai aliarvioida, ja että tarvittavat toimenpiteen 

suoritetaan ja päätökset tehdään. Lisäksi riskien mittaamiseen käytettävien kritee-

rien pätevyys ja yhdenmukaisuus liiketoimintatavoitteiden, strategioiden ja toi-

mintaperiaatteiden kanssa tulisi todentaa. riskienhallintaan riskeissä ja organisaa-

tion toimintamallissa tapahtuvien muutosten hallinnan kautta. Toiminnon tavoit-

teena on tietoturvariskien hallintaprosessin säilyttäminen organisaation liiketoi-

mintatavoitteiden kannalta olennaisena ja mahdollinen prosessin parantaminen. 

(ISO/IEC 2008) 

                                                   
32

 Tietoturvariskien hyväksyminen vastaa ISO/IEC 27001 vaatimukseen 4.2.1 h) hankkia johdon 

hyväksyntä ehdotetuille jäännösriskeille. 
33

 Tietoturvariskien tarkkailu ja katselmointi vastaa ISO/IEC 27001 vaatimukseen 4.3.2 toteuttaa 

valvonta- ja katselmointimenettelyt ja muut kontrollit 
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4 Pelastustoimen tietoturvariskien hallinnan kar-

toitus 

4.1 Toteutus 

Kartoitus toteutettiin kaikkien pelastuslaitosten osalta verkkoselaimella käytettä-

vän sähköisen kyselylomakkeen avulla. Lomakkeen toteutuksen ja julkaisun tek-

nisenä alustana käytettiin Webropol Oy:n kehittämää ja ylläpitämää kysely- ja 

tiedonkeruusovellus Webropolia (Webropol Oy, 2009). Kartoitukseen osallistu-

neet pelastuslaitosten edustajat valittiin pelastuslaitosten tietohallinnosta sekä ris-

kienhallinnasta vastaavaan henkilöstöön kohdistettuna suunnattuna otantana. 

Henkilöstön tunnistamiseksi pelastuslaitosten kanssa käytiin puhelinkeskusteluja, 

joiden yhteydessä kutakin pelastuslaitosta edustamaan nimettiin yksi henkilö. Ni-

metyille henkilöille lähetettiin sähköpostilla kutsu osallistua kartoitukseen.  

Kartoituksen lähtöoletuksina oli, että useimmissa tapauksissa pelastuslaitosten 

IT -palvelut tuottaa jokin muu taho kuin pelastuslaitos itse, sekä se että pelastus-

laitoksilla ei ole omaa tietoturvariskienhallintaan perehtynyttä henkilöstöä. Tästä 

syystä nimetyille pelastuslaitosten edustajille annettiin mahdollisuus kyselyyn 

vastatessaan konsultoida kyseisen pelastuslaitoksen IT -palveluiden tuotannosta 

ja/tai tietoturvariskien hallinnasta vastaavia sisäisiä ja ulkoisia tahoja. Tässä tapa-

uksessa vastaajia kuitenkin pyydettiin huomioimaan, että kartoituksen ensisijaise-

na tavoitteena on kartoittaa tietoturvariskienhallintaa pelastuslaitosten näkökul-

masta. 

Kartoitus toteutettiin tietoturvariskien hallintaan liittyvän standardin ISO/IEC 

27005 sekä Ernie Jordanin ja Luke Silcockin kuvaaman riskiportfolioon perustu-

van IT -riskien hallintamallin pohjalta. Hallintamallien mukaisiin tietoturvariskien 

hallintajärjestelmän suosituksiin ja vaatimuksiin perustuen laadittiin 15 -sivuinen 

kyselylomake (Liite 1). Kunkin kysymyksen kohdalla vastaajia pyydettiin arvioi-

maan oliko kyseinen tietoturvariskien hallinnan osatekijä kunnossa. Lisäksi pyy-

dettiin arvioimaan osatekijöiden merkitys pelastuslaitosten tietoturvariskien hal-

linnan kannalta. Jokaisella kyselylomakkeen sivulla vastaajille annettiin myös 

mahdollisuus esitettyihin kysymyksiin liittyvään vapaaseen kommentointiin.  
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Lomake oli jaoteltu standardin mukaisen tietoturvariskien hallintaprosessin toi-

mintoihin perustuen viiteen osa-alueeseen: 

 

1. Tietoturvariskien hallinnan arviointiympäristön määrittäminen 

2. Tietoturvariskien arviointi 

3. Tietoturvariskien käsittely ja hyväksyntä 

4. Riskeistä viestintä 

5. Tietoturvariskien tarkkailu ja katselmointi 

 

Tutkimuksellisina tavoitteina oli kartoittaa miten hyvin pelastuslaitosten tietotur-

variskien hallinnan toimintatavat vastaavat kansainvälisen standardin mukaista 

tietoturvariskien hallintaprosessia, miten pelastuslaitokset ovat toteuttaneet tieto-

turvariskien hallintaan liittyviä toimintoja ja käytäntöjä, ja mitkä tietoturvariskien 

hallinnan vaatimukset ja suositukset nähdään pelastuslaitosten kannalta merkityk-

sellisinä. Lisäksi pyrittiin kartoittamaan miten pelastuslaitokset ovat toteuttaneet 

tietoturvariskien hallintaa suhteessa toisiinsa, sekä onko koolla tai IT -palveluiden 

tuotannon toteutusmallilla vaikutusta pelastuslaitosten tietoturvariskien hallinnan 

toteutukseen. 

Kartoitus toteutettiin marraskuun 2009 aikana. Kutsu lähetettiin sähköpostilla 

kaikkien 22 pelastuslaitoksen edustajille, joista määräaikaan mennessä 11 osallis-

tui kartoitukseen. Saatuun otokseen voidaan tutkimuksen kannalta olla tyytyväi-

siä, koska kartoitukseen osallistuneet pelastuslaitokset edustivat maantieteelliseltä 

sijainniltaan koko Suomea sekä useita IT -palveluiden tuotannon toteutusmalleja. 

Saatuja tuloksia voidaan myös niiltä osin pitää melko luotettavina, että suurim-

malla osalla vastaajista oli taustalla tietotekninen ja/tai riskienhallinnan sekä näi-

den alojen useamman vuoden työkokemus. Vastaajat ovat siis oletettavasti tunte-

neet alojen terminologian ja pystyneet siten vastaamaan kartoituksen kysymyk-

siin. Luotettavuutta arvioitaessa on kuitenkin huomioitava, että tietoturvariskien 

hallinnan suomenkielinen terminologia ei ole täysin vakiintunutta ja esimerkiksi 

standardista ISO/IEC 27005 ei ole tämän diplomityön kirjoitusvaiheessa olemassa 

suomenkielistä versiota. 

Kartoituksen toteutuksessa sekä sen tulosten analysoinnissa on soveltaen hyö-

dynnetty Sauli Aalto-Setälän (2006) diplomityön òTietoturvallisuuden johtaminen 

osana satakuntalaisten pk -yritysten liiketoimintastrategiaaò mukaisia menetelmiä. 

4.2 Tulokset 

Kartoitukseen osallistuneita pelastuslaitoksia voidaan pitää toimialan suhteen ho-

mogeenisenä joukkona siitä huolimatta, että vastaajille annettiin kyselyyn vasta-

tessaan mahdollisuus konsultoida myös muita pelastuslaitoksen tietoturvariskien 

hallinnasta sekä tietoteknisten palveluiden tuotannosta vastaavia ulkoisia tahoja. 

Alueellisen pelastustoimen tehtävät perustuvat kulloinkin voimassa oleviin lakei-
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hin ja asetuksiin, ja koskettavat siten pelastustoimen järjestämistä koko maassa. 

Toimintojen painotuksella saattaa eri pelastusalueilla olla eroja esimerkiksi maan-

tieteellisestä sijainnista, väestörakenteesta tai infrastruktuurista johtuen. Toimin-

toihin perustuva vertailu ei kuitenkaan kuulu tämän tutkimuksen aihepiiriin. 

Pelastuslaitosten keskinäisellä vertailulla haluttiin kuitenkin tämän tutkimuk-

sen yhteydessä selvittää onko pelastuslaitosten IT -palveluiden tuotannon toteu-

tusmallilla tai pelastuslaitoksen koolla vaikutusta tietoturvariskien hallinnan toteu-

tukseen. Toteutusmallien vertailua varten kartoitukseen osallistuneet pelastuslai-

tokset jaoteltiin kolmeen luokkaan. Jaottelu ei ole täysin yksiselitteinen, koska 

usean pelastuslaitoksen kohdalla vastuu palveluiden tuottamisesta jakautui use-

amman taholle. Toteutusmallien mukainen luokittelu oli seuraavanlainen: 

 

Pelastuslaitos
34

 pelastuslaitos tuottaa itse IT -palvelunsa (kaksi pelas-

tuslaitosta) 

Ulkoistettu
35

 IT -palveluiden tuotannosta vastaa ulkoinen palvelun-

tuottaja (kaksi pelastuslaitosta) 

Kunta
36

 IT -palveluiden tuotannosta vastaa kunta tai kuntayh-

tymä (seitsemän pelastuslaitosta) 

 

Kokoon perustuvaa vertailua varten pelastuslaitokset jaettiin niin ikään kolmeen 

luokkaan. Kriteerinä luokittelussa käytettiin hallinnollisen keskuskunnan asukas-

lukua. Pelastuslaitoksen luokiteltiin koon mukaan seuraavasti: 

 

Suuri
37

 hallinnollisessa keskuskunnassa vähintään 100 000 

asukasta (viisi pelastuslaitosta) 

Keskisuuri
38

 hallinnollisessa keskuskunnassa vähintään 40 000 asu-

kasta (neljä pelastuslaitosta) 

Pieni
39

   hallinnollisessa keskuskunnassa vähemmän kuin 

40 000 asukasta (2 pelastuslaitosta) 

 

Kriteerin valintaa tukee se, että luokiteltaessa pelastuslaitokset koko pelastusalu-

een asukasluvun tai pelastuslaitosten henkilöstön lukumäärän suhteen, järjestyivät 

pelastuslaitokset pääsääntöisesti samalla tavalla. 

                                                   
34

 Pelastuslaitokset 8 ja 9 
35

 Pelastuslaitokset 6 ja 10 
36

 Pelastuslaitokset 1-5, 7 ja 11 
37

 Pelastuslaitokset 4,5,7,8 ja 11 
38

 Pelastuslaitokset 1, 2, 6 ja 10 
39

 Pelastuslaitokset 3 ja 9 
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4.2.1 Tietoturvariskien hallinnan standardinmukaisuus 

Kysymyslistan tietoturvariskien hallinnan standardinmukaisuutta kartoittavan 

osuuden vastausvaihtoehtoina olivat òKylläò ja òEiò. Tulosten analysoinnissa näi-

tä vastaavina lukuarvoina käytettiin lukuja 1 (kyllä) ja 2 (ei). òEn tiedäò tai òEn 

osaa sanoaò -tyyppistä vastausvaihtoehtoa ei haluttu antaa siitäkin huolimatta, että 

kaikki kysymykset eivät välttämättä olleet oleellisia pelastuslaitosten tietoturva-

riskien hallinnan kannalta. Lisäksi vastaajien sekä mahdollisesti konsultoitujen 

henkilöiden oletettiin tuntevan organisaation tietoturvariskien hallinnan toiminnot 

ja käytännöt, ja siten pystyvän vastaamaan onko kysytty asia kunnossa vai onko 

siinä jotain kehitettävää tai parannettavaa. 

Tietoturvariskien hallintaprosessin eri osa-alueet pisteytettiin prosenttiosuuk-

sina kaavan 4.1 mukaisesti.  Lukuarvo kuvaa òKyllªò -vastausten prosenttiosuutta 

prosessin tai prosessin osa-alueen kysymysten kokonaislukumäärästä. Maksimi 

100 % oli mahdollista saavuttaa vastaamalla kaikkiin kysymyksiin òKyllªò. 
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lkmvastaustenkyllä

100
*""   (Kaava 4.1) 

 

Kysymysten määrä vaihteli osa-alueittain, mistª johtuen myºs yksittªisen òKyllªò 

-vastauksen suhteellinen arvo vaihteli jaottelun eri osa-alueilta tarkasteltaessa. 

Tästä johtuen erot pelastuslaitosten välillä muodostuivat joillakin osa-alueilla sel-

keästi muita suuremmiksi. Tulokset koko hallintaprosessia koskien on nähtävissä 

kuvassa 4.1. Vaaka-akselille on sijoitettu kartoitukseen osallistuneet 11 pelastus-

laitosta, ja pysty-akselilta on luettavissa òKyllªò -vastausten prosenttiosuus kun-

kin pelastuslaitoksen vastauksista. Lisäksi kuvassa on nähtävissä kaikkien pelas-

tuslaitosten òKyllªò -vastausten keskiarvo. Kokonaisprosessia tarkasteltaessa voi-

daan tuloksista havaita kaksi trendiä. Näistä toinen edustaa ns. heikkoja ja toinen 

ns. keskivahvoja pelastuslaitoksia. Sekä heikkoja, joiden òKyllªò -vastausten pro-

senttiosuus oli välillä 0 - 29.99 % että keskivahvoja pelastuslaitoksia, joilla òKyl-

lªò -vastausten osuus oli välillä 30 - 70 %, oli tulosten perusteella löydettävissä 

viisi. Lisäksi yhden kartoitukseen osallistuneen pelastuslaitoksen tietoturvariskien 

hallinnan on vahvalla tasolla. Kokonaisuutta tarkasteltaessa voidaan todeta, että 

pelastuslaitosten tietoturvariskien hallinta ei vastaa standardissa kuvatun hallinta-

prosessin vaatimuksia ja suosituksia. 
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Kuva 4.1: Tulokset koko hallintaprosessin osalta pelastuslaitoksittain 

 

Samat trendit on osittain löydettävissä myös tarkasteltaessa yksittäisiä prosessin 

osa-alueita. Ei kuitenkaan niin, että kokonaistarkastelussa heikoksi tai keskivah-

vaksi sijoittunut pelastuslaitos olisi sijoittunut samoin myös yksittäisiä osa-alueita 

tarkasteltaessa. Eri osa-alueiden vastauksissa on nähtävissä suurtakin hajontaa 

niin pelastuslaitosten välillä kuin pelastuslaitoskohtaisesti eri osa-alueiden välillä. 

Kultakin osa-alueelta löytyi heikkoja, keskivahvoja sekä vahvojakin pelastuslai-

toksia, ja toisaalta yhdellä osa-alueella vahva pelastuslaitos saattoi sijoittua hei-

kosti jollakin toisella osa-alueella. Hallintaprosessin osa-aluekohtaiset òkyllªò -

vastausten prosenttiosuudet on esitetty pelastuslaitoksittain kuvassa 4.2. 

 

 
Kuva 4.2: Kartoituksen tulokset hallintaprosessin osa-alueittain 

 

Kuvasta on nähtävissä, että tietoturvariskien käsittelyn ja hyväksynnän osa-alue 

on heikko tarkasteltaessa kaikkia pelastuslaitoksia kokonaisuutena. Kartoitukseen 

osallistuneista pelastuslaitoksista neljä oli vastannut jonkin kartoituksessa arvioi-

dun tämän osa-alueen suosituksen tai vaatimuksen olevan kunnossa organisaation 

tietoturvariskien hallinnan kannalta. Huomionarvoinen yksityiskohta on myös se, 

että osa-alue on heikko osalla sellaisia pelastuslaitoksia, joiden tietoturvariskien 

hallinta muiden osa-alueiden osalta suhteellisen korkealla tasolla. Toisaalta kaavi-

osta nähdään, että keskiarvoisesti pelastuslaitokset eivät millään hallintaprosessin 
















































