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1. Kokonaisturvallisuus -
suomalaisen varautumisen
malli

2. Mita tietoa pitaisi johtaa?

3. Tiedolla johtaminen ja
kokonaisturvallisuus
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Coordination — round table
- network of trust

Coordination at local, regional and national level:
joint assessment and situation picture
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KOKONAISTURVALL|SVUS

on suomalaisen varautumisen yhteistoimintamalli,
jossa yhteiskunnan elintdrkeistd toiminnoista huolehdita
viranomaisten, elinkeinoeldmdn, jdrjestojen ja
kansalaisten yhteistyona.

https://www.youtube.com/watch?v=cvseDTb5-lk (fi)
https://www.youtube.com/watch?v=K1EsdVAIBfU (sv
https://www.youtube.com/watch?v=krI5WGxnQ9o (e

_ ot



https://www.youtube.com/watch?v=cvseDTb5-lk
https://www.youtube.com/watch?v=K1EsdVAIBfU
https://www.youtube.com/watch?v=krI5WGxnQ9o
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Kokonaisturvallisuuden

vhteistoimintamalli (konseptiosa)

1. Johdanto

2. Varautumisen perusteet

3. Elintarkeat toiminnot

4. Riskiarvio varautumisen perustana
5. Strategian toimeenpano, seuranta
ja varautumisen kehittaminen

Valtioneuvoston periaatepaatos

Osa 2 Hallinnonalojen strategiset tehtavat
(strategiaosa)

- 57 strategista tehtavaa

(ministeriot, hallinnonalat)
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Varautumisen yhteistoimintamalli

ENNAKOINTI; VARAUTUMINEN, TOIMINTAVALMIUS JA TOIPUMINEN

VIRANOMAISET ELINKEINOELAMA JARJESTOT JA
MUUT YHTEISOT

- ww ewrr

VARAUTUMISEN YHTEISTYOFOORUMI

Yhteensovittaminen paikallisella, alueellisella ja valtakunnallisella tasolla:
yhteinen ymmarrys ja tilannekuva
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VARAUTUMISEN PROSESSI

ENNAKOINTI ——)

SUUNNITTELU TOIMINTA

elintdrkeat toiminnot, * koulutus ja harjoittelu, testaus
riskiarvio, * kriisijohtaminen, viestinta,
resurssiarvio, jatkuvuudenhallinta

tutkimus ja kehittdminen = resurssien kaytto ja toipuminen

* hairiotilanteiden analysoinnit ja opit

¢ Palaute (mittarit, auditoinnit, ym)
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Strategian toimeenpano ja seuranta

Toimeenpano-ohjelmat ja strategiat ...

Yhte i S ku n n a n Suomen kyberturvallisuusstrategian
- toimeenpano-ohjelma 2017 - 2020
turvallisuus
2018
-raportti

Turvall ki usamilsa
Salkarhetshommitiin
The Securty Committee
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Varautumisemme tila

e Konsepti (YTS2017) on kunnossa ja
mahdollistaa yhteistoiminnan kaikilla
toimintatasoilla

* Alueellinen ja kuntien varautuminen on
keskeinen kehityskohde

* Muita keskeisia kehittamisalueita
« Kyberturvallisuus
« Analyysitoiminta (hybridi)
« Finanssialan varautuminen
« Huoltovarmuus sopimusyhteiskunnassa
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Suomen kyberturvallisuussirategian

toimeenpanc-ohjelma 2017 - 2020
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Tietoja Suomen kokonaisturvallisuudesta

Valtioneuvoston periaatepaatos

Turvaliisusushomitea
Sakerhetskommittin
o Turvallisuuskomitea
Sakerhetskommittén
The Security Committee

Turvallisuuskomitea Fh‘
Siikerhetskommittén xJ
‘The Security Committee
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L Katsaus hybridiuhkiin ja
Sahkoriippuvuus niiden vaikutuksiin
modernissa yhteiskunnassa

KODIN KYBEROPAS

Turvallisuuskomitean kevatseminaari 2016 - seminaarijulkaisu
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Suomi on varautunut monipuolistuviin uhkiin

Perinteisten sotilaallisten uhkien lisdksi Suomi varautuu vastaamaan entistd monitahoi-
sempiin uhkiin, joissa yhdistyvat sotilaalliset ja ei-sotilaalliset keinot. Ulkoinen ja sisdinen
turvallisuus kytkeytyvat toisiinsa yha selvemmin ja siksi toimenpiteet vaativat poikki-
hallinnollista johtamista ja koordinointia. Varautuminen toteutetaan kokonaisturvallisuu-
den toimintamallin mukaisesti seka sidadospohjaa kehittamalla. Turvallisuuteen vaikutta-
via teknologisia, yhteiskunnallisia ja ympariston tilaan liittyvia kehityskulkuja seurataan

tiiviisti ja ennakoiden.
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Meilla on tieto suomalaisen
varautumisen mallista ja sen
mahdollisuudesta!

C

Tiedolla johtaminen — mita pitz
tietaa uhkista ja maailman
menosta?
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Globalisaatio ja turvallisuustilanteen
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1) Vaestoliikkeef ja demografia
2) Teknologia 7
3) llmasto

4) Informaatio

Venajan kehitys;

2) Eurodpan toiminta

3) Yhdysvaltojen politiikka

4) Kiinansgavoitetaso-lja nopeus

5) Lahi-idan jannitteet

6) Pohjois-Korea’™ :
. / ¥



Venajan strategiset alueet
Nato vs Venadja

Euroopan ongelmat
Taloudelliset riippuvuudet
Vaeston liikkeet
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Hybridi vastaan kokonaisturvallisu

Turvallisuuskomitea
Sdkerhetskommittén
The Security Committee

Turvallisuuskomitea v  Yhteiskunnan turvallisuusstrategia v  Harjoituskalenteri ~ Materiaalit ¥  Yhteistyd v~ g 4=

Hybridi vastaan kokonaisturvallisuus -kooste
Twitter

Twiitit kayttajalta @ TKomitea i ]

@ Turvallisuuskomitea &

@TKomitea

Turvallisuutta rakentavat ihmisten lisaksi
myds esimerkiksi koirat. Tanaan valittiin
vuoden 2018 #virkakoira t. Onnittelut
paliisikoira Jekku, sotakoira Ego,
tullikoira Manu, rajakoira Loki ja
vankilakoira lirol #kokonaisturvallisuus
#turvallisuus

@ Turvallisuuskomitea &

@TKomitea

Vaalivaikuttamiseen varautuminen on
demokratian ja yhteiskunnan

Upota Nayta Twitterissa
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Hybridi vastaan kokonaisturvallisu

IS

Suomi Areené 20'.
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Hybridivaikuttaminen
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KOKONAISTURVALLISUUS —
ELINTARKEIDEN TOIMINTOJEN TURVAAMINEN

Vs. hybridivaikuttaminen

Johtaminen

Kansainvalinen
ja EU-toiminta

Henkinen
kriisinkestavyys g

Vaeston ;
toimintakyky §

ja palvelut kyky

Kansallinen riskiarvio

infrastruktuuri, isdinen 2018

huoltovarmuus turvallisuus

_ 20.6.2019 www.turvallisuuskomitea.fi




Tiedolla johtaminen ja
kokonaisturvallisuus

Tiedolla johtaminen — erityisesti hallinnonrajat ylittdva tiedonkulku, keskendéin keskustelevat tietojarjestelmit
sekd julkishallinnon kerddmédn datan parempi hyddyntiminen — ndhdddn lupaavana keinona lisitd
julkishallinnon ja laajemmin julkisten palvelujen tuottavuutta ja vaikuttavuutta. Tama on helpommin sanottu
kuin tehty, silla julkishallinnon informaatioympéristé muuttuu ennenndkeméttomén nopeasti. Merkittivimpana
muutoksena on saatavilla olevan informaation rdjdhdysméinen kasvu.

Harri Jalonen, dosentti, FT (2015)
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Turvallisuuskomitea — tehtavat ja kokoonpano
VNA Turvallisuuskomiteasta (77/2013, 268/2019)

Pel.ylijohtaja  Pol.ylijohtaja PAALL KP KP Vsi KP
Kohvakka Kolehmainen Laitinen Husu-Kallio Lehikoinen Hetemaiki Salmi
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Kaikki hallinnonalat -

EUVSI Halonen Anttonen

ministerididen johtajat om

Puheenjoht.
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Luoma
HVK

Pys. asiantunt.
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Elinkeinoelama ja jarjestot (Varapi)
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TK:n rooli kaytannossa

 Turvallisuuskomitea yhteensovittaa,
valmistelee, selvittaa, suosittaa... seuraa
yhteiskunnan varautumista...

- Toimivaltainen viranomainen vastaa,
johtaa, toimeenpanee...

Turvallisuuskomitea on valtakunnan ylin
varautumisen asiantuntijaelin
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Koulutushanke vaalivaikuttamisesta puolueille
ja viranomaisille

Oikeusministerio @ 15.6.2018 10.36

TIEDOTE
Oikeusministerid, valtioneuvoston kanslia Turvalisuuskomitea
i g . 5 ) akerhetskommittén
ja Turvallisuuskomitean sihteeristd ovat The Security Committee

kaynnistaneet hankkeen, jossa tavoitteena
on lisata puolueiden, viranomaisten ja
kansalaisten tietoisuutta
vaalivaikuttamisesta.

Demokratian kannalta luottamus
vaalijarjestelmaan on olennaista. Suomessa
luottamus vaalijarjestelmaan on korkealla tasolla.
Vaalivaikuttamista tutkitaan ja siita keskustellaan kansainvalisesti paljon. llmié herattaa myos huolta
demokratian toimivuuden kannalta. Viranomaisten myds Suomessa tulee varautua ilmiéon osana
vaalijarjestelmaa ja siihen liittyvia varautumistoimia.

Tiedote: Suomen kyberturvallisuusstrategia
paivitetaan

Turvallisuuskomitea paatti kokouksessaan 12.3.2018 Suomen kyberturvallisuusstrategian KODIN KYBEROPAS
e . Ohijeita digitaaliseen arkeen
paivittamisesta.

Suomen kyberturvallisuusstrategia valmistui 2013. Strategia on luettavissa oheisen linkin
takaa: Suomen kyberturvallisuusstrategia

Paivittaminen on ajankohtaista tunnistettujen tarpeiden, mm. digitaalisen toimintaymparistén
muutoksen vuoksi ja se tehdaan hallitukselta saadun evastyksen pohjalta.
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EKTURVA -

Etela-Karjalan varautuminen

)

Rajavartiolaitos

Gransbevakningsvasendet ‘%E;—%&——’QEJ
The Finnish Border Guard A

g PELASTUSLAITOS

Eteld-Karjala

EKTURVA

- Turvallisuuden, valmiussuunnittelun ja
varautumisen yhteensovittaja Etela-Karjalan
maakunnassa = Kokonaisturvallisuuden
yhteensovittaja

Punainen Risti

maakunnan ylimman johdon foorumi
- sihteeristo

ETELA-KARJALAN
SOSIAALI- JA TERVEYSPIIRI

KAUPPAKAMARL | CHAMBER OF COMMERCE

) Alushallintovirasto
Regionférvaltningsverket
Regional State Administrative Agency

www.turvallisuuskomitea.fi




Kokonaisturvallisuus kansalaisten tukena - osallista
—> jarjestot voimavarana
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Tietojohtamisen foorumit kokonaisturvallis
viitekehyksessa

! TKSIHT

Hallinnonalojen verkostot
Asiantuntijaverkostot
- ennakointi
- hybridiasiantuntijat
- turvallisuustutkimus

[ = = = e e e = = = == - -

Muut sidosryhmat
— VNKvalmyks, HybridiCoE, MPK,
KUJA2, VAHTI, TUVE, ERVE...
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Vuosikello 4/,

2]
VP+VS Y. Ay, Y
Yhteiskunnan P+ (4;0/ . //Vg
turvallisuusraportti VS TK 7.’4@ W
- tietopyynto VP //V€4/

TK

VS Turvs
VP Vuos

VS
VP

T 27 kokousta AL
(TK, VP, VS) U
46 vkokokousta oy
1 harjoitus
VS
TK + VP yhtd

VS Yhteiskunnan
VP turvallisuusra

TK

www.turvallisuuskomitea.fi



Kiitos
mielenkiinnosta!

Turvallisuuskomitea
Eteldinen Makasiinikatu 8
00131 HELSINKI
tk@turvallisuuskomitea.fi
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