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Johdanto

Pelastusopiston ja Poliisiammattikorkeakoulun yhteistyona toteuttamassa "Sosiaalinen
media ja alypuhelinsovellukset kansalaisten avuksi hatatilanteissa" -
tutkimushankkeessa tarkasteltiin kansainvélisia ja kansallisia parhaita kaytantdja
sosiaalisen median ja dlypuhelinsovellusten hyddyntamiseksi hata- ja
hairiétilanneviestinndsséa. Sosiaalista mediaa ja dlypuhelinsovelluksia analysoitiin my6s
viestintaprosessien ja tiedon tuotannon nakokulmista. Tassé julkaisussa tiivistetaan
tutkimushankkeen keskeiset tulokset ja esitetaan jatkoaskelia sosiaalisen median ja
alypuhelinsovellusten hyddyntdmiseen viranomaisten viestinnassa.
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1 Sosiaalinen media — monimuotoista
vuorovaikutusta

Sosiaalisella medialla tarkoitetaan vuorovaikutteisen verkon seka sen rakentumiseen
liittyvien teknisten laitteiden ja jarjestelmien kokonaisuuden pohjalle luotuja erilaisia
verkkopohjaisia palveluja ja sovelluksia. Se on myds néaiden pohjalle perustuvaa
kayttajalahtoista ja vuorovaikutteista viestintda. Yksinkertaistetusti sosiaalisen median
voidaan sanoa koostuvan 1) verkkopalvelusta, 2) kayttajista ja 3) palvelun
tietosisallosta (esim. profiilit, henkildtiedot, videot, valokuvat, tilapaivitykset, viestit,
jakaminen ja kommentointi). Termina sosiaalinen media korostaa verkon ja sen
kayttajien sosiaalista ja kulttuurista muutosta. (ks. Laaksonen, Matikainen & Tikka
2013, 13-14; Kaplan & Haenlein 2010, Gupta & Brooks 2013, 18).

Sosiaalisen median palvelut ovat kayttdjamaarien perusteella arvioituna erittain
suosittuja. Noin joka toinen 16—74 -vuotiaista suomalaisista on liittynyt vahintaan
yhteen yhteisopalveluun. Talla hetkell& suosituin palvelu on Facebook, jossa ovat
mukana lahes kaikki yhteisdpalveluihin liittyneet. (Suomen virallinen tilasto 2012)
Sosiaalista mediaa kaytetaan erittéin paljon mobiililaitteilla. Esimerkiksi vuonna 2012
suomalaisista 49 % omisti alypuhelimen; arvioiden mukaan vuonna 2014 méaara
nousee jopa 90 prosenttiin (Marketvisio 2012). Uudet palvelut ja kehittyva teknologia
tuovat uusia mahdollisuuksia myds viranomaisten viestintaan. Sosiaalista mediaa ja
alypuhelinsovelluksia voidaan kayttaa hyodyksi ennalta ehkaisevassa viestinnassa,
nopeutta ja tavoittavuutta vaativassa vaaratiedottamisessa seka viestinnassa
kansalaisten kanssa niin hata- ja hairidtilanteiden aikana kuin niiden jalkeen.

Uudet viestintdkanavat ovat tuoneet mukanaan my0s uuden tavan viestia —
sosiaalisessa mediassa viestimiselle on olennaista vuorovaikutteisuus. Sosiaalisessa
mediassa julkaistavat viestit voivat sisaltaa monimuotoista mediasisaltda vaihdellen
videoista, valokuvista, dénestd, paikkatiedosta, pitkiin tai lyhyisiin tekstipatkiin.
Viestittava informaatio ei myoskaan rajoitu pelkastdan median eri muotoihin vaan ne
voivat olla kutsuja tapahtumiin, tydpaikkailmoituksia, verkkokirjanmerkkeja,
kirjallisuutta, kyselyja, yms., jonka lisdksi ne voivat viitata ja linkittya toisiinsa usein eri
tavoin. Sosiaaliselle medialle on ominaista my6s nopea ja monipuolinen julkaiseminen
ja kayttamista leimaa trendi huomion tavoittelusta ja tilannetietoisuudesta. Julkaisut
ovat useimmiten ajankohtaisia.

Sosiaalisen median keskeinen eroavaisuus esimerkiksi perinteisiin
viestintaprosesseihin on sen tarjoama mahdollisuus monimuotoiselle
vuorovaikutukselle. Tyypillisimpi& vuorovaikutuksen muotoja sosiaalisessa mediassa
on jaoteltu muun muassa seuraavasti: (De Choudhury, Sundaram, John & Duncan
Seligmann 2010)

1. Viestit. Viestinta voidaan tehda yksittaisten viestien kautta, jotka on tyypillisesti
osoitettu tietylle kayttajalle tai tietylle kayttajaryhmalle. Viestien julkisuus voi
vaihdella yksityisista viesteista kaikille nakyviin viesteihin. Viestit ovat tyypillisesti
lyhyita.
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2. Kommentit ja vastaamiset. Valtaosa sosiaalisen media palveluista mahdollistaa
julkaistun sisdllon kommentoimisen tai naihin vastaamisen, luoden mahdollisuuden
sisaltoon keskittyvalle vuorovaikutukselle, esimerkiksi keskustelun tai mielipiteen
ilmaisun ominaisuudessa. Erilaisen sisallon julkaisemiseen liittyvda kommentointia
tai sisaltoon vastaamista voidaan pitaa tarkoituksenmukaisena vastauksena tiettyyn
edeltavaan viestiin.

3. Mediasiséallon ymparille rakentuva keskustelu. Eroavaisuutena edella
mainittuun kommentointiin ja vastaamiseen voidaan erottaa jonkin tietyn
mediasisallon, kuten uutisen, videon, valokuvan, blogikirjoituksen, tms. ymparille
muodostuva keskustelu, jota voidaan kayda muissakin yhteisoissa kuin vain itse
julkaisun, palvelun tai tiedon julkaisijan oman verkoston sisalla.

4. Tykkaamiset. Tykkdaaminen, suositteleminen tai ddnestaminen on noussut yhdeksi
keskeiseksi viestinnan valineeksi sosiaalisen median palveluissa. Tallaista
vuorovaikutusta on verrattu esimerkiksi viestin valtuuttamiseen, kuittaamiseen tai
"digitaaliseen nyokkaamiseen", joka ilmentaa viestityn sisallon hyvaksyntaa,
tunnistamista tai kiinnostusta sit kohtaan.

5. Mikrobloggaus. Lyhyiden mikroblogi-merkintdjen tai tilapaivitysten julkaiseminen,
naista keskusteleminen seka niiden jakaminen on tullut yhdeksi keskeisimmaksi
sosiaalisen median toiminnoksi, silla se mahdollistaa julkisen viestinnan
ohjaamisen tietylle yhteisolle, keskustelulle, kayttgjalle, tms. Lisaksi se mahdollistaa
viestinnan sisaltdjen valittdmisen ja valittymisen aiheesta kiinnostuneille, seka
vuorovaikutuksen ja palautteen saamisen sisélldista. (De Choudhury, ym. 2010)

YhteisOpalveluissa tapahtuva vuorovaikutus on usein valitonta, lyhytjanteista ja sidottua
johonkin tiettyyn siséltoartefaktiin. (Pesonen 2013, 34, 243) Erityisen mielenkiintoista
sosiaalisen median palveluissa tapahtuvan vuorovaikutuksen muodostumisessa onkin
sen rakentuminen jonkin tietyn mediasisallon pohjalle, mutta keskittyminen
nimenomaan itse vuorovaikutukseen. Sosiaalisessa mediassa julkaistu sisdltdartefakti
rohkaisee kayttgjia osallistumaan viestintaan, jossa merkityksia rakennetaan yhdessa,
ja joka edellyttdd vuorovaikutteisuutta. Sisaltéon liittyvd kommunikaatio (ts.
vuorovaikutus) voidaan n&hda tekijana, joka houkuttelee kayttajia palaamaan julkaistun
mediasisallon darelle. Merkittavaa on siis huomata, ettei viestinnan keskitssa ole
valttdmattd sisalto, joka vastaanottajalle pyritaan viestimaan, vaan pikemminkin
viestijan ja vastaanottajan vélinen suhde ja vuorovaikutus.' (De Choudhury, ym. 2010)

Sosiaalisen median myd6ta viestinnan kenttd on muuttunut monitahoisemmaksi ja
monimutkaisemmaksi seké viestittyjen sisaltjen, yleisdjen, osapuolten ja
vuorovaikutustapojen osalta esimerkiksi perinteiseen yksisuuntaiseen tiedottamiseen
perustuvaan viestintaan verrattuna. Mukana kulkevat mobiililaitteet ovat tehneet
tiedonsaannista, mutta myds julkaisemisesta vaivatonta ja nopeaa, sekd madaltaneet
kynnysté osallistua vuorovaikutukseen. Sosiaalisen median palveluissa julkaistaankin
nykyisin valtavia maaria erilaista sisalt6a, ja kayttajat ovat aiempaa useammin
viestintdprosessien kaynnistajia. Valtavien tietomé&arien hallitsemiseksi sosiaalisen

! Viestinnan prosesseja on kasitelty tarkemmin hankkeen osaraportissa Il. (Pylvas, Hokkanen,
Paananen, Kankaanranta & Sihvonen 2014)
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median palveluihin on kehitetty erilaisia teknisia ratkaisuja, kuten algoritmeja, jotka
seulovat julkaistusta sisallosta kayttajalle mahdollisesti kiinnostavaa informaatiota.
Sosiaalisessa mediassa vuorovaikutuksesta ja tiedonsaannista on siten tullut aiempaa
passiivisempaa. Kayttdjien uutisvirtoihin valikoituvat omien verkostojen jasenten
tarkeina ja jakamisen arvoisina kokemat asiat ilman tarvetta ndiden etsimiselle tai
hakemiselle. Usein vasta jonkin keskustelunaiheen noustessa trendiksi sosiaalisissa
verkostoissa ryhdytaan asiasta etsimaan lisatietoa perinteisista viestimista. (Austin,
Fisher & Yan 2012, 202)

Vuorovaikutteisen teknologian ja viestintédkanavien kehittyminen on merkinnyt murrosta
myds tiedonhankinnan tavoissa ja joukkoviestintavalineiden kaytossa. Esimerkiksi
Viestintaviraston selvityksen mukaan (2011b, 13) uutisia seurataan lahinna neljasta
kanavasta: televisiosta, painetuista sanomalehdista, radiosta ja internetista. Televisio
on toistaiseksi pitdnyt asemansa tarkeimpana uutiskanavana, mutta internet on vuosi
vuodelta kasvattanut osuuttaan muiden medioiden rinnalla. Internetin suosiota
tiedonhankintavalineena edesauttaa mahdollisuus eri mediasisaltdjen lomittumiselle.
Toisin sanoen internet mahdollistaa monimuotoisen sisallon (televisiolahetysten,
valokuvien, tekstin, aanen) esittdmisen yhtaaikaisesti ja keskitetysti verkosta.
Tiedonlahteen& joukkoviestintavalineet nahdaén edelleen paasaantoisesti sosiaalista
mediaa luotettavampina. Luottamus joukkoviestintavalineisiin perustuu usein
uskomukseen niiden parissa toimivien asiantuntijoiden kyvyista arvioida ja muodostaa
kokonaisnakemys kulloisestakin tilanteesta, ja siten myos kykyyn paattaa, mika on
uutisoimisen arvoista (Vihalem, Kiisel & Harro-Loit 2012, 17) Yleison implisiittiset
oletukset viestijasta ja kanavasta saattavat myds ohjata lukijoita etsimaan lisaa tai
olemaan huomioimatta informaatiota (Vihalem ym. 2012, 14; Foux 2006). Esimerkiksi
viranomaisten perustamia sosiaalisen median sivuja pidetaan yleisesti ottaen
luotettavina ja luotettavampina kuin kansalaisten perustamia ryhmia.

Perinteista mediaa pidetdan hata- ja hairidtilanteissa paasaantoisesti sosiaalista
mediaa uskottavampana tiedonldhteena. Hata- ja hairittilanteiden yhteydessa
sosiaalisen median kautta saadun informaation laatuun suhtaudutaan tutkimusten
mukaan epéilevasti, ja vain harva luottaisi pelk&stdén sosiaalisen median tai
epdvirallisten lahteiden tuottamaan tietoon (Taylor, Wells, Howell & Raphael 2012, 25).
Tasta huolimatta yhteisélliset ryhmat seka kansalaisten tuottama tieto ja sen jakaminen
nayttelevat yha suurempaa roolia onnettomuuksiin varautumisessa, varoittamisessa,
pelastamisessa ja tilanteesta toipumisessa. (Austin, ym. 2012; Bird, Ling & Haynes
2012, 32; Liu, Palen, Sutton, Hughes & Vieweg 2008, 1) Vastaanottajat eivat
tutkimusten mukaan tyydy annettuihin virallisten varoitusten ja
joukkoviestintavalineiden tarjpamaan tietoon, vaan etsivat aktiivisesti lisétietoa myods
omista verkostoista. Useimmiten lisétietoa etsittdessé kaannytaan perheenjasenten,
seka ystavien ja tuttavien puoleen, joilla arvioidaan olevan asiasta tarkempaa tietoa.
Sosiaalisen median palveluja ja verkostoja kaytetaan faktatiedon hakemisen liséksi
myds tiedon valittAmiseen ja tarjpamiseen omissa verkostoissa seka lisatiedon lahteille
opastamiseen. (ks. esim. Vihalem ym. 2012; Taylor ym. 2012) Tavallista on, etta tietoa
haetaan useista eri kanavista, eri viranomaisilta ja omista verkostoista, jotta tilanteesta
voidaan muodostaa mahdollisimman kattava kokonaiskuva. Sosiaalisen median
kayttaminen edellyttdakin, ettd nopeasti saatavilla olevan informaation vastineena
hyvaksytaan tietty epavarmuus sen oikeellisuudesta (Posetti 2012, 36).
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Viimeaikaisten luonnonkatastrofien, poliittisten mullistusten seka terrori-iskujen myota
on ollut nahtavissa etté hata- ja hairidtilanteiden aikainen sosiaalisen median
kayttaminen on lisdantynyt, ja ettd sosiaalinen media haastaa tietolahteena perinteiset
mediat. Merkittavimpina muutoksina voidaan nahda viestinnan nopea ja laaja
tavoittavuus, vaivaton jaettavuus seka tietosisallon monimuotoisuus. TAma on
asettanut vaatimuksia my@s viranomaisten osallistumiselle sosiaalisessa mediassa.
Viranomaisen lasnéolo verkossa nahdaan myos keskeiseksi tekijaksi luottamuksen ja
dialogin aikaansaamisessa. Esimerkiksi luottamuksen rakentuminen ei perustu
pelkastaan turvallisuus- ja pelastusviranomaisen substanssiosaamiseen, vaan
viranomaisilta odotetaan myds inhimillista suhtautumista, empatiakykya seka
avoimuutta paatosten tekemisessa ja vaihtoehtojen perustelemisessa (Palttala, Boane,
Lund & Ragnhild 2012). Keskustelevan ja vuorovaikutteisen viestintatavan
(sosiaalisessa mediassa) on havaittu mahdollistavan inhimillisen ja luottamuksellisen
suhteen luomisen yleis6on. Taman taas on edelleen havaittu parantavan viestijan
tunnettavuutta sosiaalisessa mediassa seka viestinnan tavoittavuutta. (Denef, Bayerl &
Kaptein 2013) Huomioita tukevat myds varoitusviestinnan vaikuttavuuteen keskittyneet
tutkimukset, joissa varoitusviestinnan on todettu olevan vaikuttavampaa, kun viestija tai
viestintdkanava nahdaan olevan "lahelld" vastaanottajan omaa elamanpiiria (Vihalem
ym. 2012, 14). Sen sijaan viranomaisen puuttuminen héta- ja hairiétilanteen aikana
kaytavasta keskustelusta on nahty johtavan helposti negatiiviiseen suhtautumiseen
viranomaisia kohtaan seké vaikeuttavan viestinnén toteuttamista myéhemmissa vai-
heissa. (Denef ym. 2013; Tirkkonen & Luoma-Aho 2011; Palttala, ym. 2012)

Sosiaaliseen mediaan keskittyvassa hata- ja hairidtilanneviestinnassa tulisi siis
hyddyntéaa viestinnan vuorovaikutteiset mahdollisuudet. Sosiaalisen median
kayttaminen vuorovaikutuksen ja lasndolon aikaansaamiseen edellyttéda kuitenkin
siihen liittyvien viestintatapojen ymmartamista. Keskeista onkin huomioida esimerkiksi
De Choudhuryn, ym. (2010) havainto monimuotoisen sisallon merkityksesta
vuorovaikutukseen ja lasndoloon houkuttelemisessa. Monimuotoinen siséltd voi auttaa
vuorovaikutuksen aikaansaamisessa, ja siten myds parantaa viestien leviamista ja
viestinnan tavoittavuutta. Olennaista sosiaalisessa mediassa kaytavan hata- ja
hairiétilanneviestinnan kehittdmisessa onkin uusien valineiden kayttéonoton ohella
tallaisten havaintojen tekeminen seka niiden hyddyntaminen.

Sosiaalisen median palvelut tarjoavat mahdollisuuksia rikkaaseen ja tavoittavaan
viestintdan hata- ja hairiétilanteissa, mutta niiden hyédyntamiseen liittyy myds paljon
haasteita. Viranomaisviestintd sosiaalisessa mediassa saattaa olla haasteellista
esimerkiksi palveluntarjoajan kanssa tehtavéan yhteistyon ndkokulmasta.
Palveluntarjoajilla on kayttéehtoihin perustuva valta luoda edellytykset my6s
viranomaisen sosiaalisen median kaytolle, silla yhteisdpalvelun kayttamiseen
vaadittavan kayttgjatilin sopimusehdot ovat suostumukseen perustuvia ja samat kaikille
kayttajille, oli kyseessa viranomainen tai ei. Ottaessaan sosiaalisen median palvelun
kayttoon, kayttajan tulee useimmiten myos hyvaksya sopimus palveluun tallentamiensa
tietojen sailyttamisesta palveluntarjoajan rekistereissa, seka antaa suostumus
palveluun ladatun tiedon jatkokayttamisesta. TAma haastaa viranomaisviestinnan
erityisesti tietoturvan ja yksityisyydensuojan kannalta. Esimerkiksi luottamuksellista
tietoa ei siis tulisi jakaa sosiaalisen median yhteisdpalvelujen kahdenvalisissak&aéan
viesteissa, silla viranomainen ei voi taata, ettei viestin sisalto tule kolmannen
osapuolen tietoon. Ongelmallisena voidaan ndhda myds sosiaalisessa mediassa
julkaistavan informaation avoimuus ja julkisuus. Esimerkiksi Bostonin 2013 Maratonin
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pommi-iskun tekijéiden kiinniottamisen yhteydessa poliisi joutui pyytamaan ihmisia
olemaan julkaisematta ndkemaansa poliisitoimintaa Twitterissa, jotta tma ei haittaisi
poliisin taktista toimintaa. (Hokkanen, Pylvas, Kankaanranta, Paananen, Sihvonen &
Honkavuo 2013, 22) Myds onnettomuuspaikoilta julkaistujen kuvamateriaalien
kayttaminen voidaan nahda ongelmallisena. Karsivien ja loukkaantuneiden ihmisten
kuvaaminen voidaan kokea hyvin negatiivisesti, ellei taustalla oleva kayttétarkoitus ole
selva. (Landgren & Bergstrand 2010, 29) Viranomaisten toiminta sosiaalisen median
eri palveluissa tulisikin suunnitella siten, ettd viranomaiset pystyvat toimimaan
tehokkaasti, mutta tiedonhallinnan, tietoturvan ja luottamuksellisuuden kannalta
jarkevasti.
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2 Mobiiliteknologia hairiotilanteessa

Internetia ja sosiaalisen median palveluja kaytetddn yhd enemmén mobiilisovelluksia
hyddyntaen. Tilastokeskuksen (2012) mukaan &lypuhelinten kayttajien maara kasvoi
vuodesta 2011 vuoteen 2012 seitseman prosenttiyksikkdd, ja vuosina 2010-2011
alypuhelinten haltijoiden maara yli kaksinkertaistui. Mobiililaajakaistojen yleistyminen,
nopean mobiilidataverkon kattavuuden parantuminen seka alypuhelinten maéaran
lisd&ntyminen on johtanut mobiilikayton huomattavaan kasvuun. Digitalisoituminen
seka laajakaistaverkkojen ja mobiilin internetin yleistyminen mahdollistavat yha
vaativampien mediasiséltdjen jakelun erilaisiin paatelaitteisiin. (Viestintavirasto 2011a,
11) Mobiililaitteiden lisdantymisen my6td myds niihin ladattavien sovellusten tarjonta ja
suosio ovat kasvaneet. Esimerkiksi valtaosa sosiaalisen median palvelujen tarjoajista
tarjoaa myds palvelun kayttdmiseen tarkoitetun alypuhelinsovelluksen. Taman lisaksi
monet alypuhelinsovellukset sek& mobiilikayttojarjestelmat hyddyntavat myos
sosiaalisen median palvelujen ristikkaiskirjautumis- ja -julkaisemisominaisuuksia, jolloin
kayttaja voi vaivattomammin jakaa sisaltda suoraan puhelimesta kyseisiin palveluihin,
ilman tarvetta ladata sovellusta tai kirjautua palveluun. Sosiaalisen median palvelut ja
verkostot ovat tulleet mobiilisovellusten avulla saavutettaviksi lahes taysin ajasta ja
paikasta riippumatta.

Mobiiliuden lisdantymisen myota alypuhelimen omistavat ja sosiaalista mediaa
kayttavat kansalaiset voivat olla tehokkaita "antureita" hata- ja hairidtilanteissa.
Silminnakijaraportit onnettomuuspaikoilta voivat tarjota arvokasta informaatiota
pelastustoimijoille seka olla osa tilannekuvan rakentamista. (Chu, Chen, Lin & Liu
2012) Esimerkiksi Twitterin ja Facebookin kaltaiset sosiaalisen median palvelut
mahdollistavat onnettomuuden vaikutuspiirissa olevien osallistumisen informaation
tuottamiseen. Kansalaisilta saatava tieto voi myds haitata viranomaisten toimintaa.
Esimerkiksi sosiaalisessa mediassa liikkuva tieto voi olla virheellista tai vanhentunutta,
tai jopa tahallisesti harhaanjohtavaa. Myos alypuhelinsovelluksen avulla tuotetun tiedon
kohdalla luotettavuuden arvioinnin ndkokulma tulee ottaa huomioon. Luotettavuuden
arvioinnissa viesteihin liittyva data, esimerkiksi kayttajatiedot, sijaintitiedot tai kuvien
siséltdma metadata voivat lisata niiden luotettavuutta. Olennaista on my6s sovelluksiin
syotettyjen tietojen (esimerkiksi kuvien) omistajuuteen liittyvien ratkaisujen tuominen
kayttajien tietoon.

Alypuhelinsovellusten tuottajat voivat olla julkisia toimijoita, sovellustoimittajia, yksityisia
henkildita tai yhteis6ja.? Alypuhelinsovellusten tietosiséllét saadaan usein
palveluntarjoajalta, mutta ne voivat hyédyntaa myds kolmansien osapuolten tuottamaa
tietoa. Talldin sovellus kayttdd muuta kuin palveluntarjoajan tai sovelluksen tuottajan
luomaa, julkisesti saatavilla olevaa tietoa. Esimerkiksi internet-sivuilla olevaa tietoa
voidaan lukea ja jAsentda sovelluksen kayttdmaan muotoon automaattisesti muun
muassa RSS-syotteiden avulla. Kayttdjien tuottamaa tietoa sekd metatason
informaatiota voidaan seurata ja tallentaa myo6s alypuhelinsovellusten osalta.
Esimerkiksi sosiaalisen median palvelussa julkaistusta, alypuhelimella otetusta
valokuvasta on usein mahdollista kerata tietoa valokuvan ottamisen ajankohdasta,
paikkatiedoista, laitteesta jne. (Pylvds, Hokkanen, Paananen, Kankaanranta & Sihvonen

2 Sovellusten rakennetta ja tietomalleja on kasitelty tarkemmin hankkeen osaraportissa Il.
(Pylvéas, ym. 2014)
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2014, 13-14) Alypuhelinsovellusten kayttamat tiedot voidaankin luokitella
ominaisuuksiensa pohjalta neljaén kategoriaan: 1) staattiseen tietoon, 2)
ymparistbmuutostietoon, 3) toimittajan syéttamaan tietoon seka 4) loppukayttajan
syottamaan tietoon. Yksittainen tieto voi kuulua useampaan kuin yhteen kategoriaan.
Alypuhelinsovellukset kokoavat usein tietosisaltonsa useista eri lahteista seka
hyddyntavat samanaikaisesti useampaa kuin yhta edella esitellyista tiedon tyypeista.
Alypuhelinsovelluksen tiedon tuottamisen kaytantojen yhteydessa on syyta pohtia
my0s tuotetun tiedon nakyvyytta ja omistajuutta. (Pylvas ym. 2014, 10)

Tassa katsauksessa keskityttiin tarkastelemaan vapaasti ladattavia ennaltaehkaisevaa
turvallisuusviestintda seka hata- ja hairidtilanteita varten tuotettuja
alypuhelinsovelluksia. Tarkastellut sovellukset jaoteltiin onnettomuuden
elinkaariajattelun perusteella neljaén kategoriaan: 1) ennakoivaan ohjeistukseen ja
varautumiseen perehtyneet sovellukset, 2) varoitusviestintdan liittyvat sovellukset, 3)
hata- ja hairidtilanteen aikaiseen toimintaan ja ohjeistavaan viestintaan liittyvat
sovellukset seka 4) hata- ja hairidtilanteen aikaiseen kaksisuuntaiseen viestintaan
liittyvat sovellukset. Kaytetty luokittelu ei ole yksiselitteinen, silla suuri osa lapikaydyista
sovelluksista asettuu kayttotarkoituksiltaan useampaan kuin yhteen edella mainituista
kategorioista. Hankkeen tulosten perusteella suurin osa hata- ja hairiétilanneviestintaan
ja ennaltaehkaisevaan turvallisuusviestintaan kehitetyista sovelluksista on hata- tai
hairidtilanteen aikaista toimintaa tukevia palveluja. Sovelluksille on tyypillista, ettd ne
sisdltavat seka tietopankkimaista offline-sisdltta ettéd hata- tai hairidtilanteen aikana
paivittyvaa reaaliaikaista tietosisaltda. Sovellusten suosio vaihtelee kayttgjien
keskuudessa ja ne voivat olla toiminnalliselta elinkaareltaan lyhyita. Kukin sovellus
pyrkii kuitenkin helpottamaan kayttajan toimintaa erilaisissa hata- ja hairidtilanteissa.
(Hokkanen, ym. 2013, 30)

Ennakoivaan ohjeistukseen ja varautumiseen keskittyvat sovellukset ovat kaytettavissa
jOo ennen hétéa- tai hairidtilannetta. Ne tarjoavat paasaantdisesti ohjeita ja ehdotuksia
erilaisiin uhkiin varautumiseen seké onnettomuuksien ennaltaehkaisemiseen.
Sovellukset ovat usein "staattisia" ohjekirjoja sovellusten muodossa.
Varoitusviestintaan liittyvat sovellukset puolestaan paaosin ladataan alypuhelimiin jo
ennen vaaratilanteiden syntymista, mutta ne aktivoituvat toimimaan vasta tietyn vaaran
uhatessa. Osa varoitussovelluksista toimii myos ilman erillisté tilausta, esimerkiksi
sijaintitietoja hyddyntamalla. Varoitusviestit toimivat useimmiten push-periaatteella ja
niiden sisaltd on ennakoivasta ohjeistuksesta poiketen reaaliaikaiseen tietoon
perustuvaa. Hairidtilanteen aikaiseen toimintaan ja ohjeistavaan viestintaan liittyvat
sovellukset keskittyvat toimintaohjeiden tarjoamiseen ja avun kutsumiseen.
Sovellukset hyédyntavat mahdollisuuksien mukaan myos reaaliaikaista tietoa
k&ynnissa olevasta tilanteesta. Hata- ja hairidtilanteen aikaisen viestinnan sovelluksille
on muista sovelluksista poiketen ominaista kaksisuuntainen viestinta seka tiedon
jakaminen ja havainnointi niin, ettéa sovelluksen kayttajat voivat toimia tietosisallon
tuottajina. (Hokkanen, ym. 2013)

Katsauksen sovelluksista suurin osa on julkisten toimijoiden, kuten esimerkiksi valtion
tai sen eri virastojen, kayttajille iimaiseksi tarjoamia palveluja. Oletettavaa kuitenkin on,
etteivat ndma ole itse toimineet palvelun teknisiné tuottajina, vaan toteutus on ostettu
ulkopuolisilta sovellustuottajilta. Ominaista on, ettd hata- ja hairidtilanteisiin linkittyvat
sovellukset kayttavat paaosin viranomaisilta tulevaa tietoa joko suoraan tietylta
toimijalta tai useampaa viranomaisldhdetté yhdistden. Vaikka suurin osa sovelluksista
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valittdd viranomaisten tuottamaa tietoa, on joukossa myds sovelluksia, jotka yhdistavat
viranomaisilta ja kansalaisilta saatavaa tietoa esimerkiksi joukkoistamisen
(crowdsourcing) avulla. Muutamien sovellusten siséltd pohjautuu kokonaan kayttajien
tuottamaan tietoon.

Valtaosa kartoituksessa esitellyista alypuhelinsovelluksista toimii yksisuuntaisesti joko
tuottaen kayttajalleen tietoa tai keradmalla kayttajien tuottamaa dataa. Vuorovaikutus
sovellusten kayttgjien kanssa sen sijaan jaa pintapuoliseksi. Kayttajien keskinéinen
viestintd on huomioitu [&hinn& sovelluksen tietojen jakamismahdollisuuksissa; tietoja
voi jakaa esimerkiksi sosiaalisen median kautta eteenpain omille verkostoilleen.
(Hokkanen, ym. 2013, 42)

Valtaosaa sosiaalisen median palveluista on mahdollista kdyttda myds mobiilisti joko
internetin tai alypuhelinsovelluksen kautta. Esimerkiksi Facebookin ja Twitterin
hyddyntamisesta ennaltaechkaisevassa turvallisuusviestinnéssa ja hata- ja
hairiétilanneviestinnassa on kokemusta ja tutkittua tietoa enemman kuin tahan
tarkoitukseen liittyvista alypuhelinsovelluksista. Mobiilisovellusten avulla sosiaalisen
median verkostot ovat saavutettavissa lahes taysin ajasta ja paikasta riippumatta —
myds esimerkiksi sdhkokatkosten yhteydessa, jolloin televisio ja radio ovat tietoléhteina
pois kaytosta. Suosituimmilla sosiaalisen median palveluilla, kuten esimerkiksi
Facebookilla ja Twitterilla on usein kapasiteettia kestdé suuriakin kayttajavolyymeja,
jolloin yhteisdpalveluja voidaan kayttaa apuna viestien valittdmisessa myos
laajamittaisissa hata- ja hairidtilanteissa (Bird ym. 2012, 27). Sosiaalisen median
palveluja kaytettdessa on kuitenkin muistettava niiden riippumattomuus;
palveluntarjoajilla ei esimerkiksi ole velvoitetta tarjota palvelua tdysimaaraisesti ja
katkeamattomana. Nain ollen esimerkiksi palvelun huoltokatkot voivat ajoittua
paikallisen hata- ja hairidtilanteen hetkelle, jolloin kyseista palvelua tarvittaisiin.
Kansalaiset ovat kuitenkin luovia vaihtoehtoisten viestintakanavien kayttamisessa,
josta syysté sosiaalisen median palveluja hyddynnettdessa viestinnassa tulisikin
huomioida monikanavaisuus myos sosiaalisessa mediassa.

Alypuhelinten ja siten myos niille suunniteltujen sovellusten toiminta on usein
riippuvainen mobiiliverkkoyhteyksien toimivuudesta. Matkapuhelinliikenne reititetdan
tukiasemien kautta, jotka ovat riippuvaisia sahkénsaannista. Esimerkiksi
luonnononnettomuudet voivat vahingoittaa matkapuhelinverkkoja ja ndin myds rajoittaa
niiden kattavuutta, datan kayttokelpoisuutta ja saatavuutta. Suomessa
teleoperaattoreiden on varmistettava 3G-matkaviestinverkkojen sdhkdnsaanti
tukiaseman sijainnin mukaan kaupunkialueella kahden tunnin ja harvaanasutulla
alueella neljan tunnin ajan. Talla varmistetaan viestintéaverkkojen ja -palvelujen
toimivuus useimmissa séhkdkatkostilanteissa. (Viestintaviraston uusittu maarays
viestintaverkkojen ja -palvelujen varmistamisesta 14.5.2012) Sahkdverkkojen vahingot
rajoittavat kuitenkin mahdollisuuksia ladata puhelimia ja muita mobiililaitteita, mika
edelleen rajoittaa viestinnan mahdollisuuksia pitk&kestoisten séhkdkatkosten
yhteydessa. Vastaavanlaisia ongelmia voi aiheuttaa myds tukiasemien
ylikuormittuminen esimerkiksi suurten ihmismaarien tehdessa palvelinpyyntdja
samanaikaisesti.

Vikatilanteissa matkapuhelinverkon antenneja voidaan suunnata uudelleen tai
vaihtoehtoisesti kayttaa liikuteltavia tukiasemia. Erityisissa tilanteissa voidaan myos
muodostaa suoria paatelaitteiden valisia yhteyksia. Esimerkiksi viranomaisverkko
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VIRVE:n paatelaitteet toimivat myds ilman verkkoa keskendan DMO-
suorakanavatoiminnon (Direct Mode Operation) avulla. Puhelinverkkojen lisaksi on
olemassa muita vaihtoehtoisia keinoja internet-yhteyden muodostamiseen, esimerkiksi
satelliitit mahdollistavat laajakaistan nopeudella toimivat internet-yhteyden alueilla, joilla
ei ole kiinteita kaapeliyhteyksia. Satelliittiyhteyden vastaanottamiseen riittaa
lautasantenni ja modeemi. (Rantama & Junttila 2011)

10



Kohti vuorovaikutteista viranomaisviestintaa

3 Sosiaalinen media ja
alypuhelinsovellukset kansalaisten
avuksi hatatilanteissa —
kehittamisehdotuksia

Sosiaalinen media ja alypuhelinsovellukset kansalaisten avuksi -tutkimushankkeen
pohjalta esitetdén seuraavaksi konkreettisia mahdollisuuksia hytdyntaa jo tunnettuja
alypuhelinten ominaisuuksia seka sosiaalista mediaa haté- ja hairidtilanteissa.
Selkeyden vuoksi sovellusmallien esittelysséa noudatetaan hankkeen osaraportti l:ssa
esiteltyja onnettomuuden elinkaaren eri vaiheita. Ehdotukset perustuvat
tutkimushankkeen sovelluskartoituksessa tehtyihin havaintoihin sovellusten parhaista
kaytannoistad ja haasteista seka tutkimuskirjallisuudessa tehtyihin huomioihin hata- ja
héiridtilanneviestinnéasta. Osiossa arvioidaan erilaisten sovellusmallien
kayttotarkoituksia ja hyddyntdmismahdollisuuksia hata- ja hairidtilanteiden eri vaiheissa
suhteutettuna niiden tuotantoon ja kaytettavyyteen liittyviin mahdollisuuksiin ja
haasteisiin.

3.1 Ennakoiva ohjeistus ja varautuminen

Ennakoivaan ohjeistukseen ja varautumiseen liittyva sovellus olisi
toimintaperiaatteeltaan puhelimeen ennalta ladattavaan tietosisaltéon perustuva, ja se
ajoittuisi kayttotarkoituksiltaan seka onnettomuutta edeltavaan ettd onnettomuuden
aikaiseen toimintaan. Ennakoivaan ohjeistukseen ja varautumiseen liittyvét sovellukset
jaetaan selkeyden vuoksi tasséa yhteydessa ominaisuuksien seka niiden kayttamien
tietosisaltdjen pohjalta kolmeen kategoriaan: 1) staattista tietoa hyddyntéavat
sovellukset 2) dynaamista tietoa hyddyntavat sovellukset ja 3) alypuhelimen tekniset
ominaisuudet. Kukin néista kategorioista voitaisiin toteuttaa omana sovelluksenaan, tai
ne voitaisiin sisallyttdd samaan sovellukseen. Niiden jakaminen edell& mainittuihin
kategorioihin helpottaa kuitenkin sovelluksen kayttdtarkoitusten hahmottamista ja
suunnittelua siten, ettd se palvelee kulloisessakin tilanteessa kayttajaansa
mahdollisimman hyvin.

Staattista tietoa hyddyntava sovellus

Staattista tietoa hyddyntava sovellus kayttaisi jo valmiina olevaa, muuttumatonta tietoa,
jonka oikeellisuuteen ja kayttokelpoisuuteen eivéat vaikuta merkittavasti ymparistdossa
tapahtuvat muutokset. Tallaista tietoa ovat esimerkiksi ensiapuohjeet, hatailmoituksen
tekeminen tai karttatieto. Staattista tietoa hyddyntavaa sovellusta voidaan verrata
alypuhelinsovelluksen muodossa olevaan ohjekirjaan tai oppaaseen, joka sisaltaisi
vuorovaikutteisia ominaisuuksia tdman tiedon kayttdmisen osalta.

Kokoamalla yhteen erilaisia turvallisuuteen liittyvia oppaita, seka tuottamalla naiden
ymparille &lypuhelinsovellus, turvallisuuteen liittyvaé tietoa voitaisiin tarjota keskitetysti
ja helposti. Ohjeistavaa tietoa tarjoava sovellus olisi tarkea osa hata- ja
hairiétilanteeseen varautumista seka sen aikana toimimista. Sovellukseen sisallytettava
ohjeistava tieto tulisi valikoida siten, ettd sen on suhteelliseen pysyvaa ja
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muuttumatonta (vrt. ensiapuohjeistus). Sovelluksen ja sen sisaltamén tiedon tulisi olla
alypuhelimeen ennalta ladattavassa muodossa, jolloin sen hyddyntaminen ei olisi
riippuvainen verkkoyhteydesta. Nain puhelimen ollessa offline-tilassa kaytossa olisi
viimeisin laitteen omassa muistissa oleva tieto. Sovelluksen tulisi kuitenkin hyodyntaa
verkkoyhteyttd sen ollessa tarjolla, jolloin staattisen tiedon muututtua tietoja voitaisiin
paivittda sovellukseen verkkoyhteyden valityksella. Tietojen paivittamisessa tulisi
kuitenkin varmistaa tietojen kaytettavyys myoés paivittdmisen aikana.

12
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Taulukko 1 Esimerkki ennakoivaan ohjeistuksen ja varautumiseen keskittyvan
alypuhelinsovelluksen tietosiséallon jakautumisesta kayttotarkoituksen mukaan

Hata- tai hairidtilanne

Ennaltaehkaisy ja
varautuminen

Onnettomuustilanteessa
toimiminen

Onnettomuustilanteen
jalkeen

Paloturvallisuus

- Tulipalojen
ennaltaehkaisy

- Turvallinen tulen
tekeminen

- Yleisia
syttymissyita

- Tulipalo omassa
asunnossa

- Tulipalo muussa
huoneistossa

- Tulipalon sammuttaminen

- Pelastautuminen

- Pelastaminen

- Ensiapu

- Jalkisammutustoimet
Tuuletus

S&ahko, lammitys ja
kuivaus

Hajujen poisto

Liikenneturvallisuus

- Ajoneuvojen
turvallisuus

- Liikenneonnettomuudess
a toimiminen

- Pelastautuminen

- Pelastaminen

- Ensiapu

Toiminta ajoneuvon
vaurioituessa

- Lahimman sairaalan
sijainti

Vesiturvallisuus

- Kulkuvélineen ja
valineiston
tarkastaminen

- Merihata- ja
hukkumistilanteet

- Pelastautuminen

- Pelastaminen

- Ensiapu

Toiminta kulkuvalineen
vaurioituessa

Ensiapu

- Ensiaputaidot

- Hatailmoituksen
tekeminen

- Elvyttdminen ja ensiavun
antaminen

Lahimman sairaalan
sijainti

Luonnononnettomuudet
(myrskyt, tulvat, yms.)

- Omaisuuden ja
kiinteistdjen
suojaaminen

- Sahkokatkoksiin
varautuminen

- Omaisuudelle ja
kiinteistdille tapahtuneet
vauriot ja niiden
korjaaminen

- Sahkokatkoksiin
varautuminen ja niissa
toiminen

Omaisuudelle ja
kiinteistdille tapahtuneet
vahingot ja niiden
korjaaminen turvallisesti

Suojautuminen ja

- Vaestdnsuojien

- Véaestonsuojien sijainnit

Vaara ohi -merkit

vaestonsuojat sijainnit - Varoitusdanet - Vaestonsuojien sijainnit
- Varoitusaanet
Kodin tapaturmariskit - Turvallinen - Erilaisissa
kotiymparisto onnettomuuksissa
toimiminen
Rikoksen kohteeksi - Ohjeistusta - Rikosilmoituksen - Rikosilmoituksen
joutuminen varkauksien tekeminen etenemisen seuranta
varalta - Poaliisilaitosten sijainnit

Hatatilanne ulkomailla

- Viranomaisten,
konsulaattien,
suurlahetystdjen
yhteystiedot

- Tietoa tarvittavista
dokumenteista,
sairaanhoidosta
(EU:n alueella/ EU:n
ulkopuolella)

Asian hoitaminen
Suomesta
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Sovelluksen sisélto ja kaytettavyys voitaisiin suunnitella noudattamaan
onnettomuuselinkaaren eri vaiheita, jolloin k&yttaja voisi vaivattomasti etsi tietoa sen
mukaan, onko kyseessa hatéa- tai hairidtilanteeseen varautuminen, onko tarpeen saada
tietoa hata- ja hairidtilanteessa toimimisesta, vai onko kyseinen tilanne ohi.
Varautumiseen liittyva tieto voisi vaihdella arkipéaivan turvallisuuteen liittyvista
ohjeistuksista aina haté- ja hairidtilanteeseen varautumiseen asti. Akuutimpia tilanteita
varten olisi mahdollista tarjota tietoa esimerkiksi tulipalon sammuttamisesta, ensiavun
antamisesta ja hatailmoituksen tekemisesta. Hata- ja hairidtilanteen jalkeiseen
toimintaan ohjeistava osio voisi esimerkiksi neuvoa tulipalon jalkisammutuksessa tai
myrskynjalkeisten tuhojen korjaamisessa turvallisesti. Taulukossa 1 esitellaan
esimerkki sovelluksen kayttaman informaation jakautumisesta kayttétarkoituksen
mukaan. Sovelluksessa kaytettavan tiedon lahteena voitaisiin kayttaa jo valmiita
turvallisuuteen liittyvia oppaita, kuten ensiapuopasta, kodin turvaopasta,
paloturvallisuutta kerrostaloasukkaille -opasta, paloturvallisuutta pientaloasukkaille -
opasta, jne. Sovelluksiin voitaisiin myos siséllyttdd ennalta ladattua karttatietoa, jolloin
naihin yhdistettava GPS-signaali voisi palvella suunnistamista seka alueellisten hata- ja
héiridtilanteiden suunnitelmien levittamista. Esimerkiksi ennalta ladatulle kartalle
merkityt vaestonsuojat, sairaalat, poliisilaitokset, pelastuslaitokset, sek& muut
mahdolliset hatapoistumis-/kokoontumispaikat olisivat hyddyllisia tietoja tilanteissa,
joissa verkkoyhteytta ei ole saatavilla.

Sovelluksen toteuttamisessa tulisi turvallisuusoppaiden
tiedon kokoamisen ohella huomioida tiedon kaytto- ja
esittamismahdollisuudet dlypuhelimen pienelta naytolta
ks. (kuvat 1 ja 2). Koottu tieto tulisi ensinnakin
kategorisoida loogisella tavalla esimerkiksi tilanteen tai
toiminnan mukaisesti, jotta se olisi vaivattomasti
Idydettavissa sovelluksesta. Halutun tiedon loytamisen
helpottamiseksi eri tilanteisiin tarkoitettu tieto tulisi myods
merkitd avainsanoin ja teemoin, jolloin sovellukseen
voitaisiin lisata hakutoiminto. Tietoa tulisi siis voida seka
selata ettd hakea kulloisenkin tarkoituksen mukaan.
Vastaavasti tulisi myos huomioida tiedon soveltuvuus
alypuhelimen naytolta katseltavaksi. Oppaiden
materiaali tulisi olla myds sahkoéisessa muodossa.
Samalla tulisi huomioida pitkien tekstiohjeistuksien seka
tekstin koon haasteet alypuhelimelta naytettaessa.
Ohjeistavien tekstien tulisi olla lyhyita ja yksiselitteisia,
ja niiden tulisi olla kooltaan selke&sti nahtavissa.
Kayttgjalla tulisi olla mahdollisuus suurentaa tai
pienentdd tekstin kokoa halutessaan. Kirjallisen
ohjeistuksen ohella tulisi myos hyodyntaa

]

-
H
N

o+

Kuva 1 Havainnekuva monimuotoista mediasisaltda. Toisin sanoen kaikki
sovelluksen mahdollisesta media tulisi optimoida alypuhelimen naytoélta
alkunaytosta naytettaviksi; esimerkiksi videoiden, valokuvien ja

kaytettavien danten tulisi olla selkeita ja hyvélaatuisia,
mutta niiden tulisi my6s olla pakkauskooltaan mahdollisimman pienid, jotta ne eivat
tayta alypuhelimen muistia tarpeettomasti. Vastaavasti esimerkiksi karttatiedon
tarjoamisessa koko valtakunnan kattavien tarkkojen karttojen suuri koko saattaisi
tarpeettomasti tayttdd puhelimen muistin.
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Paloturvallisuus m ‘ = Paloturvallisuus

TYOKALUT

- Ennaltaehkaisy ja Tulipalon Toiminta
' varautuminen sattuessa tulipalon jalkeen
Komp ™ L] .

Yleisimpid syttymissyita

Adnimerkki

Tulipalo omassa asunnossa ﬂ Jalkisammutustoimet

KATEGORIAT

Tulipalo muussa huoneistossa

Turvallinen tulen tekeminen ﬂ Tuuletus

Palovaroitin Tulipalon sammuttaminen ﬂ Sahka, lammitys ja kuivaus

Pelastautuminen ﬂ Hajujen poisto

Pelastaminen

Liikenneturvallisuus
Osoitenumerointi

Pelastustie

Porrashuoneet Ensiapu

Kodin tapaturma

Paloturvallisuustarkastus Hitdilmoituksen tekeminen

Kuva 2 Havainnekuva sovelluksen kayttotarkoituksista onnettomuuselinkaaren eri vaiheissa

Sovelluksissa esitettdvien ohjeistusten tulisi myods olla vaivattomasti saatavilla eri
kielilla. Mahdollisuus kielen vaihtamiselle tulisi olla tarjolla koko sovelluksen osalta,
jolloin seka kirjallinen etta aanellinen materiaali tulisi olla tarjolla ainakin suomeksi,
ruotsiksi ja englanniksi. Ohjeistusten kaantdmisessa alypuhelimelle optimoituun
muotoon saatettaisiinkin néin ollen kohdata tarve uuden materiaalin tuottamiselle
kirjallisten ohjeistusten tueksi.

— Paloturvallisuus — Paloturvallisuus — Paloturvallisuus

Ensiapu Tajuton henkild: Tajuton henkils:

SAATKO HENKILON HERATETTYA?

HENGITTAAKO HAN?

oee oo

l 1. Puhuttelejaravistele =
. . 2. Jos han ei heraa, soita Kylia
Hengitysteiden avaus hatanumeroon 112
Varmista hengitystiet
Rintakipu Soita hatdanumeroon tasta ¥ ngnngautettavan p,"'a Iguan
karjesta nostamalla jatoisella

kadella otsasta painamalla

2. Katso, kuuntele jatunnustele
hengitysta.

3. Liikkuuko rintakeha? Kuuluuko
hengityksenaani? Tuntuuko ilman

< virtausihollasi?

Kouristelu 4. Onko hengitys normaalia?

| Tajuton henkild

Verenvuoto

3. Hengittaako han?
4, Jos han eiheraa, soita
hatanumeroon 112

Kuva 3 Havainnekuva sovelluksen vaiheittaisesta ohjeistuksesta
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Sovelluksen ohjeistuksissa tulisi huomioida niiden kaytettavyys ja esittamistapa.
Ohjeistusten esittamisessa voitaisiin kayttaa vaiheittaista ohjeistusta, jossa kayttaja saa
vaihe vaiheelta ohjeistusta toimia tilanteessa (ks. kuva 3) Vaiheittaisen ohjeistuksen
toteuttamisessa voitaisiin hyddyntaa alypuhelimen vuorovaikutteisia ominaisuuksia,
kuten esimerkiksi aaniohjausta tai kosketusnayton painamista ohjeistuksen seuraavaan
vaiheeseen siirtymisessa. Kunkin ohjeistuksen vaiheen tulisi sisaltda seka kirjallinen
ohjeistus toiminnalle, seka téata havainnollistava tai tukeva mediaosuus. Ohjeistusten
laatu seka niiden soveltuvuus vaiheittaiselle ohjeistukselle tulisi kuitenkin selvittaa
perehtymalla tarkemmin erikseen jokaiseen sovellukseen sisallytettavaan
ohjeistukseen. Mallina sovellusten toiminnalle voitaisiin kayttéda esimerkiksi
Yhdysvaltojen Punaisen Ristin sovelluksia sekéd Suomen Punaisen Ristin sovellusta,
kuva 4.

Hataensiapu Hataensiaputilanne Vierasesine hengitystei
= ) Vierasesineen poisto hengitysleista vaatii
Hengitysteiden avaus fipeits ensiaputaitoja.
) o A Toimi ndin, jos autettavana on
} Tajuttoman aikuisen ensiapu aikuinen:
) cAsely autettavan laakse
} Tajuttoman lapsen ensiapu o Taivuta autettavan ylavartaloa alaspain ja
] lya tarvittaessa viisi kertaa lapaluidon
valiin
Hatdensiapu on autettavan hengen ’ Rintakipu |
pelastamiseksi annettu valitdn ensiapu
Hatdensiaputoimenpiteilld pyritaan ' Sokki

turvaamaan loukkaantuneen hengitys ja
verenkierto seka estamaan hanen tilansa } Verenvuoto
huononeminen ammattiavun tuloon saakka

- : : } Vierasesine hengitysteissa
’ Valitse ensiaputilanne

’ Elvytys

Mikali tima ei auta, soita 112,
cAseta toinen kasi nyrkissa pallealle ja tartu

Kuva 4 Suomen Punaisen Ristin alypuhelinsovellus opastaa esimerkiksi hatdensiavun
antamisessa.

Dynaamista tietoa hydédyntavat sovellukset

Ennakoivaan ohjeistukseen ja varautumiseen sek& onnettomuustilanteessa
toimimiseen liittyvassa sovelluksessa voitaisiin myos tarjota dynaamista, eli muuttuvaa
ja paivittyvaa tietoa mahdollisista hata- ja hairidtilanteista. Taman muuttuvan tiedon
tarjoaminen alypuhelinsovellukseen edellyttaisi kuitenkin verkkoyhteyttéa. Mikali
alypuhelimella on siis mahdollista muodostaa verkkoyhteys, voitaisiin
alypuhelinsovellukseen tarjota esimerkiksi paivittyvia saatietoja, tieliikennevaroituksia,
likenneruuhkatietoja, myrskyvaroituksia, metsépalovaroituksia, yms. Sovelluksessa
kaytettavaa dynaamista tietoa on saatavilla erilaisista avoimista tietovarannoista.
Esimerkiksi ilmatieteenlaitos on tarjonnut vuodesta 2013 alkaen avoimen datan
tietovarannon, joka sisaltaa reaaliaikaisia tietoja, aikasarjoja seka ennustetietoja. Muun
muassa saa-, meri- ja ilmastohavainnot, tutka- ja salamahavainnot seké kansallisen
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saéennustemallin tiedot julkaistaan avoimesti koneluettavassa, digitaalisessa
muodossa. Dynaamista tietoa hyddyntavalla sovelluksella kayttaja voisi hakea
tarvittavia tietoja naistd automaattisesti paivittyvista tietovarannoista, tai tietoja voitaisiin
valittd& sovelluksiin push-ilmoitusten muodossa esimerkiksi paikkatietoihin perustuen.

Tietovarantoina voitaisiin alustavasti hyodyntaa seka limatieteenlaitoksen etta
Pelastustoimen mediapalvelun tarjoamaa informaatiota ja sita voitaisiin taydentaa
jatkossa avautuvien tietovarantojen tiedoilla. Avointen tietovarantojen osalta tarjonta on
laajentumassa lahitulevaisuudessa. Muun muassa liikenne- ja viestintdministerio on
tehnyt paatoksen useiden tietoaineistojen avaamisesta vuonna 2013. Julkaistaviin
tietovarantoihin lukeutuvat esimerkiksi ilmanlaatuhavainnot, ilmastohavainnot,
kansallinen sdaennustemallidata, pintasadasemien reaaliaikaiset havainnot, sdatutkien
havainnot, salamahavainnot, saavaroitukset, lumivydryvaroitukset, merihavainnot,
lentosaahavainnot, 24h valtakunnalliset maa- ja meriennusteet, merikartta-aineistot,
vesiliikenteen rajoitusalueet, ajantasaista likenteen sujuvuustietoa, liikenteen
hairidtiedot, tasoristeysonnettomuuksien tapahtumapaikat, tierekisteri seka
viestintaverkkojen tilannekuva. (Liikenne- ja viestintdministerié 2013) Sovelluksessa
voitaisiin myds tarjota nahtavaksi turvallisuus- ja pelastusviranomaisten julkaisemia
tiedotteita, sekd mahdollisuuksien mukaan hyédyntaa paikkatietoa naiden tiedotteiden
esittamisjarjestyksessa esimerkiksi niiden relevanttiuden mukaan. Virastojen ja
yritysten toivotaan tarjoavan myds laajemmin reaaliaikaista ja kasittelematonta tietoa
julkisesti kaytettavaksi, jotta palveluntarjoajat voisivat jalostaa tietoa sovelluksiksi.
Avoin data nahdaankin tarkeéksi keinoksi tehda hallinnon, yritysten ja yksildiden rajoja
ylittavaa yhteistyota. (Sitra 2013)

Dynaamista tietoa voitaisiin myds hyédyntaa paikallisten turvallisuussuunnitelmien
jakamisessa esimerkiksi NFC-lahiyhteyden® tai QR-koodin® avulla, jolloin kayttdja
voisi esimerkiksi tiettyyn rakennukseen saapuessaan ottaa kuvan QR-koodista tai
yhdistaa puhelimensa NFC-siruun, ja saada nain tiedot kyseisen rakennuksen
turvallisuussuunnitelmista (ks. kuva 5). Talléin puhelimeen
voisi ladata kulloinkin aiheelliset turvallisuusohjeet. NFC-
sirujen ja QR-koodien rajallisen tallennustilan takia, tdméa
kuitenkin edellyttaisi verkkoyhteytta ainakin ensimmaisella
kerralla tietoja ladattaessa.

Dynaamista tietoa hyodyntéaviin sovelluksiin liittyy kuitenkin
monenlaisia haasteita. Paallimmaisena lienee niiden
riippuvuus mobiilidataverkon toimivuudesta. Muun muassa
séhkokatkot seka mobiilidataverkon ylikuormittuminen voivat

Kuva 5 QR-koodi tehda dynaamista tietoa kayttavasta sovelluksesta
Suomen Palontorjunta- kayttokelvottoman. Tasta syysta olisi suositeltavaa, ettei
liiton julkaisuun "Aluksien  sovelluksen toimintaperiaate perustu yksinomaan
palontorjunta- ja verkkoyhteyden hyodyntamiselle. Toisena haasteena
pelastusopas” naemme jatkuvan verkkoyhteyden yllapitamisen seka

alypuhelimen gps-paikkatiedon toistuvan paivittamisen

® Near Field Communication (NFC) on tiedonsiirtomenetelmd, jossa kaksi NFC-teknologialla
varustettua laitetta voi vaihtaa tietoja ollessaan lyhyella etéisyydella toisistaan.

‘0QR (Quick Response)-koodi on kaksiulotteinen kuviokoodi, jonka sisélté on luettavissa ja
purettavissa nopeasti. QR-koodit ovat luettavissa alypuhelinten kameraa hyddyntavilla
sovelluksilla.
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aiheuttaman suuren virrankulutuksen. Tasta syysta esimerkiksi push-ilmoituksina
lahetettavien viestien kiinnittdminen gps-tietoon ei siten valttamatta ole kaikissa
tapauksissa tarkoituksenmukaista. Sen sijaan sovelluksessa voitaisiin hyddyntaa
kayttajalahtoista asuinpaikan ilmoittamista. Toisin sanoen, sovelluksen kayttaja voisi
sovelluksen ladatessaan ilmoittaa yleisimman olinpaikkansa (esim. kotikuntansa),
jolloin push-ilmoitusten lahettamisessa voitaisiin hyddyntaa tata tietoa ja nain valttaa
tarpeetonta gps-paikkatiedon hakemista ja lahettamista sovelluksen kautta. Sovellus
voisi kuitenkin sisaltdd ominaisuuden, jossa kayttaja voi sovellusta kayttdessaan hakea
silloisen olinpaikkansa ilmoitukset gps-signaalia kayttaen. Esimerkiksi sovelluksen
ollessa auki dlypuhelimessa, se automaattisesti paivittaisi gps-paikkatietoon
perustuvaa informaatiota, ja muutoin push-ilmoitusten lahettdmisessa hyodynnettaisiin
kayttgjan tallentamaan tietoa yleisimmasta tai viimeisimmasta sijainnistaan.
Ruuhkautuneen mobiilidataverkon palvelinyhteyksien aikaansaamisen aiheuttaman
nopean virrankulutuksen estamiseksi ei ole juurikaan muita ratkaisuja kuin
alypuhelinten omistajien valistaminen virrankulutuksesta seka ohjeistaminen
virransaastamisesta. Esimerkiksi mobiilidatan ja paikannuksen poistaminen kaytosta
osaksi aikaa voi pidentaa laitteiden akunkestoa huomattavasti.

Alypuhelimen tekniset ominaisuudet

Sovelluksessa tulisi myds hyodyntaa alypuhelimen muita teknisia ominaisuuksia.
Esimerkiksi kameran salamavaloa voitaisiin kayttaa taskulamppuna seka esimerkiksi
SOS-valomerkin antamiseen. Alypuhelimen kaiutinta voitaisiin hyddyntaa aanimerkin
antamiseen. Molemmat edella mainituista soveltuisivat esimerkiksi eksyneiden
etsintatilanteisiin. Suuri osa alypuhelimista sisdltdd myds elektronisen kompassin, jota
voitaisiin hyddyntaa suunnistamisessa. Teknisten ominaisuuksien kayttdminen voi
kuitenkin heikentad akunkestoa pitkaaikaisesti kaytettyna.

3.2 Alueellinen varoittaminen

Sosiaalinen media ja alypuhelinsovellukset kansalaisten avuksi hatatilanteissa -
hankkeen osaraportissa | tarkastelluista varoitusviestinnan alypuhelinsovelluksista
suurin osa perustui puhelimen paikkatiedon hyddyntéamiseen ja viestien toimittamiseen
vastaanottajille push-ilmoituksina. Teknisesta nékdkulmasta sijaintitietojen
hyddyntaminen ei ole hankalaa, mutta sen keskeiseksi haasteeksi asettuu
verkkoyhteyksien haavoittuvuus ja vaihteleva kattavuus. Lisaksi reaaliaikainen
sijaintitietoihin perustuva varoitusjarjestelma edellyttaisi puhelimelta toistuvaa
sijaintitiedon péaivittamista ja taman tiedon valittdmisté sovelluksen palvelimelle, joka
seka kasvattaisi laitteen virrankulutusta ettéd mahdollisesti liséisi kysymyksia
sijaintitietojen seuraamisesta. Sosiaalisen median kautta vélitettava paikallinen
varoitusviesti edellyttaisi kayttajiltd oman sijaintitiedon julkistamista muiden nahtavaksi.
Ongelmallisena voidaan ndhda myoés kaytanto, jossa varoitusviestien
vastaanottaminen edellyttaisi alypuhelimen omistamista.

Edella esitellyt haasteet huomioon ottaen tutkimushankkeen sovelluskartoituksen
vaihtoehdoista toimivimpana alueellisen varoittamisen jarjestelmana nayttaytyi Cell
Broadcast -teknologiaa hytdyntava Wireless Emergency Alert, jonka periaatteiden
soveltamista myds Suomessa tulisi tarkastella. Kyseessa ei ole niinkaan
alypuhelinsovellus kuin olemassa olevaa teknologiaa hyddyntava jarjestelma: CB-
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teknologiaa hyddyntamalla voidaan lahettd yksisuuntaisia varoitusviesteja tietylla
maantieteellisella alueella sijaitseviin puhelimiin.

CB-teknologiaa hyodyntava ilmoitus l&hetetaan tietylle alueelle push-muotoisena,
jolloin viestien vastaanottaminen ei edellyta palvelun tilaamista, sen kayttajaksi
rekisteroitymista tai yksittaisten puhelinten paikannusta. Cell Broadcasting -teknologiaa
hyddyntavat varoitusviestit on liséksi mahdollista suunnitella niin, ettd puhelin ilmoittaa
viestin saapumisesta normaalista poikkeavalla &anella ja varinalla. Yhdysvalloissa CB-
teknologian avulla l&hetettdvat WEA-varoitusviestit koostuvat korkeintaan 90 merkista:
lyhyen varoitusviestin tulee siis myos ohjata lisatiedon lahteille. Jarjestelma
mahdollistaa my0s viestin kokoamisen ennalta maaritellyista sisaltévaihtoehdoista
valitsemalla.

Taulukko 2 Vaaratiedotteen mahdollinen tietomalli (Pylvas, ym. 2014, 20)

Vaaran tyyppi Paikka Aika Toimintaohje Ldhde
1. Kemikaalivuoto Laani A PP/KK/VVVV 1. Pysy sisalla Viranomainen A
2. Maastopalo Maakunta A.1. hh/mm/ss. 2. Sulje ikkunat Pelastuslaitos A.1
3. Mellakka Kunta A.1.A 3. Mene suojaan
4. Rajahdysvaara Alue 4. Poistu alueelta
5. Saavaroitus A.lA1 5. Vélta aluetta
6. Tulipalo

Varoitusviesti uhkaavasta vaarasta on saatava asianomaisille nopeasti.
Henkilokohtaisesti omaan puhelimeen tuleva vaaratiedote on tehokkaasti tavoittava
keino. Nykyista vaaratiedottamista on kritisoitu erityisesti siitd, ettei se mahdollista
alueellista vaaratiedotusta: CB-teknologiaa hyddyntamalla vaaratiedote voidaan
lahettéa& vaara-alueella oleviin puhelimiin. Cell Broadcasting ei kuormita puhelinverkkoa
eika toisaalta kérsi puhelinverkon ylikuormittumisesta. Liséksi varoitusviesti voidaan
lahettdd koodina, jonka alypuhelimen sovellus avaa: tama voi mahdollistaa kayttajille
eri kieliversioiden valitsemisen (ks. Pylvas, ym. 2014, kuva 7).

Teknologinen mahdollisuus alueellisesti l[&hetettaviin varoitusviesteihin on olemassa
myds Suomessa: CB-ominaisuus toimii seka 2G ettd 3G -verkoissa (ks. kuva 6). On
kuitenkin huomioitava, ettéd suomalaisilla operaattoreilla on 2G- ja 3G-verkkojen liséksi
4G -verkot ja ndma kaikki toimivat useammilla taajuusalueilla. Kun eri operaattoreilla
on lisdksi erilaisia verkkorakenteita eivatka kaikki tietylla alueella olevat puhelimet ole
valttdamatta kiinni samassa tukiasemassa, tulee CB-jarjestelman kautta lahetettavan
viestin lahetysalue maarittaa riittdvan suureksi tietyn lahetysalueen kattamisen
varmistamiseksi. Erona Yhdysvalloissa kaytettyyn menetelmdan on Suomessa se, etta
kayttaja voi paatelaitteesta riippuen valita, mitd CB-kanavaa "kuunnellaan"; lisdksi on
mahdollista valita, nakyyké CB omassa matkapuhelimessa vai ei (esim. "naytéa solun
tunniste” -valinta). N&in ollen CB-sanoman perille menemista ei voida varmistaa, ellei
spesifikaatioita taltd osin muuteta. CB-jarjestelman kayttéonotto vaatiikin yhteistyota
seka verkko-operaattoreiden etta laitevalmistajien kanssa. Cell Broadcasting-
teknologia ei mydsk&an ole taysin hairioton: esimerkiksi sadolosuhteet voivat vaikuttaa
viestien vélittymiseen.
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Viestintaviraston toimeksi antaman Viestintéaverkkojen
tekniset viranomaisvaatimukset -ryhman SMS/CBS-

. alaryhman tydryhmaraportissa "Tekstiviestijarjestelmat
5.33 vaeston varoittamisessa” vuodelta 2005 on esitetty
Tuesday, May 28 suuntaa-antavia arviota CBS-jarjestelméan
hankintakustannuksista, jotka voivat tyéryhman
: mukaan kuitenkin poiketa merkittavastikin todellisista

> kustannuksista. Kokonaishankintahintoina kolmen

Emergency Alert operaattorin osalta raportissa paadyttiin arvioon noin

Tornado Warning in this area 4,5-6 miljoonan euron kustannuksista. Liséksi tulee

O e S ottaa huomioon jarjestelmaén varattuna olevan
radiokapasiteetin kustannukset. Tydryhman raportissa
viitataan Ruotsissa tehtyyn selvitykseen CBS-
jarjestelman kayttékustannuksista (ilman
radiokapasiteetin kustannuksia), joiksi arvioitiin 1,5-3
miljoonaa euroa vuodessa. Verkko-operaattoreiden
puolella CBS-jarjestelman kayttddnoton arvioitiin
edellyttavan muun muassa CBC-laitteiston
hankkimista, verkkoelementtien paivityksia, yhteyksien
rakentamista, halytysalueiden maarittelya ja
henkiloston koulutusta seka testausta. Lisaksi
tyéryhman arvion mukaan verkon kannalta kokonaan
uuden jarjestelméan kayttdonotto veisi minimissaan
yhden vuoden. (Viestintaverkkojen tekniset
viranomaisvaatimukset -ryhman SMS/CBS-alaryhma,
2005, 17-18)

Kuva 6 CB-teknologiaa
hyodyntava WEA-viesti
(www.ready.gov/alerts)

Jyvaskylan yliopiston tietotekniikan laitoksen Sapporo -hankkeessa on hiljattain
kehitetty alypuhelimia hyddyntava vaestonvaroitusjarjestelma, jonka avulla voidaan
lahettdd kohdennettuja varoitusviesteja yksityisten inmisten matkapuhelimiin tai
esimerkiksi suurten organisaatioiden ja yhteisdjen henkilostolle. Halytyksia voidaan
vastaanottaa seka tavallisilla ettd alypuhelimilla, ja jarjestelméan kayttajat voivat lahettaa
sen avulla myds hatakutsuja. Jarjestelman mahdollistama alueellinen varoittaminen
seka hatakutsut perustuvat satelliittipaikannukseen. Mikali esimerkiksi sisatiloissa
satelliittipaikannus ei ole saatavilla, jarjestelma paikantaa kohteen automaattisesti
matkapuhelinten tai langattomien verkkojen tukiasemapaikannuksen avulla.
Jarjestelmaa voidaan kayttaa niin vaeston varoittamiseen kuin viranomaisten
sidosryhmakohtaiseen viestintdén tai muiden organisaatioiden ja yhteiséjen sisdisena
héalytysjarjestelmana.

Jarjestelma toimii kaikissa matkapuhelinverkoissa ja se tukee seka mobiilidatan ett&
tekstiviestien hyddyntamista. Ohjelmisto on kehitetty Android-kayttojarjestelmalle,
mutta varoitusviestit valittyvat myoés muihin uusiin ja vanhoihin matkapuhelimiin
tekstiviesteind (Kuula 2013). Mikali matkapuhelinyhteydet ovat poikki, voidaan
viestinndssa hyoddyntaéd myos langattomia l&hiverkkoja. TAma kuitenkin edellyttaa
puhelimelta mahdollisuutta yhdistéa langattomaan léhiverkkoon seka langattoman
l[&hiverkon avoimuutta tai suljetun lahiverkon SSID (Service Set Id)-tunnukseen — ts.
l[&hiverkon nimeen — sidotun salasanan tuntemista. (Kuula 2013) Jarjestelman
vuorovaikutteisuus perustuu varoitusviestien kuittaamiseen seka hatékutsujen
tekemiseen. Saatuaan varoitusviestin kayttaja voi kuitata sen vastaanotetuksi, pyytaa
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apua tai jattaa sen huomioimatta. Tieto kayttjan reagoinnista varoitusviestiin valittyy
varoitusviestin lahettajalle. Matkapuhelinten lisdksi varoitusviesteja voidaan lahettaa
useille muunlaisille paatelaitteille kuten tybasemille ja tablettitietokoneille, sdhkdisille
ilmoitustauluille, sosiaaliseen mediaan ja tiedotusvalineille. (Jyvaskylan yliopisto 2013;
Kuula, Auvinen, Kauppinen, Kettunen, Viitanen & Korhonen 2013) Sosiaalisen median
hyddyntamisen osalta jarjestelmé mahdollistaa varoitusviestien seka vaaratiedotteiden
julkaisemisen tarvittaessa myds sosiaalisen median palveluissa. Tarkempia
maarittelyja sosiaalisen median kaytosta esimerkiksi kaksisuuntaiseen viestintdén ei
ole kuitenkaan projektin tdssa vaiheessa viela tehty.

Vaaratiedottamista hallinnoivan toimijan kaytdssa on verkkoselainpohjainen
reaaliaikaista tilannekuvaa tarjoava sovellus, jonka kautta tama voi kartta- ja
paikkatietoon perustuvasti varoittaa kayttdjia, seurata varoitusten saavuttavuutta, seka
arvioida avun tarvetta kayttajien kuittausten perusteella. Sovellus on mahdollista ottaa
kayttoon seka viranomais- ettd organisaatiotasolla, ja jarjestelmaa on testattu muun
muassa poliisin valmiusryhmien sisaisena testauksena seka poliisin suorittamana
siséaltd-/vaestotestauksena Keski-Suomen alueella. Testien perusteella poliisin
l&ahettamien varoitusviestien alueellista kohdentamista pidettiin hyvana. Viestien
vastaanottohalukkuus oli sitd suurempi mitd vakavammasta itseen kohdistuvasta
vaaratilanteesta oli kyse.

Otettaessa kayttoon, palvelu kuitenkin vaatii erilaisia kayttajamaarittelyja
varoitusviestijoiden, viestinnan kohteiden, alueiden ja varoitusviestien muotojen osalta.
Testauskokemusten johtopaattksena esimerkiksi, etta alypuhelinviestien personointia
ja sisaltoja sekd kohdennetun mobiiliviestinnén halytyskynnysté viranomaiskayttssa
pitdisi pohtia lisda ennen laajamittaisen halytysviestinnan aloittamista suoraan
vaestolle. Lisaksi haasteeksi nahtiin se, ettei organisaatioiden nykyisissa
toimintaohjeissa ole ohjeistusta vuorovaikutteisten mobiilihdlytysten ja
tilannekuvajarjestelmien kaytolle, esimerkiksi liittyen siihen, kuka tai mik& organisaatio
VoI varoitusviesteja lahettdd. Viranomaiskayton osalta hankkeessa havaittiin siis
erilaisia viestintdprosessin rajapintoja, jotka hankaloittavat jarjestelméan
tarkoituksenmukaista kaytto6a. Naita rajapintoja ja haasteita esitellaén tarkemmin
alkukevaalla 2014 Informaatioteknologian tiedekunnan julkaisusarjassa julkaistavasta
raportissa Sapporo — dlypuhelinviestintd vaaratilanteissa: Tapauskertomus
kemikaalionnettomuuden pelastusharjoituksesta. (Kuula J., puhelimitse saatu tieto,
17.1.2014)

3.3 Alueellinen hairiotilanteen aikainen viestinta

Hairidtilanteen tai onnettomuuden aikana sen vaikutuspiiriin kuuluvien henkilGiden
tiedontarve kasvaa. Siksi vaarasta varoittamisen liséksi kansalaisille on annettava
toimintaohjeita, tietoa siita, mitd on tapahtunut, missa ja milloin ja mita tapahtuu
seuraavaksi, kuva 7. Sosiaalisen median palvelujen liséksi viestintdékanavana voidaan
kayttaa myds alypuhelinsovelluksia. Hankkeessa tarkastellut hata- ja hairidtilanteissa
kaytettavat alypuhelinsovellukset sisalsivat puhelimeen ennalta ladattavia tietosisaltoja,
joiden tarve ilmenee vasta haté- ja hairidtilanteen aikana. Tallaiset sovellukset
siséltavat usein staattista tietoa ja ohjeistuksia siitd, miten tietyissa tilanteissa tulee
toimia. Sovellukset voivat kuitenkin tarjota my6s reaaliaikaista ja automaattisesti
paivittyvaa tietoa kayttajalle (ks. Hokkanen, ym. 2013). Keskeista hata- ja
hairidtilanteessa toimimiseen perehtyneissé sovelluksissa on niiden informatiivisuus ja
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interaktiivisuus, ja moni tarkastelluista sovelluksista kayttaa alypuhelinten
paikannusteknologiaa maarittddkseen ne kayttajat, joille tiettyd aluetta koskevat
varoitukset voivat olla ajankohtaisia. Tallaiset sovellukset siséltavat usein staattista
tietoa ja ohjeistuksia siité, miten tietyissa tilanteissa tulee toimia (ks. esim. luku 3.1).
Sovellukset voivat kuitenkin tarjota myds reaaliaikaista ja automaattisesti paivittyvaa
tietoa kayttajalle. Keskeista hata- ja hairidtilanteessa toimimiseen perehtyneissa
sovelluksissa on niiden informatiivisuus ja interaktiivisuus, ja moni tarkastelluista
sovelluksista kayttaad alypuhelinten paikannusteknologiaa maarittddkseen ne kayttajat,
joille tiettya aluetta koskevat varoitukset voivat olla ajankohtaisia. Tallaiset
hairiétilanteen aikana aktivoituvat sovellukset voidaan ladata puhelimeen jo ennen
hata- tai hairidtilanteen kaynnistymista tai ne voidaan ottaa kayttoon sellaisen
kohdatessa. Sovellusten kayttoonotto edellyttdéd niiden lataamista alypuhelimeen,
jolloin kayttaja myds antaa luvan alypuhelimen paikantamiseen.

Hata- ja hairidtilanteiden aikana kaytettavassa viestintdsovelluksessa viesti voidaan
toimittaa push-muotoisena sovelluksen héiriétilanne- tai onnettomuusalueella kayttéon
ottaneille, tai tiedot paivittyvat erilliseen sovellusnakymaan. Sovelluksen kautta voidaan
toimittaa kayttajille viimeisimmat tilannepaivitykset ja toimintaohjeet seka tarvittaessa
ohjeistukset lisétiedon lahteille. Hata- ja hairidtilanteiden aikana kaytettavassa
sovelluksessa on mahdollista my6s hyddyntéaa sovelluksien kayttajia tiedonlahteina ja
tilannekuvan muodostamisen apuna.

—~

wil ATAT 7 10:36 AM 10:37 AM 7 88

Back Alert Examples Weather Map

What alerts will you send me?

For each location you set to monitor we
will send you the alerts below from the
National Weather Service/NOAA, even if
the app is closed. Please note that only
tornado WARNINGs will be accompanied
by the siren alert.

Example alerts

9 Tornado Warning
Your Location, 4 hours ago
This s an exampie alert. It will contain
nformation on the alert location, date and
time issued based on Central Daylight
Time (COT)

s Tornado Watch
Your Location, 5 hours ago
Thic s an avamnle alest It will rontan

Kuva 7 Amerikan Punaisen Ristin Tornado-sovellus hyédyntaa puhelimen
paikannusteknologiaa varoitusten lahettdmisessa. Myos muiden alueiden varoituksia voi
halutessaan seurata. Sovellus siséltaa liséksi tietoa mm. varautumisesta.
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Taulukko 3 Mahdollinen tietomalli hairiétilanteen aikaiseen viestintdan (Pylvas ym. 2014, 21)

Otsikko Toimintaohje Toimintaohje
Hata-, hairio- tai vaaratilanne | Rdjahdysvaara Vihtavuoressa Rajahdysvaara Vihtavuoressa
Pvm ja kellonaika 12.7.2013 12.7.2013
klo 10.00 klo 17.15
Tilannepaivitys Rajahdysvaara kasvanut. Rajahdysvaara jatkuu.
Toimintaohje Vihtavuoren alue evakuoidaan Vihtavuoren alue evakuoitu, ala
valittdmasti Sydan-Laukaan liiku alueella.

koululle. Ota mukaan
valttamattomat ladkkeet.

Liite Web: Lisatiedot: www. xxx.fi Web: Lisatiedot: www. xxx.fi

Tiedottava viranomainen Keski-Suomen pelastuslaitos Keski-Suomen pelastuslaitos

Hatéa- ja hairidtilanteiden aikaiseen viestintdén rakennettu sovellus mahdollistaisi
viestinnan niille, jotka ovat maantieteellisesti vaaratilanteen vaikutuspiirissa.
Paikannuksessa voidaan kayttaa alypuhelimen ominaisuuksia, ja lupa taméan
paikannukseen voidaan pyytaa sovelluksen kayttdonoton yhteydessa. Toimintaohjeet
saadaan nain niille, jotka niitd tarvitsevat tai haluavat tietoa tilanteesta. Sovelluksen
avulla kayttdjia voidaan ohjata oikean tiedon lahteille, mutta myds jakaa samoja
tietosisaltdja sovelluksessa kuin muissakin viestintdkanavissa (esim. internet,
sosiaalisen median palvelut). Jakamalla tietoa myds alypuhelinsovelluksen kautta
voidaan vahentaa lisatietopyynndista ja muista yhteydenotoista viranomaisille syntyvaa
kuormitusta.

Puhelimeen ladattavan sovelluksen kayttoonottaminen kestaa jonkin aikaa, ja
lataaminen hata- ja hairidtilanteessa voi olla haasteellista. Hata- ja hairittilanteen
aikana viranomaisten ohjeistuksia ja tilannetietoa jakavan alypuhelinsovelluksen
puutteena on yksisuuntaisuus: se ei valttamatta mahdollista vuorovaikutteista viestintaa
viranomaisen ja hata- tai hairidtilanteen vaikutuspiiriin kuuluvien henkildiden valilla.
Mikali sovellus mahdollistaa kansalaisten toimimisen tilannetiedon tuottajina (niin
viranomaisten kuin muidenkin toimijoiden kayttdon), tulee pohtia tarkkaan, missa
muodossa informaatiota tuotetaan, mihin se toimitetaan ja mitéa taméa vaatii kansalaisen
nakokulmasta — ja millaisia eettisia ja yksityisyydensuojaan liittyvid kysymyksia eri
toimijoiden tiedon tuottaminen hata- ja hairidtilanteissa voi tuoda esiin.

Eteld-Savon Pelastuslaitoksen (ESPL) johtaman iNEMIS-tilannekuvapalveluhankkeen
tavoitteena on tuottaa uusi tyokalu viranomaisten héairidtilanteiden johtamiseen seka
parantaa tilannekuvatietoisuutta ja kriisitiedottamista. INEMIS -hankkeessa
maaritellaan ja pilotoidaan normaaliolojen héairittilanteissa kaytettava tilannekuva- ja
tiedotustytkalu. Sovellusta voivat kayttdd seka viranomaiset ettd kansalaiset.
Hankkeessa tuotettavan palvelun avulla viranomaiset, kansalaiset ja muut toimijat
(mm. sahkolaitokset ja teleoperaattorit) voivat yhteistydssa tuottaa ja hyddyntaa
saatavilla olevaa tilannetietoa. Hankkeessa kehitettava palvelu on kaytettavissa
nettiyhteyden kautta tietokoneella, tabletilla tai alypuhelimella. Sita voi kayttaa kuka
tahansa, ja tiedottamisen liséksi kaksisuuntainen sovellus mahdollistaa
kansalaishavaintojen raportoinnin. Tilannekuvapalveluun tuotettu data tallentuu
palvelutarjoajan tarjpamaan tietokantaan. Data on ESPL:n omaisuutta ja sopimuksen
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mukaan siirrettavissa ko. paikasta pois ja hyddynnettavissa esimerkiksi
tutkimuskayttoon. Palvelu tarjoaa eri kayttajaryhmille (esim. viranomainen/kansalainen)
erilliset kayttoliittymat. Hankkeen tuottama Tilannekuvapalvelu lanseerataan kayttoon
helmikuussa 2014. INEMIS-palvelusta saatavia kayttbkokemuksia (hyodyt ja haitat)
tulee seurata tarkasti. Lisaksi tulisi selvittaa laajemmin viranomaisten, kansalaisten
seka muiden toimijoiden nakodkulmista vastaavan palvelun kayttéhalukkuutta, -tarpeita
ja mahdollisia esteitéa.

3.4 Kaksisuuntainen viestinta

Useissa tilanteissa on tarkoituksenmukaista hyddyntda jo olemassa olevia sosiaalisen
median palveluja, eiké luoda taysin uusia palveluja. Keskittymalla olemassa oleviin
palveluihin voidaan valttda kustannuksia seka teknologisen ettéa sovellusinfrastruktuurin
osalta. Lisaksi on jarkevaa tunnistaa sosiaalisen median kayttajien potentiaali
tiedontuottajina erilaisissa héaté- ja hairidtilanteissa. Esimerkkiné voidaan nahda
Bostonin maratonin pommi-iskun yhteydessa kaytetty joukkoistamismenetelma, jossa
silminnakijamateriaalin keraamiseen kaytettiin sosiaalisen median palvelujen valmiita
alustoja seka niiden tehokkaita verkkopalvelimia. Perustavana ajatuksena olisi luoda
sovellus ja toimintamalli, jossa julkaisemalla viestin, valokuvan, videon, paikkatiedon,
yms. sisallon kayttdja voisi merkita taméan sisallon osoitettavaksi viranomaisprofiilille
seka lisata viestille aiheen tai tunnisteen esimerkiksi hata- tai hairidtilanteesta.
Menetelma perustuisi useiden sosiaalisen median palvelujen kayttdonottamien #-
aihetunnisteiden seka @-kayttajamerkintdjen hyddyntamiseen API-informaation®
kautta. API-informaatiota seka ristikkaiskirjautumista hyédyntamalla tiedon tuottaminen
olisi mahdollista kayttajan poistumatta palvelusta. Liséksi tietoa voitaisiin jakaa
keskitetysti sosiaalisen median palveluihin perustettavissa profiileissa.

Palvelun kayttoperiaatteessa voitaisiin ottaa mallia esimerkiksi INEMIS-hankkeen
tilannekuvapalvelun seké L&hivinkki-palvelun® toimintaperiaatteista, joissa kayttajat
voivat ilmoittaa hairioista tai hatatilanteista karttamerkinngéilla, ja joihin viranomaiset
voivat vastata toteuttamiensa toimenpiteiden mukaan. Sovelluksen merkittavin
kehittAmiskohde olisi kuitenkin eri sosiaalisen median palvelujen integroiminen
palvelun kayttamiseen seké edella esittelyn kaltaisen tiedon tuottamiseen. Tama olisi
mahdollista sosiaalisen median palvelujen ristikkaiskirjautumisominaisuutta seka
palvelujen kayttamia aihetunnisteita, profiilimerkinttja, aika- ja paivamaaratietoja seka
yksityisyysasetuksia hyodyntamalla. Taman lisdksi tiedon kerdamisessa
hyddynnettaisiin mahdollisuuksien mukaan julkaistuihin viesteihin tallentuneita
sijaintitietoja, jolloin nama voitaisiin esimerkiksi merkita kartalle. Sovellus itsessaan
voisi olla verkkoselainpohjainen, silla sen funktio olisi pikemminkin sosiaalisen median
palvelujen valisen informaation ker&&minen ja esittaminen. Sovellus voitaisiin
sisallyttaa esimerkiksi viranomaisten Facebook-sivuille, silla Facebook mahdollistaa
itsendisten sovellusten kayttdmisen itse sivun sisélla. Palvelu olisi n&in mahdollista

° Application Programming Interface (ohjelmointirajapinta) on ominaisuus, jonka kautta
sovellukset voivat vaihtaa tietoja keskenaan. Sen tarkoituksena on mahdollistaa sovelluksen
yleisimpien tietojen tai ominaisuuksien hyddyntaminen muille sovelluksille. (Computerworld
2000; Tech Terms, n.d.)

® Lahivinkki oli verkkoselainpohjainen palvelu, jossa kansalaiset voivat tehda merkintoja kartalle
ympaériston turvallisuuteen liittyen. Kayttajat merkitsivat karttapohjaan turvallisuuteen liittyvia ei-
kiireellisid asioita tai kommentoivat muiden kayttajien merkintéja. Lahivinkki-palvelun pilotti
paattyi huhtikuussa 2013.
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sisallyttaa myods Facebookin mobiilisovellukseen, jolloin kayttaja voisi vaivattomasti
julkaista Lahivinkki-palvelun tapaan havaintojaan hairidista paikanpaalta.

Sovelluksen toteutuksesta sek& Facebookin sovelluskaytanndisté ja -ehdoista riippuen
kayttgjat voisivat myds mahdollisesti liittda julkaisuihinsa kuvia, videoita, yms.
Sovelluksen monipuolisuudesta riippuen siihen voitaisiin myos sisallyttdd muiden
palvelujen julkaisuja. Taméa kuitenkin edellyttaisi etta kayttaja joko julkaisee esimerkiksi
valokuvansa ristikkaisjulkaisemisen kautta Facebookiin tietylla asiasanalla tai
nimitunnisteella varustettuna, jolloin tama tiettyyn profiiliin kiinnitetty tieto voitaisiin
siirtda ja linkittda esimerkiksi tiettyyn tilanteeseen tai sijaintiin. Vaihtoehtoisesti sovellus
voitaisiin suunnitella etsimaan ja tulkitsemaan eri profiileista kerattavaa API-
informaatiota siten, etta niiden sisaltd voidaan esittdd standardoidusti esimerkiksi
kartalla. Sovellus hyddyntaisi ristikkaiskirjautumismahdollisuutta, seka etsisi julkaistua
siséltéa kayttajanimen ja aihetunnisteiden pohjalta.

Sovelluksen hyddyntamien viestien rakenteessa voitaisiin noudattaa osaraportti ll:ssa
esitettya tietomallikuvausta, jolloin sovellus mahdollistaisi onnettomuusalueella tai
tilanteen vaikutuspiirissé olevien toimimisen tiedonlahteina niin viranomaisille kuin
muille kansalaisille.” Sovellukseen sybtettavat tiedot voitaisiin luokitella tietomallin
mukaisesti, jolloin kayttajien sydttama tieto olisi rakenteeltaan yndenmukaista ja
helpommin jasennettavaé kuin rakenteeltaan vapaamuotoinen teksti. Tiedon tuotannon
luotettavuutta voitaisiin pyrkia lisdamaan kehottamalla tai edellyttamalla kayttajaa
jakamaan esimerkiksi sijaintietonsa.

Taulukko 4 Mahdollinen tietomalli kansalaisten viestintaan

Otsikko Tieto alueelta Kuva alueelta
Hata-, hairio- tai vaaratilanne | Asta-myrsky Asta-myrsky
Paivays 30.7.2010 30.7.2010
Kellonaika 14.00 17.15

Raportti / tieto

Tie 69 poikki Istunméaen
kohdalta.

Puita kaatunut séhkdlinjoille,
kuva.

Lahettaja L. Hokkanen P. Paananen
Paikkatieto N 6948608 N 6984167

E 475655 E 411983
Liite Kuva

Viranomaisten vastaaminen julkaistuihin viesteihin voisi myds hyddyntaa #-
aihetunnisteita sekéd @-kayttajamerkintja aiheesta keskustelemisessa,
tiedottamisessa tai viestiin vastaamisessa. Tiedottava viestinta voitaisiin toteuttaa
ristikkaisjulkaisemisominaisuuksien avulla. Lisaksi voitaisiin hyddyntad Twitterin
syksylla 2013 julkaisemaa Twitter Alerts -ominaisuutta. Kayttamalla #alert-
aihetunnistetta luotetut organisaatiot saavat varoitusviestin vélitettya kaikille
seuraajilleen seka uutisvirran ettad push-ilmoitusten kautta. Alerts viestin uutisarvon
maarittyy automaattisesti korkeaksi, jolla taataan sen mahdollisimman suuri nékyvyys
Twitterin kayttajille. Mikali Twitterin kayttajat kayttavat palvelua alypuhelinsovelluksen
kautta, saavat he kyseisen viestin myds push-ilmoituksena. (Twitter Inc. 2014)

" Etela-Savossa lanseerataan helmikuussa 2014 iNEMIS-hankkeessa kehitetty

tilannekuvapalvelu, joka mukailee néita toimintaperiaatteita.
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Edella kuvattu menettely on ohjelmoinnin nakokulmasta haastava, mutta teoriassa
mahdollinen. Sovelluskokonaisuuden toteuttaminen edellyttaa sovelluksen tuottamisen
ja ohjelmoinnin sek&a Facebookin sovellustuotantoon liittyvien ehtojen laajaa tuntemista,
seka vahintaan Facebookin ulkopuolista palvelintilaa. Mikéali sovellus toteutettaisiin,
edellyttaisi sen toimiminen myos oikeiden asiasanojen, aihetunnisteiden ja
tunnistetietojen tuntemista seka niiden kayttdmisen osaamista sosiaalisen median
kayttajien taholta. Mallia kansalaisten ohjeistamiseen voitaisiin ottaa esimerkiksi
Tweak-the-Tweet -projektista, jossa Twitterin kayttdjia ohjeistetaan kayttamaan hata- ja
hairidtilanteiden yhteydessa tiettyja aihetunnisteita tietylla tavalla, jotta ndiden
kasitteleminen olisi esimerkiksi pelastustoiminnan ja tilannekuvan luomisen kannalta
nopeampaa ja helpompaa, kuva 8. (Project EPIC, n.d.)

. ATAT & 301 PM L2 .

{ Messages  Twitter Contact

@SenateSAA: USCP

investigating reports of

gunshots on Capitol Hill. If =

in a #Senate office, shelter Twitter

in place. If not go to nearest . : :

office. #alert @SenateSAA: USCP investigating
AR TS vy reports of gunsho.ts on Capltql Hill.
shelter-in-place remains. If in a #Senate office, shelter in place.
Close & lock doors. Move to X

innermost part of office & If not go to nearest office. #alert

stay away from external
doors, windows. #alert

@SenateSAA: #USCapitol

Shelter in Place has been

lifted. You may exit shelter
locations & resume normal
activities. Thanks for your

cooperation. #alert

(O] Send

Kuva 8 Twitter Alerts -ominaisuuden avulla varoitettiin Washingtonin ampumavéalikohtauksesta
lokakuussa 2013 (https://blog.twitter.com/2013/twitter-alerts-come-to-australia)

Edella visioitu sovellusmalli perustuu pitkalti tutkimusprojektin aikana kertyneeseen
tietdmykseen sosiaalisen median palvelujen ohjelmointirajapinnoista seka
sovellusohjelmoinnista, joten sen tarkempia toteutusmahdollisuuksia tulisi selvittaa
yhdessa tietojenkasittelyn, palveluntuotannon ja konekielisen ohjelmoinnin
asiantuntijoiden kanssa. Liséksi tulisi mietti& sovellukseen tallennettavien tietojen
julkisuus, yksityisyydensuoja, yms. Esimerkiksi palveluntuottajan rooli tiedon
tallentajana, seka luottamuksellisen tiedon valittdminen heidan kauttaan mahdollisesti
nostaa esiin lainsaadantdon liittyvia ongelmia muun muassa luottamuksellisuuden ja
palvelujen saatavuuden osalta. Sosiaalisen median palvelujen vélitykselld tavoitettava
laaja yleis0, kayttdonoton pienet kustannukset seké sosiaalisen median kehittymisen
ennustamattomuus puhuvat kuitenkin kyseisen vaihtoehdon tarkempien
toteuttamismahdollisuuksien selvittdmisen puolesta.
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3.5 Yhteenveto: alypuhelinsovellusten hyotyja ja
ongelmia ennaltaehkéisevasséa seké hata- ja
hairidtilanneviestinnassa

Seuraavassa esitetdan yhteenveto eri alypuhelinsovellusten kayttoon liittyvista
hyddyisté ja ongelmista. Sovellusmallit seka niihin liittyvat hyddyt ja ongelmat
perustuvat tutkimushankkeen sovelluskartoituksessa tehtyihin havaintoihin sovellusten
parhaista kaytannoista ja haasteista.

Taulukko 5 Alypuhelinsovellusten hyétyja ja ongelmia

Sovellus

Hyodyt

Ongelmat

Staattista tietoa
hyddyntava sovellus

+ Ei tarvetta verkkoyhteydelle

+ Ohjeistavaa materiaalia jo
ennalta tarjolla

+ Palvelisi kayttajaa hata- tai
hairittilanteiden eri vaiheissa

+ Pitkaikainen ja
kustannustehokas

+ Véhentaisi mahdollisesti ei-
kiireellisia puheluita
hatanumeroon

— Ohjeistukset kaannettava
mobiililaitteelle sopivaan
muotoon

— Ohjeistusten visuaaliset osiot
voivat olla yhteenlaskettuna
liian suuria alypuhelimen
muistille

Dynaamista tietoa
hyddyntava sovellus

+ Tarjoaa paikallisesti olennaista
tietoa mahdollisesta hata- ja
hairidtilanteesta

+ Hyodyntaa jo olemassa olevia
tietovarantoja automaattisesti
paivittyvaa tietoa

+ NFC-sirun/QR-koodien
lukuominaisuus on nopea ja
kayttajaystavallinen tapa jakaa
tietoa

— Avointen tietovarantojen
tarjonta viela talla hetkella
vajavainen

— Edellyttda verkkoyhteytta

— Edellyttaa
paikannusominaisuuden
kayttdmista

— Suuri virrankulutus

Alypuhelimen teknisia
ominaisuuksia
hytdyntava sovellus

+ Toteutettavuudeltaan
yksinkertaisia ominaisuuksia

— Kaiuttimen, salamavalon seka
kompassin pitkaaikainen
kayttdminen voi heikentéa
akunkestoa

Cell Broadcasting -
jarjestelméa

Alueellinen varoittaminen

Push-muotoinen viesti

Ei edellyta alypuhelinta

Ei edellyta rekisterditymista tai

sovelluksen lataamista

Ei edellyta yksittaisen

puhelimen paikannusta

Ei kuormita puhelinverkkoa

+ Ei hairiinny kuormittuneesta
puhelinverkosta

+ Mahdollistaa viestin
koostamisen valmiista osioista

+ Mahdollisuus kieliversioihin

+ + +

+

+

— Rajattu merkkim&ara -
tarkemmat lisatiedot annettava
muualla

— Viestit eivat kulje
samanaikaisesti kaikkien
operaattoreiden kaikissa
verkoissa, vastaanottoaika
saattaa vaihdella

— Séaaolot saattavat vaikuttaa
viestin valittymiseen

— Halytyskynnyksen maarittely

— Mahdollisuus kytkea pois paalta
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Alypuhelinsovelluksen
kautta valitettava

Alueellinen varoittaminen
Kayttaja voi lahettaa

Edellyttéaa sovelluksen
lataamista ja palveluun

Mahdollisuus hyédyntdd myos
muissa kanavissa julkaistavaa
tietosisaltoa

Voi vahentéa yhteydenotoista
viranomaisille syntyvaa
tyokuormaa

vaaratiedote hatakutsun rekisterditymista jo
Mahdollistaa myos normaalioloissa
maariteltyjen ryhmien sisaisen Edellyttéa puhelimen sijainnin
viestinnan jakamista
Toimii myds matkapuhelin- Halytyskynnyksen maarittely
verkkojen ollessa pois kaytosta Mahdolliset rakenteelliset
kuuluvuusongelmat
Alueellinen Mahdollistaa reaaliaikaisten ja Vaatii sovelluksen lataamista
hairidtilanteen paivittyvien toimintaohjeiden ja etukateen
viestinta tilannetietojen antamisen Saattaa vaatia paikannusta

Yksisuuntaisuus, ei valttamatta
mahdollista vuorovaikutteista
viestintaa

Kaksisuuntaisen
viestinnan sovellus

Mahdollistaisi eri sosiaalisen
median palvelujen
integroimisen yhteen palveluun
Tarjoaisi palvelua siella missa
kayttajat jo ovat

Jo olemassa olevat sosiaalisen
median profiilit helpottaisivat
oman kayttajakunnan
muodostamista

Tarjoaisi kayttgjille
mahdollisuuden osallistua
viestintaan

Mahdollistaisi keskitetyn
foorumin viestinnalle seka
normaalioloissa ettéd hata- ja
hairiétilanteiden aikana

Edellyttaa verkkoyhteytta
Facebookin sisalla toimivat
sovellukset vaativat aina
kayttgjalta hyvaksynnan taman
profiilin kayttamiseen.
Julkaisujen hyédyntaminen
edellyttaisi niiden julkisuutta,
oikeiden aihetunnisteiden ja
tunnistetietojen tuntemista seka
niiden kayttamisen osaamista.
—> Kayttgjia tulisi ohjeistaa
sovelluksen mukaisesta hata- ja
hairidtilanneviestinnasta.
Sovellukseen tallennettavien
tietojen julkisuuteen,
yksityisyydensuojaan, yms
liittyvat kysymykset

3.6 Alypuhelinsovellustuotantoon liittyvat kustannukset

Kartoitimme hankkeessa lyhyesti myos taméanhetkisia arvioita sovellustuotannon
kuluista. Sovellustuotannon osalta kustannukset jaetaan usein niiden
toiminnallisuuksien mukaan moniin eri kategorioihin. Karkean luokittelun mukaan
sovellusten kustannukset jakautuvat seuraavien ominaisuuksien mukaan:

28




Kohti vuorovaikutteista viranomaisviestintaa

Taulukko 2 Alypuhelinsovellustuotannon kustannusarvioita sovelluksen tuottajan nakokulmasta

Sovellustyyppi

Ominaisuudet

Hinta / Sovellus-
tuotantoon
kuluva aika

Taulukkoperustainen
sovellus

Perustuu useimmiten hierarkkiseen sisallon
jarjestamiseen.

Soveltuu esimerkiksi staattista tietoa sisaltavan
sovelluksen pohjaksi, jossa tietoa kategorisoidaan ja
esitetddn polveutuvien valikoiden kautta.

1000-10 000 €/
n. 1 kk

Tietokantapohjainen / API-
informaatiota hyodyntava
sovellus

Hyddyntéaa erityisesti tietokantoja, seké mahdollistaa
tietojen esittamisen monin eri tavoin.

Soveltuu erityisesti mobiilisti kéytettavien tietokantojen
hyodyntamiseen

8000-50 000 €/
1-2 kk

Dynaamisiin ominaisuuksiin
ja informaatioon pohjautuva
seka kirjautumisen
mahdollistava sovellus

Taysin laitteen ulkopuolisiin tietokantoihin ja
tietolahteisiin perustuva sovellus.

(esim Some-palvelut, sdatiedot, RSS-syotteet,
verkkosivut)

35000-200 000€/
2-6 kk

Alypuhelimen firmwarea tai
teknisté laitteistoa
hyddyntéva sovellus

Hyddyntéa esimerkiksi alypuhelimen kaiutinta,
kameraa, salamaa, kompassia yms. ominaisuuksia
haluttuihin tarkoituksiin.

Muita mahdollisia kuluja:

- Sovelluksen suunnittelu

- Sovelluksen testaaminen

- Tarvittavan palvelintilan seka sovellusten mahdollisten kayttémoottorien toiminnan yllapito

- Sovelluksen markkinointi

- Sovellustuotanto eri alustoille (Android, Windows Mobile, iOS, jne)

Sovellustuotannon arvioidut kustannukset rakentuvat ajallisesti pitkasta prosessista,
jossa on huomioitava ainakin seuraavat vaiheet: 1) sovelluksen kayttajakokemuksen,

kayttoliittyman seka graafisen ulkoasun suunnittelu, 2) sovelluksen ohjelmointi ja

testaaminen, 4) sovelluksen kayttdmiseen tarvittavan muu infrastruktuurin hankkiminen
(esim. palvelintila) 5) sovelluksen validointi sovelluskaupan osalta, seka 6) koko
projektin hallinnointi. (PadGadget 2010) Edell& mainittujen kohtien lisksi on
huomioitava myos sovelluksen soveltuvuus eri mobiilikayttojarjestelmille seka

tuottamisen jalkeisten vaiheiden aiheuttamat kustannukset, kuten markkinointi, yllapito
ja kehittdminen. Suunnittelu ja ohjelmointi edellyttavat paljon koordinointia. Arvioit
suunnittelun kokonaiskustannuksista ohjelmistoille voivat vaihdella 6000—-30000 euron
valilla. Ohjelmoinnin kustannukset vaihtelevat sovelluksen ominaisuuksien ja
toimintaperiaatteen mukaan. Ammattimaisen sovellustuotannon viikoittaisiksi
kustannuksiksi on arvioitu vaihtelevan 4000—-8000 euron valilla. Suuri osa
sovellustuottajista hinnoittelee palvelunsa sovelluskokonaisuuksien seké
toteuttamiseen kaytetyn tydajan mukaan. Esitetyt hinnat seka niiden vaihteluvalit
perustuvat kansainvalisten sovellustuottajien ilmoittamiin hinnoitteluperiaatteisiin seka
sovellustuotantoon keskittyviin markkina-arvioihin. (Mobile Entertainment 2012;
Bluecloud solutions n.d.; Mashable 2011) On kuitenkin muistettava, ettd edella esitetyt
hinta-arviot voivat vaihdella suuresti, ja ettd alypuhelinsovellusten tuotanto-
kustannukset ovat riippuvaisia monista eri tekijoistda. Ne perustuvat sovelluksen
toiminnallisuuksien kompleksisuuden, suunnittelun, seké sovelluksen tuottajan
ammattitaidon muodostamaan kokonaisuuteen, mutta esimerkiksi kasvava kilpailu
sovellustuotannon alalla voi jatkossa laskea hintoja merkittavasti. (Bluecloud solutions
n.d.; PadGadget 2010; TechCrunch 2010; Mashable 2011)
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4 Jatkoaskeleet — sovelluskehitys ja
tutkimustarpeet

Tutkimushankkeessa perehdyttiin sosiaalisen median palveluihin, palveluntuotantoon,
informaatiokayttaytymiseen, sosiaalisessa mediassa kaytavaan viranomaisviestintaan,
seka aiheita kasittelevaan aiempaan tutkimustietoon. Niin kutsutulle uudelle medialle
ominaista on kentan nopea muuttuminen: talla hetkella suositun palvelun saattaa
nopeasti syrjayttaa uusi, parempia tai kiinnostavampia palveluominaisuuksia tarjoava
palvelu. Monimuotoiseen viestintaan keskittyneen palvelun tuottaminen vaatisi
viranomaisen nakokulmasta mahdollisesti suuria investointeja esimerkiksi palvelintilan,
verkkoyhteyksien, tietosuojaméaaritelmien, tekijanoikeuksien, sovellustuotannon,
markkinoinnin seké jatkuvan paivittdmisen ja kehittdmisen osalta.

Palvelun tuottamiseen liittyvien kysymysten ohella on myds huomioitava palvelujen
oletettu suosio tai kaytettavyys. Tutkimusten mukaan hatéa- ja hairidtilanteissa
suositaan sellaisia palveluja, joita on arkipaivaisessa toiminnassa totuttu kayttAmaan —
uudet palvelut eivat siis valttdmatta nouse suuren kayttajamaaran suosioon. Nykyisin
kaytettyjen palvelujen etuna on viestinndn perustuminen jo olemassa oleviin
verkostoihin sek& niiden hyodyntadmiseen. Nakemysta tukevat myds tutkimustulokset,
joissa varoitusviestinnan on todettu olevan vaikuttavampaa silloin kun viestijan tai
viestintdkanavan késitetaan olevan "lahella" vastaanottajan omaa elamanpiiria.
Vastaavia alustavia havaintoja on tehty myos iSAR+ -tutkimushankkeessa tehdysta
kyselytutkimusaineistosta, jossa kartoitettiin tyypillisten hata- ja
hairiétilanneskenaarioiden kayttajavaatimuksia ja -tarpeita seka kayttajien kokemuksia,
tarpeita ja toiveita somen hyddyntamiselle hata- ja hairidtilanteissa. (ks.
http://isar.il12.eu/) Lisaksi totutut ja yleisesti kaytetyt sosiaalisen median palvelut
tarjoavat kohdeverkostoiksi ja tiedonlahteiksi myos sellaisia kayttajid, jotka eivat ole
oma-aloitteisesti kiinnostuneita vuorovaikutuksesta viranomaisten kanssa.

Olennaista on myds huomioida sosiaalisen median tuomat muutokset viestinnallisessa
toiminnassa. Sosiaalisessa mediassa kaytavassa viestinnassa vastaanottajat voivat
olla seka passiivisia kohteita etta aktiivisia toimijoita, jotka osallistuvat
tiedontuottamiseen, -jakamiseen, -vélittamiseen ja keskusteluun, seka toimivat itse
viestijoina. Sosiaalisen median kayttajat eivat halua olla vain viestien vastaanottajia; he
haluavat olla vuorovaikutuksessa muiden kayttdjien kanssa. Sosiaalisessa mediassa
osallistuminen ja vuorovaikuttaminen on mahdollista monin eri tavoin. Viestinnéan
keskitssa voivat olla monimuotoiset informaatiosisallot, kuten videot, valokuvat,
blogikirjoitukset, uutiset, sosiaaliset verkostomme yms. ja viestinta voi toteutua
tykk&amisten, jakamisten, kommentointien yms. ominaisuuksien kautta. Mobiililaitteet
tekevat osallistumisesta myds aiempaa vaivattomampaa ja nopeampaa, seka
mahdollisesti madaltavat kynnysté osallistua vuorovaikutukseen.

Perinteinen yksisuuntainen tiedottava viestinta ei valttAmatta saa sosiaalisessa
mediassa niin laajaa huomiota kuin toivottaisiin. Kayttdjan seuraaminen sosiaalisessa
mediassa on kytkoksissa kohteen mielenkiintoisuuteen, joka edelleen vaikuttaa siihen
miten tdman kayttajan viestit nakyvat seuraajille. Sosiaalisen median palveluissa
algoritmit maarittelevét viestien julkisuusarvon: jos viesti ei herata lukijassa
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mielenkiintoa, h&n luultavasti jattaa tykkaamatta, kommentoimatta, tai jakamatta
viestin. Tall6in viestin uutisarvo jaé algoritmin nakokulmasta vahaiseksi, ja viesti jaa
suositumpien viestin varjoon. Sosiaalisessa mediassa nahdyksi tuleminen edellyttaa
siis vuorovaikutuksen aikaansaamista. Jotta voidaan olla vuorovaikutuksessa, tulee
viestijalla olla yleisd&. Nain ollen on myos tarkedd muodostaa vakiintuneita
seuraajaverkostoja jo normaalioloissa. Tama nayttaisi edellyttavan jatkuvaa lasnaoloa
ja vuorovaikutteista viestintaa viranomaisilta, silla verkostojen aikaansaaminen
nopeasti muuttuvissa hata- ja hairittilanteissa on hankalaa.

Suomen poliisin ja Helsingin poliisilaitoksen Facebook-sivujen aktiivisuutta
tarkastelleessa selvityksessa nostettiin esiin konkreettisia viestintatilanteita ja hyvia
vuorovaikutuskaytanteitd yleison kanssa (Ezy Insights 2013). Kyseisessa selvityksessa
korostettiin vuorovaikutuksellista viestintdd, monimuotoisen sisallon kayttamista seka
kayttgjille mielenkiintoiseen viestintdaan pyrkimista. Esimerkiksi mielenkiintoisella
sisallolla seké osallistavalla viestinnalla saadaan aikaan mielikuva lasnéa olevasta
viranomaisesta seka houkutellaan kayttajia vuorovaikutukseen. Viestien jakaminen,
tykkaaminen ja kommentointi parantavat viestien uutisarvoa seka edelleen niiden
tavoittavuutta. Nain myds saadaan lisaa yleis64, jolloin profiilin ndkyvyys lisaantyy
entisestéaén. Tavoittavuuden lisddmisessa tulisi siten keskittya lasnéolon
aikaansaamiseen keskustelunomaisuutta ja viestien julkaisemistiheytta lisdamalla.
Inhimillinen ja ihmisléaheinen tapa viestia kayttajien kanssa seka yllatyksellisyys ja
luovuus ovat viesteissé tarkeaa, mikali kayttajien halutaan osallistuvan viestintaan
esimerkiksi jakamalla, kommentoimalla tai tykkdamalla. Tekemamme laajemman
kartoituksen tulokset vahvistavat naitd huomioita. Lasnaolon ja vuorovaikutuksen
aikaansaamisessa on keskeista, etta se tehdaan oikeassa paikassa; toisin sanoen
siella, missa ihmiset ovat. Toimintaymparistdé muuttuu ja kehittyy nopeasti, ja
kansalaiset ovat luovia l6ytdmaan ja kayttdmaan vaihtoehtoisia viestintavalineita.
Sosiaalisen median kayttostrategiaa ei siis ole jarkevaa rakentaa tiettyjen sovellusten
varaan. Tastd syysta painotamme, etta viranomaisten tulisi olla ketteria sosiaalisessa
mediassa toteuttamassaan viestinnassa.

Uusien viestintdkanavien kuten sosiaalisen median ja &lypuhelinsovellusten
tehokkaaseen hyddyntamiseen ei riita vain sovelluksen luominen ja teknologian
kayttéonotto. Teknologisten mahdollisuuksien ja uusien viestintdkanavien
hyddyntaminen edellyttda myos sitd, etta niitd ollaan valmiita kayttdmaan myos
viranomaisille haastavissa ja hektisissa tilanteissa. Operatiivisessa toiminnassa
mukana olevien viranomaistoimijoiden asenteet ja osaaminen ovat tassa
avainasemassa. Taman vuoksi on tarkeaa, ettd uuden median kautta tapahtuvaa
viestintda ja sen kayttoonottoa kehitetaan yhdessa viranomaisten kanssa. Olemme
havainneet tutkimushankkeen aikana, ettei sosiaalisen median parissa toimiville
viranomaisille ole tarjolla selkeita ohjeita tai toimintalinjauksia siitd, kuinka sosiaalisen
median palveluja kaytetdan tai sielld viestitdan. Suuri osa sosiaalisessa mediassa
toimivista viranomaisista on itse opetellut viestintavalineiden kayton seka maarittanyt
oman toimintansa rajat — samalla esimerkiksi tietosuojaan ja yksityisyyden suojaan
liittyvat kysymykset askarruttavat palvelujen kayttgjia. Viranomaisten toimintaa
sosiaalisessa mediassa voitaisiin tehostaa tarjoamalla tarkempia strategisia ohjeita
uuden median hyddyntamiseen.
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Naistéd nékokulmista endotamme jatkoksi seuraavia askelia sek& sovelluskehityksen ja
tutkimuksen saralla:

— Luodaan tutkimustietoon, parhaisiin kaytantoihin ja kayttajien nakokulmiin
perustuvat linjaukset yhtenaiselle ja tehokkaalle turvallisuus- ja
pelastusviranomaisten sosiaalisen median kaytolle erityisesti operatiivisessa
toiminnassa.

— Hyddynnetdan jo olemassa olevia palveluja: otetaan kayttoon esimerkiksi
Twitterin hataviestintapalvelu. Ohjeistetaan kansalaisia sosiaalisen median
kaytosta kansalaisten ja viranomaisten valisessa viestinndssa ja
tiedontuotannossa hata- ja hairidtilanteiden aikana. Talléin esimerkiksi
tasmennetaan, etta hatailmoitusta ei jatkossakaan voi tehda sosiaalisessa
mediassa, vaan puhelimitse hatdkeskukseen.

— Alueellisen vaaratiedottamisen kehittdmiseksi selvitetdan edelleen erityisesti
Cell broadcasting -teknologian seka Jyvaskylan yliopistossa kehitetyn
vaaratiedotejarjestelman mahdollisuuksia alueellisessa vaaratiedottamisessa,
niiden kayttévarmuutta ja kayttékustannuksia.

— Jo kaytossa olevista, esimerkiksi internet-pohjaisista (staattisista) ohjekirjoista
tuotetaan ennaltaehkaisevaan viestintaan alypuhelinsovellus, jonka
kayttéhalukkuutta ja kayttokokemuksia seurataan.

— Mahdollistetaan avoimen datan periaatteiden mukaisesti soveltuvien
tietovarantojen kayttdé myos kolmansien osapuolien luomien sovellusten
pohjana.

— Hata- ja hairidtilanteissa kaytettavien sovellusten kohdalla seurataan INEMIS -

hankkeesta saatavia tuloksia ja mahdollisuuksia tAman jarjestelman
jatkokehittamiselle tai laajentamiselle.
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