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TIVISTELMA

Pelastustoimessa syntyy salassa pidettdvaa materiaalia, jonka kasittelya saatelevat useat lait ja
ohjeistukset. Toimialan sisalld syntyva salassa pidettdva materiaali on kuitenkin maarallisesti
vahaista verrattuna muilta toimialoilta ja viranomaisilta pelastustoimelle luovutettavaan salassa
pidettavadan materiaaliin. Koska suurin osa tdasta materiaalista on sdhkoisessd muodossa ja
sdhkoposti on luonteva tapa valittaa tallaista materiaalia, tarvitaan ohjeistus tallaisen materiaalin
turvalliseen vilittamiseen sahkopostitse. Tassa ohjeistuksessa yksityiskohtaisesti ohjeistetaan miten
salassa pidettdava materiaali voidaan turvallisesti Iahettda sahkodpostilla ja miten vastaanotettua
materiaalia tulee kasitella.

Ohjeessa otetaan huomioon niin toimikorttia kayttavat tahot kuin sellaiset joilla soveltuvaa
toimikorttia ei ole kaytettdvissaan. Tama ohjeistus painottuu enemman toimintaan ilman
toimikorttia, koska ohjeistuksen kirjoitushetkelld toimikortin yleisyys pelastustoimialalla on verraten
pieni. Tiedon valittdmiseen ilman toimikorttia kdytetdan tassa ohjeistuksessa TrueCrypt nimista
ohjelmistoa. Ohjeistus perustuu suurelta osin Kyberturvallisuuskeskuksen NCSA -toiminnon
antamaan ohjeistukseen seka voimassa oleviin lakeihin, VAHTI -suosituksiin ja KATAKRI (Kansallinen
Turvallisuusauditointikriteeristd) vaatimuksiin.

Tama ohjeistus on osa kokonaisuutta, johon kuluu tdman ohjeen lisdksi Yllapidon ohje, jossa
kerrotaan miten tietojenkasittely-ymparisto tulee rakentaa jotta se tayttaa True Crypt sovelluksen
kaytolle asetetut vaatimukset. Ylldpidon ohjeessa on ohjelmiston asentamiseen ja kieliversioihin
liittyvat ohjeet.

Kasilla oleva ohjeistus on osa Pelastusopiston TUPO -hankkeen (Pelastustoimen operatiivisten
tietojarjestelmien tietoturvapolitiikka) tuloksia. Hankkeen on paasaantoisesti rahoittanut
Palosuojelurahasto. Kiitokset kuuluvat myds Pelastustoimen tietoteknisia hankkeita koordinoivalle
tyoryhmalle ohjeen kommentoinnista ja erityisesti Jukka Kangasvierelle avusta toimikorttiosion
toiminnallisuuksien testaamisessa.
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1. JOHDANTO

Salassa  pidettdva tieto tulee sdhkopostitse kommunikoituna salata  luotettavasti
(luottamuksellisuus). Julkisen avaimen salausmenetelmiin perustuvalla toimikorttijarjestelylla
tallainen luottamuksellisuus voidaan tuottaa. Toimikortin kayttd vaatii infrastruktuurin, jossa
vastaanottajalla on toimikortti ja ldhettdjalla paasy varmennejdrjestelmaan, jossa vastaanottajan
toimikorttiin liittyva varmennen on saatavilla.

Luottamuksellisuus voidaan toteuttaa myo6s salaisen avaimen menettelylld, jossa lahettdja ja
vastaanottaja tuntevat jaetun salaisuuden (salasana). Olennaista luonnollisesti on, ettd tama
salaisuus ei ole asiaan kuulumattomien tahojen hallinnassa. Salaisen avaimen menettelyssa
luottamuksellisuus perustuu jaetun salaisuuden salassa pysymiseen, mikd asettaa vaatimuksia
salaisuuden (salasanan) jakeluun ja arvaamisen vaikeuteen. Toisin sanoen salaisuus tulee pystya
jakelemaan asiaan kuuluville tahoille luotettavasti ja salaisuuden tulee olla siind maérin
monimutkainen, ettei sitd pysty paattelemaan tai arvaamaan (kokeilemaan kaikkia vaihtoehtoja).

Salassa pidettavan tiedon suojaamiseen sahkodisessa ymparistossa liittyvat tavanomaiset tietoturvan
perusominaisuudet, eli luottamuksellisuus, eheys ja kiistamattomyys.

Luottamuksellisuudella tarkoitetaan sitd, etta viestin sisaltd on tulkittavissa vain oikeutettujen
tahojen toimesta. Sahkopostissa tama tarkoittaa karkeasti ottaen sitd, etta viestin sisallon
tarkoituksen voi saada selville vain tarkoitettu vastaanottaja. Mahdollisesti matkan varrella viestin
haltuunsa saava oikeudeton taho ei pysty tulkitsemaan viestin sisaltoa.

Eheys tarkoittaa viestin muuttumattomuutta. Eheys pystytdaan tuottamaan erilaisilla
tarkastussummilla (ns. hajautusfunktioilla). Sdhkéinen allekirjoitus toteuttaa eheyden vaatimuksen ja
eheys voidaan toteuttaa myos jaetun salaisuuden (salasana) jarjestelmissa. Eheysmekanismit
kdytdanndssa valvovat viestin muuttumattomuutta ja osaavat ilmoittaa etta viesti ei ole
alkuperdisessa muodossaan, mutta eivat pysty takaamaan viestin muuttumattomuutta. Viestin
tahallista muuttamista, ns. "peukalointia" ei siis voida estds, mutta se voidaan havaita.

Kiistamattomyydella tarkoitetaan sitoutumista jota ei voi jalkeenpain kiistaa. Perinteisesti
sopimuksissa on tdma ominaisuus tuotettu omakatisella allekirjoituksella. Vastaavasti se voidaan
tuottaa julkisen avaimen menetelmilld (yleensa toimikortilla) tuotetulla digitaalisella
allekirjoituksella. Kiistamattomyytta ei voida toteuttaa jaettuun salaisuuteen perustuvissa
menetelmissa. Sdhkoisen allekirjoituksen ja salauksen avulla saadaan toteutettua kaikki mainitut
kolme tietoturvan perusominaisuutta.

Tdssa ohjeessa pyritddn antamaan olennainen tieto paivittdisen sahkopostiliikenteen hoitamiseen
salassa pidettavan tiedon osalta. Tahot, jotka voivat kayttaa Vaestorekisterikeskuksen myontamaa
varmenteellista toimikorttia, I6ytavat soveltuvat ohjeet kappaleesta 2 "Sahkdposti toimikorttia
kayttaen".



2. SAHKOPOSTI SALATTUA SAILIOTA KAYTTAEN

Tahot, jotka eivat voi kayttaa toimikorttia salassa pidettdvan tiedon valittdmiseen, voivat kayttaa
Viestintdviraston hyvaksymaa TrueCrypt ohjelmaa (versiot 7.0, 7.1 ja 7.1a). Tassa oletetaan, etta
TrueCrypt ohjelma on asennettu kdyttdjan tydasemaan. Asennusohje l6ytyy erillisestd ohjeesta
"Salassa pidettavan tiedon valittdminen sahkodpostitse pelastustoimessa suojaustasolla IV, Ylldpidon
ohjeistus", joka on saatavilla Pelastusopiston julkaisusarjasta. Myos MAC kadyttoohje on olemassa ja
saatavilla Pelastusopistolta.

Ensimmainen kappale kuvaa sdhkopostilla vastaanotetun sailion tiedostojen avaamisen ja salassa
pidettdvan tiedon lahettdmisen olemassa olevaa sailiota kdyttden, sekd ohjeet salassa pidettdvan
tiedon sisdltavan sdilion luomiseen. Kappaleet 2.3. ja 2.4 pitdvat sisdlldan ohjeistuksen
englanninkielisen version kaytosta (vastaanottaminen ja lahettdminen). Lyhyt johdanto tiedon
salassa pidettavyyden arviointiin ja suojaustasoihin on kappaleessa 4.

2.1.  Vastaanottaminen (suomenkielinen versio)
Salassa pidettadva tieto valitetaan sahkopostin liitteena TrueCrypt sdiliona. Tietoturvavaatimuksista
(tarkemmat perustelut Yllapidon ohjeessa) johtuen sdhkopostin liitteena vastaanotettu sailio tulee
poistaa sahkdpostipalvelimen viestista sen jalkeen kun se on tallennettu tydasemaan. Sdiliota ei saa
jattaa palvelimen levylle.

1) Vastaanotettu liite (salattu s&ilid) tallennetaan tiedostoksi levylle. Esimerkissd se on tallennettu
nimelld C:\Docs\TUPO\SalaisetKansiot. Huomaa, ettei siilidlld yleensé ole tiedostopaatetta.

2) Tiedosto otetaan kdyttoon TrueCrypt ohjelmalla seuraavasti:

a) Valitse haluamasi kirjain levyn tunnukseksi ohjelman listalta (esimerkissa valittu F:) S&ilio tulee
ndakymaan koneessasi erillisena levyna (kuten mm. muistitikut) kyseisella tunnuksella.

b) Valitse tiedosto Valitse Tiedosto -painikkeella. Tassd esimerkissd tiedosto on
C:\Docs\TUPO\SalaisetKansiot.
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Yhdista Laite Autoyhdists Laitteet Poista Kaikki Yhteydet Poistu

c) Paina Yhdisté Laite painiketta, jolloin ohjelma kysyy salasanaa.

-
Anna Salasana Ch\Docs\TUPO\SalaisetKansiotlle

Salasana: I | oK I

[~ valimuisti salasanat ja avaintiedostot muistis: Peru |
[T Mayts Salasana
[T Kayts Avaintiedostoja  Avaintiedostot.. | Yhdists Valinta.. |

d) Syotettyasi salasanan, paina OK painiketta. Saat kirjoittamasi salasanan tarvittaessa nakyviin
Ndyta Salasana valinnalla. Salasanan olet saanut tiedoston lahettdjalta, toivottavasti jollain muulla
tavalla kuin sahkopostilla.
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e) Onnistuneen "mounttamisen" jalkeen sdilié nakyy listalla. Sailiéstd kerrotaan tiedosto jossa se
sijaitsee, sdilion koko ja kdytetty salausalgoritmi (tdssa AES, Advanced Encryption Standard).
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S&ilion tiedot ovat nyt kdytettavissd normaalin levyn/ulkoisen muistin tavoin. Voit avata tiedostoja,
muokata ja tallentaa tavanomaiseen tapaan.



(oo

@Cj)v|u » Tietokone » (F) Paikallinen levy - |¢,| | Hae: (F:) Paikallinen levy pel |
Jérjestd = Sisdllyta kirjastoon ~ Jaa seuraavan kanssa: ~ Tallenna levylle Uusi kansio =~ i @l
= Mirni Muckkauspdivim...  Tyyppi Koko
- Kirjastot
ﬁ" I ﬁ Sdhkapostichje 17.2.2014 11:49 Adobe Acrobat D... 649 kt
=] Kuvat
J‘ Musiikki
@ Tiedostot
B videot
1% Tietokone

£ (C) Local Disk

a (F:) Paikallinen levy
5 (G:) Opiston yhteiset
H:) Kotihakemisto
(:) Oppimateriaali

(
(
(
(P:] Kartta-aineistot -

=
=
o
1 kohde

=4

f) Lopuksi sailion kdyttéonotto (mounttaus) on syytd purkaa, etenkin jos olet muokannut sailion
sisaltod. Tama tapahtuu valitsemalla kyseinen asematunnus (tdssd esimerkissd F:) ja painamalla
Poista Yhteys painiketta. Mikali sinulla on useampia sailidita kaytossasi, voit purkaa kaikki
kayttoonotot kerralla Poista Kaikki Yhteydet -painikkeella.
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10



Huomioi, ettd sovellukset, jotka lukitsevat tiedoston kayttoon (kuten Word tai Excel) asettavat lukon
myos sdiliossd olevaan tiedostoon. Tiedostot on syytad sulkea ennen kdyttéonoton purkamista,
muutoin saat varoituksen.

[ TrueCrypt l r

Taltion sisdltdd tiedostoja tai hakemistoja jotka ovat sovelluksen tai
! ' jarjestelman kiytossa.

Pakotettu yhteyden poisto?

Mikali tahan vastaat Kylla, kaikki tallentamattomat muutokset kyseisten tiedostojen osalta haviavat
ja tiedostot saattavat muuttua kayttokelvottomiksi (korruptoitua).

2.2. Ldhettdminen (suomenkielinen versio)

Salassa pidettdvan tiedon lahettaminen tapahtuu lahettamalla salattu sdilio sdhkopostin
liitetiedostona. Tassa on huomioitava, etta itse viesti kulkee edelleen selkokielisena
(salaamattomana) ja ndin ollen itse viestissa ei saa olla salassa pidettdvaa tietoa. Lihetetty viesti
tallentuu sdhkopostipalvelimen lahetettyihin viesteihin, joten myds ldhetetysta sailiosta jaa kopio
palvelimelle. Tama kopio on tietoturvasyistd (tarkemmat perustelut Ylldpidon ohjeessa) syyta
poistaa, eli lahetetyn viestin liitetiedostona oleva sailid on poistettava viestistd kun viesti on
lahtenyt.

Mikali sinulla on jo olemassa salattu taltio (olet sen itse luonut tai saanut joltain toiselta taholta)
siirry kohtaan 2.2.3. Ulkopuolelta saadun séilion avaaminen on kayty lapi kohdassa 2.1.

2.2.1. Salatun sailion (taltion) luominen

Salattu séilio luodaan valitsemalla asematunnus (kuvassa F:) ja Luo Taltio-painiketta painamalla.

11



Cd TrueCrypt b= | =

Taltiot Jarjestelmd Favorites Tydkalut  Asetukset  Ohje Kotishu
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Taltion Tydkalut.. | Valitse Laite. . |

Yhdists Laite Autovhdists Laitteet Poista Kaikki Yhteydet Poistu |

Sahkopostitiedonvalitykseen sopiva vaihtoehto avautuvassa dialogissa on ensimmainen, Luo salattu
tiedostosailio.

-
E Opastettu TrueCrypt-taltion luonti = —

Opastettu TrueCrypt Taltion Luonti

% 1 uo salattu tiedostossila

Luo virtuaalisest salattu levy tiedoston sisille. Tama valinta on
suositeltava aloittelijalle.

Lisdtietoa

" 5alaa tavallinen osio/asema

Salaa olemassa oleva sisdinen tai ulkoinen asema tai esimerkiksi
muistitikku, eli. D, E: -asema jne.

" salaa jirjestelmdasema (osio) tai koko kiintolevy

Salaa jarjestelmaasemaosio, jolle Windows on asennettu, esim.
Ci-asema. Téman jélkeen tietokoneen kéynnistys edellytds
aina salasanan antamista.

Ligatietoa jariestelman salauksesta

Chje = Takaisin I Seuraava » I Peruuta
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Seuraava -painikkeella paasee seuraavaan ikkunaan jossa valitaan luotavan tiedoston tyyppi.

- =
E Opastettu TrueCrypt-taltion lu

e — s

Taltion Tyyppi

* Standardi TrueCrypt taltio

Valitse tama valinta jos haluat luoda tavallisen TrueCrypt
taltion.

" Piilotettu TrueCrypt taltio

M&in voi tapahtua kun olet pakotetty paljastamaan jollekin
salatun taltion salasanan. On monta tilannetta jossa et voi
kieltiytya paljastamasta salasanaa (esimerkiksi, kiristyksessa).
K&yt nin kutsuttua pilotettua taltiota, jollein tllaisia
pakotettuja salasanan luovuttamisia taltiolle ei tapahdu.

Lisatietoa pilotetuista taltivista

Chje < Takaisin

Peruuta |

Oletusarvona oleva "Standardi TrueCrypt taltio" sopii sahkopostikayttoon, joten ikkunasta voi jatkaa

matkaa Seuraava -painikkeella.

-
[ Opastettu TmeCE—taliiun =

Taltion Tyyppi

% standardi TrueCrypt taltio

Valitse t3ma valinta jos haluat luoda tavallisen TrueCrypt
taltion.

" Piilotettu TrueCrypt taltio

M&in voi tapahtua kun olet pakotettu paliastamaan jollekin
salatun taltion salasanan. On monta tilannetta jossa et voi
kieltdytya paliastamasta salasanaa (esimerkiksi, kiristyksessa).
K&yt nin kutsuttua pilotettua taltiota, jolloin tllaisia
pakotettuja salasanan luovuttamisia taltiolle ei tapahdu.

Lisatietoa pilotetuista taltivista

Chje = Takaisin

Peruuta |
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Seuraavassa ikkunassa valitaan tiedosto, johon salattu sdilid luodaan. Sailion valittdminen
sahkopostilla on kdytdnndssa taman tiedoston siirtamista sahkopostin liitteena.

F — ™
e ) [

Taltion sijainti

I C:\Docs{TUPO \Salaise tkansiot j Valitze Tiedosto.. I

v &l3 tallenna historiatietoja

TrueCrypt taltio voi sijaita tiedostossa (kutsutaan TrueCrypt
s3ildksi), joka voi sijaita esim. kovalevylld, USE muistissa. TrueCrypt
58ilé on kuin mika tahansa tavalinen tiedosto (siti voidaan
esimerkiksi, sirtd3, kopicida ja tuhota kuten tavallista tiedostoa).
Paina 'Valitse Tiedosto' valitaksesi tiedostonimen sailélle seka sen
sijainnin.

VARQITUS: Jos valitset olemassa olevan tiedoston, TrueCrypt ET
salaa sitd; tiedosto tuhotaan ja korvataan uudella luodulla
TrueCrypt s&ilélla. Sinun on mahdollista salata olemassa oleva
tiedosto (jélkikiteen) sirtdmalla ne TrueCrypt s3ilédn, jota olet nyt
luomassa.

Chje < Takaisin | Seuraava = | Peruuta

Tdssa kohden voit luoda kokonaan uuden tiedoston tai valita olemassa olevan. On syytda huomioida,
ettd jos valitset olemassa olevan tiedoston, sen sisdlto havitetdan ja tilalle luodaan uusi tiedosto.
Seuraava sivu "Salauksen Valinnat" antaa mahdollisuuden valita kdytetty salausmenetelma.

TR————
[ [ opastettu TrueCrypt-taitionuontll] 0 e (o] - ]

Salauksen Valinnat

—Salausalgoritmi

[E - | Test |

FIPS hyvaksytty koodaus (Rijndael, julkaistu 1998), jota
voidaan kaytta3 U5, hallituksen osastojen ja toimistojen
luottamukselisten tietojen suojaukseen huippusalaisella tasolla.
256-bitin avain, 128-bitin lohko, 14 kierrosta (AES-256).
Toimenpide tila on ¥T5.

Lisatietoa AES Benchmark |

—Hash algoritmi

|rIPEMD-150 | Tietoa hash slgeritmeist

Chje | < Takaisin I Seuraava > I Peruuta
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Oletusarvo "AES" on sopiva, mutta "RIPEMD-160" El OLE HYVAKSYTTY vaan hajautusalgoritmina
(Hash algoritmi) tulee kayttaa joko SHA-512 tai Whirlpool.

-
E Opastettu TrueCrypt-taltion Ia

Salauksen Valinnat

— Salausalgaoritmi

faEs -] Test |

FIPS hyvaksytty koodaus (Rijndael, julkaistu 1998), jota
voidaan kaytta3 U5, hallituksen osastojen ja toimistojen
lunttamukselisten tietojen suojaukseen huippusalaisela tasolla.
256-bitin avain, 128-bitin lohko, 14 kierrosta (AES-258).
Toimenpide tila on ¥T5.

Lisatietoa AES Benchmark |

—Hash algoritmi

SHA-512 | Tietoa hash algoritmeista

Chje | < Takaisin I Seuraava > I Peruuta

|

Valintojen jalkeen jatketaan Seuraava -painikkeella sivulle, jossa voidaan valita luotavan taltion
(tiedoston) koko.

-
E Opastettu TrueCrypt-taltion luonti " = | —

Taltion Koko

|2| KB ~ME  GB

Vapaa tilaa asemalla C:\ on 92.76 GB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
specify its maximum possible size.

Mote that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an NTFS volume is 3792 KB.

COhje = Takaisin I Seuraava » I Peruuta

Tiedoston koon valinnassa on hyva tiedostaa, etta tiedostosta tulee valitun kokoinen, vaikka silio
olisi tyhja. 10 MB kokoiseen sdiliodn mahtuu jo paljon tavaraa, mutta se on usealle
sdahkopostiohjelmalle liikaa. Nain ollen sailiota ei kannata tehda tarpeettoman suureksi, vaan
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suhteuttaa koko tilan tarpeeseen. Lahtokohtaisesti esim. 5 MB riittaa kohtuulliseen maaraan

tekstidokumentteja.

Salattu séilio voidaan tehda joko salasanan tai avaintiedoston avulla. Avaintiedostoa kaytettdessa

avainmateriaali otetaan tiedoston binaarisesta esityksesta. Tama vaihtoehto vaatii sen, etta

jokaisella kayttajalla on identtisesti sama tiedosto kaytdssaan.

E Opastettu TrueCrypt-taltion luonti

= o |

Taltion Salasana

Salasana: | HuBEt45-+HG5450W 23 1ytfe, < <0=3

Vahvista; | HUBH4S-HGE45QW 23 1ytfe. <<0=8

[ K&vyts Avaintiedostoja

v Mayts Salasana
On erittdin tarkeaa ettd valitset hyvan salasanan. Sinun tulee valttaa
sellzisia jotka siséltdvat vain yhden sanan joka voidaan l6ytaa
sanakirjasta (tai yhdistelmaa 2, 3, tai 4 vastaavia sanoja). Sen i pida
sisdltdd mitdan nimed tai syntymapaivaa, Ei pida olla helpost
arvattavissa. Hyva salasana on satunnainen yhdistelma isoja ja pienia
kirjaimia, numeroita, ja erikoismerkkeja kuten @ < = £ * +jne.

Suosittelemme valitsemaan salasanaan useamman kuin 20 merkkia
(mita pitempi sitd parempi). Maksimi pituus on 64 merkkia.

Chje < Takaisin Seuraava > Peruuta

Sahkopostin vélittamiseen salasana on ehkéa toimivampi ratkaisu. Hyvan salasanan (esimerkissa

Hu6t45+rG545QW231ytfe.<<0=8 on kohtuullisen satunnainen) perusvaatimus on etta se on

mahdollisimman vaikeasti ulkopuolisen arvattavissa. Salasanan minimipituus on 21 alfanumeerista
(isot ja pienet kirjaimet sekd numerot) merkkia tasolla ST4. TrueCrypt vaatii ASCIl merkkeja, joten

merkkien joukko on rajattu. Mikali salasanassa on epakelpoja merkkeja, syntyy virheilmoitus:

Opastettu TrueCrypt-taltion luonti
paste rueCrypt-taltion luont

— e

Ei-ASCI merkit salasanassa saattaa aiheuttaa sen ettei taltiota voida
yhdistda kun jarjestelmi konfiguraatio muuttuu.

Seuraavat merkit ovat sallittuja:

I"#EH B (), -,
JELMMNOPQRSTUVWXEYZ[\]*_"abcdefghijklmnop |

grstuvwkyz{|}~

J01234567809:;<=>?@ABCDEFGHI
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Salasanan vaatimukset salassa pidettavan tiedon valittamiseen 16ytyy kappaleessa 2.2.2.

F— ——— h
Opastettu TrueCrypt-taltion luonti E‘_lﬂ_hJ

Taltion Alustus

Valinnat

Jarjestelm3|FAT  «| Ryhma|Oletus | [ Dynaaminen

Satunnaisluku: 478262FBF492669CC3575E8308C1CA3L. W

Otsikkoavain:
Padavain:
Valmiz Mopeus Jakella

TARKEAA: Siirrd hiirtési satunnaisesti tissd ikkunassa. Mitd kauemmin
siirr&t sen parempi. Tama merkittivast kasvattaa salausavaimen
vahvuutta. Paina 'Alusta’ luodaksesi taltion.

ove | [[<Tmen | HEE ] et

Seuraavaksi valitaan tiedostojarjestelma, FAT (oletus) on sopiva valinta, eikd Ryhma valintaan
tarvitse koskea. Osion voi luoda myds kooltaan muuttuvaksi (dynaamiseksi), mutta se tuo mukanaan
seka suorituskykyongelmia etté riskin osion korruptoitumisesta (tuhoutumisesta) tietyissa
tilanteissa, joten sitd ei voi suositella. Parempi tapa on luoda useampi erikokoinen sailio erilaisiin
tarkoituksiin.

Samalla sivulla luodaan myds salausavainten generoinnissa tarvittavaa satunnaisuutta, minka vuoksi
ohjelma pyytaa liikuttelemaan hiirtd ikkunan paalla. Talla tavoin syntynytta satunnaisuutta kdytetdan
avainten alustuksessa. ST4 tason minimivaatimus alustuksen vaatimalle satunnaisuudelle on hiiren
liikuttelua 20 sekunnin ajan. Oletusarvot ovat siis ok, ja matka jatkuu Alusta -painikkeen
painamisella. Kun séilié on valmis, tulee ruutuun ilmoitus:

Opastettu TrueCrypt-taltion luonti ﬁ

Taman jalkeen sailio (taltio) on valmis:
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[ Opastettu TrueCrypt-taltion luonti i Ii‘_l-?:—hj

Taltio Luotu

TrueCrypt taltio on luotu onnistuneesti ja se on valmina
kaytettivaksi,

Joz haluat luoda toisen TrueCrypt taltion, paina Seuraava.

Muusza tapauksessa, paina Lopetus.

L
|
Chje < Takaisin Lopetus
— _— = — - — ——— — -
Taltio on nyt valmis ja voidaan ottaa kdyttoon. Katso ohje kohdassa 2.1, kohta 2).
2.2.2. Salasanavaatimukset ja salasanan valittaminen

Suojaustasolla ST4 salasanan taytyy olla minimissdan 21 merkkia pitka, alfanumeerisia merkkeja (isot
ja pienet kirjaimet sekd numerot) sisaltdva, mahdollisimman satunnaiselta vaikuttava merkkijono.
Salasanaa ei saa lahettaa vastaanottajalle salaamattomalla sdhkopostilla tai matkapuhelimella
tekstiviestind, vaan salasanan vaihdon tulee tapahtua kasvokkain tai muulla vastaavalle
suojaustasolle hyvaksytylla menetelmalla.

VAHTI 2/2010 ohjeen mukaan Suojaustasoon IV luokiteltuun asiakirjaan siséltyvid tietoja voidaan
erdissd tapauksissa kdsitellé puhelimessa peitetysti. Ndin ollen salasanan voi harkinnan mukaan
valittda tunnetulle henkillle puhelimessa peitellysti. Mita peitellysti tarkoittaa on soittajan itsensa
paatettdava, mutta puhelinkeskustelussa on ainakin syyta pidattaytya mainitsemasta mihin
tarkoitukseen salasanaa kdytetdan. Tekstiviestista jaa aina digitaalisia jalkia, joten salaamattoman
tekstiviestin lahettdminen on turvattomampi tapa, varsinkin jos samaa paatelaitetta kdytetdan
sahkopostin lukemiseen. Talloin syntyy riski, ettad sekd salasana etta kdytetty sdilidé ovat samassa
laitteessa. Talloin laitteen kadottaminen aiheuttaa vakavan tietoturvapoikkeaman.

2.2.3. Tiedostojen lisdadminen sdilioon (taltioon)
Kun saili6 (taltio) on otettu kayttoon (Ohjeen kohta 2.1), tiedostoja voi lisdtd, poistaa ja muokata
kuten mille tahansa levylle (tai vaikkapa usb muistitikulla).

Levy nakyy valitulla tunnuksella (tdssa F:) normaalisti tiedostojarjestelmassa:
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@Qv‘u + Tietokone » (F) Paikallinen levy = [ 49 || Has: (73 Paikal

Jajests +  Sisallyta kijastoon v Jaa seuraavan kanssa: v Tallennalevylle  Uusi kansio =~ A @
> &) Musiikki ~ Nimi ’ Muokkauspaivam...  Tyyppi Koko
> [ Tiedostot . -
L sshkopostiohje Adobe Acrobat D... 649 kt
> B Videot
Eﬂ TUPOv21 Microsoft Word -3, 46 kt

4 4 Tietokone
& () Local Disk
>y (F) Paikallinen levy
> % (G:) Opiston yhteiset
> ¥ (H:) Kotihakemisto
> % (0:) Oppimateriaali
> L (P) Kartta-aineistot
> ca (Q) Paikallinen levy
> L% (R) Kuva-aineistot
> b ES2

2 kohdetta

<>

Kun sdilié "irrotetaan" Poista yhteys -painikkeella (ohjeen kohta 2.1 f), se on ldhetettavissa
sdahkopostilla normaalisti liitetiedostona.
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2.3.  Vastaanottaminen (englanninkielinen versio)

Tama ohje on identtinen kappaleen 2.2 suomenkielisen version kanssa, lukuun ottamatta
sovelluksessa kaytettya kielta.

1) Vastaanotettu liite (salattu sailid) tallennetaan tiedostoksi levylle. Esimerkissd se on tallennettu
nimelld C:\Docs\TUPO\SalaisetKansiot. Huomaa, ettei sdiliolla yleensd ole tiedostopéatetta.

2) Tiedosto otetaan kayttéon TrueCrypt ohjelmalla seuraavasti:

a) Valitse haluamasi kirjain levyn tunnukseksi ohjelman listalta (esimerkissa valittu F:) Sailio tulee
nakymaan koneessasi erillisena levyna (kuten mm. muistitikut) kyseisella tunnuksella.

b) Valitse tiedosto Select File -painikkeella. Tassd esimerkissd tiedosto on
C:\Docs\TUPO\SalaisetKansiot.

[ T =)o =
Volumes System Favorites Tools Settings Help Homepage

Drive | Volume Size | Encryption algorithm | Type -
S

S

a1

i ]

K =
| 3
i M

i N

SR

S 51

ST

)

S\

S\ 5

Create Volume Wipe Cache
Volume
Docs alaisetiansio j Select File...
™ Mever save history
Volume Tools... | Select Device. .. |
Mount | Auto-Mount Devices Dismount Al ‘ Exit ‘

c) Paina Mount painiketta, jolloin ohjelma kysyy salasanaa.

Enter password for C:\Docs\TUPO\SalaisetKansiot

Password: OK |
| Cache passwords and keyfiles in memory Cancel

[ Display password
[ Use keyfiles Keyfiles... ‘ Mount Options. .. |

d) Syotettydsi salasanan, paina OK painiketta. Saat kirjoittamasi salasanan tarvittaessa nakyviin
Display password valinnalla. Salasanan olet saanut tiedoston lahettdjalta, toivottavasti jollain muulla
tavalla kuin sdhkopostilla.
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Enter password for C:\Docs\TUPO\SalaisetKansiot

Password: | Ktyns452GR 57jih232 1ssa_k#y Ok |
I Cache passwords and keyfiles in memory Cancel

VD :
[~ Use keyfiles Keyfiles... | Mount Options... |

e) Onnistuneen "mounttamisen" jalkeen saili6 nakyy listalla. Sailiosta kerrotaan tiedosto jossa se
sijaitsee, sailion koko ja kadytetty salausalgoritmi (tdssa AES, Advanced Encryption Standard).

[ Truecrypt [E=5 (ol ===
Volumes Systern  Faverites Toels  Settings  Help Homepage
Drive | Volume Size | Encryption algorithm Type -
e E:
“atF:  C:\Docs\TURO\Salaisetiansiot 1.8MB AES Mormal
S [
b N H
K -
| : 3
e M
N
SR
S 5
T
e
e 'S
S\ 57
Create Volume Volume Properties. .. Wipe Cache
Valume
[ C:\Pocs\TURO S alaise tKansiot ~| Select File...
[ Mever save history
Volume Toaols. .. | Select Device.. . |
Auto-Mount Devices Dismount Al ‘ Exit ‘

Sailion tiedot ovat nyt kaytettavissa normaalin levyn/ulkoisen muistin tavoin. Voit avata tiedostoja,
muokata ja tallentaa tavanomaiseen tapaan.

@th_., » Tietokone » () Paikallinen levy ~ [ 44| [ Hae: 7
Jarjestd = Sisillytd kirjastoon « Jaa seuraavan kanssa: = Tallenna levylle Uusi kansio = o« i ligl
-
o Nirni Muokkauspaivam...  Tyyppi Koko
) Kirjastot
.ré_l 'i @ S3hképostiohje 17.2.2014 11:49 Adobe Acrobat D... 649 ket
k=| Kuvat
&' Musiikki
3 Tiedostot
E Videot
1M Tietokone

&, (C:) Local Disk

a (F:) Paikallinen levy

® (G:) Opiston yhteiset

# (H:) Kotihakemisto

5 (:) Oppimateriaali

L# (P:) Kartta-aineistot =

i 1 kohde
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f) Lopuksi sailion kdyttéonotto (mounttaus) on syytd purkaa, etenkin jos olet muokannut sdilién
sisaltod. Tama tapahtuu valitsemalla kyseinen asematunnus (tdssd esimerkissa F:) ja painamalla
Dismount painiketta. Mikali sinulla on useampia sailidita kaytossasi, voit purkaa kaikki kdyttoonotot
kerralla Dismount all -painikkeella.

[ Troecopt oo e
Volumes Systern  Faverites Toels  Settings  Help Homepage
Drive | Volume Size | Encryption algorithm Type -
S E:
“F:  C:'\Docs\TUPO\Salaisetkansiot 1.8MB AES Marmal

S [

e H

- -
| : 3
St M

N

“a# R

e EH

T

& JH

s

S\ &7

Create Volume Volume Properties... Wipe Cache
Volume
| C:\Docs\TURPO\Salaise tkansiot j Select File. ..
[ Mever save history
Volume Tools... | Select Device... |
Dismount | Auto-Mount Devices Dismount Al ‘ Exit ‘

Huomioi, etta sovellukset, jotka lukitsevat tiedoston kayttoon (kuten Word tai Excel) asettavat lukon
myoOs sailiossda olevaan tiedostoon. Tiedostot on syytd sulkea ennen kayttéonoton purkamista,
muutoin saat varoituksen.

TrueCrypt 23

l Volume contains files or folders being used by applications or system.

Force dismount?

Mikali tahan vastaat Kylla, kaikki tallentamattomat muutokset kyseisten tiedostojen osalta havidvat
ja tiedostot saattavat muuttua kayttokelvottomiksi (korruptoitua).

2.4.  Léhettédminen (englanninkielinen versio)

Salassa pidettavan tiedon lahettdminen tapahtuu lahettamalla salattu sailioé sahkopostin
liitetiedostona. Tassa on huomioitava, ettd itse viesti kulkee edelleen selkokielisena
(salaamattomana) ja ndin ollen itse viestissa ei saa olla salassa pidettavaa tietoa. Lihetetty viesti
tallentuu sahkopostipalvelimen lahetettyihin viesteihin, joten myo6s lahetetysta sailiosta jaa kopio
palvelimelle. Tama kopio on tietoturvasyistd (tarkemmat perustelut Yllapidon ohjeessa) syyta
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poistaa, eli lahetetyn viestin liitetiedostona oleva sailid on poistettava viestistd kun viesti on

lahtenyt.

Mikali sinulla on jo olemassa salattu sdilid (olet sen itse luonut tai saanut joltain toiselta taholta)

siirry kohtaan 2.4.3. Ulkopuolelta saadun séilion avaaminen on kayty lapi kohdassa 2.3.

24.1.

Salatun sailion luominen

Salattu séilié luodaan valitsemalla asematunnus (kuvassa F:) ja Create Volume -painiketta

painamalla.

[3 TrueCrypt

Volurmes  System  Favorites

Tools

=& =]

Settings Help Homepage

Drive | Volume

e

Create Volume

Volume

Size | Encryption algorithm | Type -

m

Wipe Cache

[ Mever save history

Mount | Auto-Mount Devices

ﬂ Select File...

Volume Tools. .. | Select Device... |

Dismount All

Sahkopostitiedonvalitykseen sopiva vaihtoehto avautuvassa dialogissa on ensimmainen, Create an

encrypted file container.

[:i TrueCrypt Volurme Creation Wizard

fed & ]
TrueCrypt Volume Creation Wizard

+ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.qg. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

| Mext = |

Cancel |

Next -painikkeella paasee seuraavaan ikkunaan jossa valitaan luotavan tiedoston tyyppi.
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E TrueCrypt Velume Creation Wizard EI’E‘@
Volume Type

i+ Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
wvolume.

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.,

More information about hidden volumes

Help | < Back Cancel |

Oletusarvona oleva "Standard TrueCrypt volume" sopii sahkdpostikdyttoon, joten ikkunasta voi
jatkaa matkaa Next -painikkeella.

E TrueCrypt Volume Creation Wizard EI = @

Volume Location

I C:\Docs\TUPO\Salaisetkansiot2 ;I Select File... I

[ Mever save history

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on & USE flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files {(later
on) by moving them to the TrueCrypt container that you are about
to create now.

Cancel |

Seuraavassa ikkunassa valitaan tiedosto, johon salattu sdilio luodaan. Sailion valittdaminen
sahkopostilla on kdytdanndssa taman tiedoston siirtamista sahkopostin liitteena. Tassa kohden voit
luoda kokonaan uuden tiedoston tai valita olemassa olevan. On syyta huomioida, etta jos valitset
olemassa olevan tiedoston, sen sisalto havitetdan ja tilalle luodaan uusi tiedosto.

E TrueCrypt Volume Creation Wizard EI =] @
Encryption Options

Encryption Algorithm

s ST

FIPS-approved dpher (Rijndael, published in 1998) that may be
used by U5, government departments and agencies to protect
dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XT5.

More information on AES Benchmark |

—Hash Algorithm

IR.IPEMD—lGO VI Information on hash algorithms

Help | < Back I Mext = I Cancel
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Oletusarvo "AES" on sopiva, mutta "RIPEMD-160" El OLE HYVAKSYTTY vaan hajautusalgoritmina
(Hash algoritmi) tulee kayttaa joko SHA-512 tai Whirlpool.

Valintojen jalkeen jatketaan Seuraava -painikkeella sivulle, jossa voidaan valita luotavan taltion
(tiedoston) koko.

m TrueCrypt Volume Creation Wizard EII E] I@

i Volume Size

Free space on drive C:\ is 241.32 GB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter wil
spedfy its maximum possible size.

Mote that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an NTFS volume is 3792 KB.

Help | < Back | | Cancel |

Tiedoston koon valinnassa on hyva tiedostaa, etta tiedostosta tulee valitun kokoinen, vaikka sailio
olisi tyhja. 10 MB kokoiseen sailioon mahtuu jo paljon tavaraa, mutta se on usealle
sdhkopostiohjelmalle liikaa. Nain ollen sailiota ei kannata tehda tarpeettoman suureksi, vaan
suhteuttaa koko tilan tarpeeseen. Lahtokohtaisesti esim. 2 MB riittda suureen maaraan
tekstidokumentteja.

m TrueCrypt Volume Creation Wizard EI'E'@ .

e Volume Password

Password: | hyTR.56 £gtBhEEddpal9a()!lq

Confirm: | hyTRS6#gtBhEEddpo0sa()!iq

™ Use keyfiles

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~ =§* +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help | < Back | Mext = | Cancel |

Salattu séilié voidaan tehda joko salasanan tai avaintiedoston avulla. Avaintiedostoa kadytettdessa
avainmateriaali otetaan tiedoston binaarisesta esityksestd. Tama vaihtoehto vaatii sen, etta
jokaisella kayttajalla on identtisesti sama tiedosto kdytdssaan.

Sahkopostin valittdmiseen salasana on ehka toimivampi ratkaisu. Hyvan salasanan perusvaatimus on
ettd se on mahdollisimman vaikeasti ulkopuolisen arvattavissa. Salasanan minimipituus on 21
alfanumeerista (isot ja pienet kirjaimet seka numerot) merkkia tasolla ST4. TrueCrypt vaatii ASCII
merkkeja, joten merkkien joukko on rajattu. Mikali salasanassa on epdkelpoja merkkeja, syntyy
virheilmoitus:
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TrueCrypt Volume Creation Wizard @

'@' Error: Password must contain only ASCII characters.
k.

Non-ASCI characters in password might cause the volume to be
impossible to mount when your system configuration changes.

The following characters are allowed:
I"#§ W& ()*+,-./0123456789:;<=>T@ABCDEFGHI

JKLMNOPQRSTUVWXYZ[\]*_"abcdefghijklmnop
grstuvwkyz{|}~

Salasanan vaatimukset salassa pidettdvan tiedon valittamiseen 16ytyy kappaleessa 2.3.3.

m TrueCrypt Volume Creation Wizard EE@

e Volume Format

Options
Filesystem |FAT j Cluster |Defaultj [~ Dynamic

Random Pool: C2DDDEEBIDAS351C23538FTAD4S15EC. W

Header Key:
Master Key:
Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

Help | < Back i Format | Cancel |

Seuraavaksi valitaan tiedostojarjestelma, FAT (oletus) on sopiva valinta, eika Cluster valintaan
tarvitse koskea. Osion voi luoda my6s kooltaan muuttuvaksi (dynaamiseksi), mutta se tuo mukanaan
seka suorituskykyongelmia etta riskin osion korruptoitumisesta (tuhoutumisesta) tietyissa
tilanteissa, joten sitd ei voi suositella. Parempi tapa on luoda useampi erikokoinen osio eri
tarkoituksiin.

Samalla sivulla luodaan myds salausavainten generoinnissa tarvittavaa satunnaisuutta, minka vuoksi
ohjelma pyytaa liikuttelemaan hiirtd ikkunan paalla. Talla tavoin syntynytta satunnaisuutta kdytetdan
avainten alustuksessa. ST4 tason minimivaatimus alustuksen vaatimalle satunnaisuudelle on hiiren
liikuttelua 20 sekunnin ajan. Oletusarvot ovat siis ok, ja matka jatkuu Format -painikkeen
painamisella. Kun sdilié on valmis, tulee ruutuun ilmoitus:

TrueCrypt Volume Creation Wizard @

| The TrueCrypt volume has been successfully created.

Taman jalkeen osio on valmis:
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m TrueCrypt Volume Creation Wizard EIE @

- Volume Created

The TrueCrypt volume has been created and is ready for use. If you
wish to create another TrueCrypt volume, dick Next. Otherwise, dick
Exit.

Osio on nyt valmis ja voidaan ottaa kdyttoon. Katso ohje kohdassa 2.3, kohta 2).

2.4.2. Salasanavaatimukset
Katso kohta 1.2.2.

2.4.3. Tiedostojen lisadaminen sailioon
Kun s&ilié on otettu kayttoon (Ohjeen kohta 2.3), tiedostoja voi lisdtd, poistaa ja muokata kuten mille
tahansa levylle (tai vaikkapa usb muistitikulla).

Levy nakyy valitulla tunnuksella (tdssa F:) normaalisti tiedostojarjestelmassa:

(= B =
@Uv‘u ¥ Tietokane + (F Paikallinen levy <[4 [ Fae R P vy )
Jarjesta v Sisallyta kifjastoon v Jsaseuraavankansss: v Tallennalewylle  Uusi kansio =- A @
> &) Musiikki - Nimi : Muokkauspaivam... | Tyyppi Koko
> [ Tiedostot _ . . .
B vider 3 sahkapostiohje 17.22014 11:49 Adobe Acrobat D... 649 kt
e &) TuPon2.1 231120121230 Microsoft Word -a.. 46k

418 Tietokane
> & () Local Disk
by (F:) Paikallinen levy
> % (G:) Opiston yhteiset
> 8 (H:) Kotihakemisto
> (% (0%) Oppimateriaali
> % (P) Kartta-aineistot
> Ca (@) Paikallinen levy
> % (R) Kuva-aineistot
> | B2 i

I

2 kohdetta

=

Kun s&ilio "irroitetaan" Dismount -painikkeella (ohjeen kohta 2.3 f), se on ldhetettavissa
sahkopostilla normaalisti liitetiedostona.

3. SAHKOPOSTI TOIMIKORTTIA KAYTTAEN

Toimikorttia kdytettdessa salassa pidettavan tiedon valittamiseen luottamuksellisuus perustuu
vastaanottajan julkisella avaimella tehtyyn salaukseen. Julkisella avaimella tehdyn salauksen voi
purkaa ainoastaan vastaavan salaisen avaimen sisaltdaman toimikortin avulla (Periaatteessa salainen
avain voi olla muuallakin kuin toimikortilla, mutta tdssad yhteydessa salaus puretaan toimikortilla).
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Julkisen avaimen salaus mahdollistaa myos digitaalisen allekirjoituksen seka vahvan
tunnistautumisen. Digitaalisella allekirjoituksella voidaan tuottaa johdannossa esitetty
kiistamattomyyden ominaisuus, koska voidaan olla varmoja etta henkilon julkisella avaimella
todennettava allekirjoitus on kyseisen henkilén tuottama.

Julkisen avaimen menettelyssa olennaisessa roolissa on varmenne, jolla julkisen avaimen omistajuus
varmennetaan. Varmenne kertoo luotettavasti julkisen avaimen omistajan tiedot ja mikali varmenne
on luotettavan tahon myontama, voidaan myos olla suhteellisen varmoja etta kyseisella kayttajalla
(ja vain hanelld) on hallussaan julkiseen avaimeen liittyva salainen avain.

Varmenteet tallennetaan (yleensa) varmennehakemistoon. Jotta varmennetta vastaavan salaisen
avaimen haltijalle (henkild, jolle varmenne on myodnnetty) voidaan ldhettda salattu viesti, taytyy
saada haltuun henkildn julkinen avain. Julkinen avain on osa varmennetta. N&in ollen viestin
|lahettajalla taytyy olla paasy varmennehakemistoon, jossa vastaanottajan organisaation varmenteet
ovat.

Mikali varmenteet on paatetty jattdaa hakemistosta pois, vaatii kommunikointi
etukateistoimenpiteitd, jotka on esitetty kohdassa "Esivalmistelut silloin kun varmennetta ei ole
hakemistossa". Taman ohjeen kirjoittamishetkellad (Elokuu 2014) pelastustoimen virkakortin
varmenteet eivat ole hakemistosta saatavilla.

3.1.1. Salatun viestin lahettaminen Outlook -ohjelmalla

Salatun viestin ldhettdminen Outlook ohjelmalla on hyvin yksinkertaista silloin, kun vastaanottajan
varmennetiedot ovat ennestadan sdhkoépostiohjelman tiedossa (ellei ole, katso kohta asetukset) tai ne
|6ytyvat hakemistosta. Viestin kirjoittaminen ja liitteiden liittdminen tapahtuu normaaliin tapaan.
Salaus (ja tarvittaessa allekirjoitus) tehddan Asetukset valilehdelta valitsemalla tarvittavat Oikeus -
kohdasta. Taman jalkeen viesti |ldhetetdan normaaliin tapaan Laheta -painikkeella.

Yleensa Outlook vaatii ettda myos lahettdjalla on oma digitaalinen tunnus, eli molemmilla osapuolilla
tulee olla toimikortti tai vastaava digitaalinen tunnus joka voi olla toteutettu myos ilman
toimikorttia.
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EXIN™ B ] I= Mimetén - Viesti (RTF) - =3 =
liedosto Viesti Lisda Asetukset Muotoile tekstid Tarkista ) @
[ =g . - 7 G s ks b
§o Fiilokopio °| m EJ _j >5=|‘V||vastato|m|tusta
EE Lahettdja &Vastaukset suoraan vastaanottajalle
Teemat Kayttooikeus |44 Allekiroita| SEUTaNta Tallenna
- - - ldhetetty viesti =
Maytd kentat Qikeus Lisdd asetuksia
Vastaanottaja... Silvenneinen Juhani PeQ {Juhani.Silvennoinen @pelastusopisto. fi);
— ]
Lihets Kopie..
Aihe:
iz
o e
r
Sahkdpostichje...
Marko Hassinen -
Researcher, Ph.D.
marko.hassinen@pelastusopisto.fi
+358 50 596 6322
+358 29 5453423
Emergency Services College
P.O.Box 1122
FI-70821 KUOPIO
-
o Lisdtietoja: Silvennoinen Juhani. |:| ~
3.1.2. Outlook asetukset

Outlook tarvitsee yhden olennaisen asetuksen salatun sahkdpostin kayttoon, eli
varmennehakemiston sijainnin. Lihetettdessa salattua postia tarvitaan vastaanottajan varmenne ja
vastaavasti vastaanotettaessa tarvitaan lahettdjan varmenne. Jotta ndma varmenteet olisivat
saatavilla, on olemassa varmennehakemistoja (kuten Vaestorekisterikeskuksen FINEID hakemisto).
Tassad ohjeessa pitdaydytaan Vaestorekisterikeskuksen toimikorttien kdytdssa ja niihin liittyvassa
varmennehakemistossa, joka l16ytyy palvelimelta |dap.fineid.fi. Hakemisto otetaan Outlookissa
kayttoon sdhkopostitilin asetuksista, Tiedosto->Tiliasetukset josta valilehti osoitteistot.

Varmennehakemisto lisdtdan (ellei sitd jo ole asetettu) Uusi... -painikkeella.

Lisdd uusi tili @

Kansion tai osoitteiston laji
Vait valita lisattévén kansion tai osoitteen lajin.

(@ Internet-hakemistopalv. DAP):

Yhdista LDAP-palvelimeen sahkipostiosoitteiden ja muiden tietojen etsimists ja
tarkistamista varten.

") Lisaa osoitteistoja
Yhdists osoitteistoon sahkipostiosoitteiden ja muiden tietojen etsimists ja
tarkistamista varten.

29



Sopiva valinta avautuvassa ruudussa on Internet-hakemistopalvelu (LDAP). Seuraavaksi annetaan
varmennepalvelimen nimi, Vaestorekisterikeskuksen kyseessa ollessa ldap.fineid.fi.

Lisaa uusi tili (=]

Hakemistopalvelun (LDAP) asetukset
Voit kirjoittaa hakemistopalvelun tietojen kiytisss vaadittavat asetukset.

Palvelimen tiedot

Kirjoita sen hakemistopalvelun nimi, jonka Internet-palveluntarjoaja tai jérjestelménvalvoia on
maarittanyt sinulle,

Palvelimen nimi: Idap. fineid. fi

Kirjaustiedot

[ Téma palvelin vaatii kijautumisen

Vaadi suojattua salasanan vahvistusta (Secure Password Authentication)

[ < Edellinen ]l Seuraava > | [ Peruuta ]

Lisaa asetuksia -painikkeella hakemistolle voi mm. antaa haluamansa nimen:

Micresoft LDAP-hakemisto (5w

Yhteys |Etsints

Mayttanimi

M&yttHnimi osoitteiston mukaisessa muodossa

varmennehakemisto (fineid)|

Yhteyden tiedot
Portt: 389
Kayta
S5L-yhteytts O

[ ok || Pewts || kaya |

Varmennehakemiston lisdttyaan voi kyseisen varmentajan (tdssa VRK) varmentamille henkilGille
|ahettaa salattua (ja allekirjoitettua) sdhkopostia.

Kaytettdessa Fineid hakemistoa, valilehdelle Etsintd on tarpeen laittaa mukautettu etsintdperuste,
jotta vastaanottajan varmenne sielta [6ytyy. Etsintdperuste on tdssa tapauksessa
dmdName=fineid,c=fi jolloin varmenteita haetaan oikeasta hakemistosta.
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Microsoft LDAP-hakemisto

Palvelimen asetukset

Etsinnan aikakatkaisu sekunteina: a0

M&&ritd onnistuneen etsinnan jalkeen
naytettavien kohteiden enimmaismaara: 100

Etsintdperuste
() Kévis oletusta
@ Mukautettu: | dmdMame =fineid, c=fi

Selaaminen
[T ota selaaminen kiyttdin (edellyttsa tukea palvelimessa)

[ ok || pewuta || rkay

Tallenna asetukset painamalla OK, Seuraava, Valmis.

Tiliasetukset

Kansiot ja osoitteistot
Voit valita muutettavan tai poistettavan kansion tai osoitteiston alla clevasts luettelosta.

| Datatiedostot | RS5-systteet | sharePointduettelot | Internet-alenterit | Jukaistut kalenterit || Osoitteistot{| | « | »

CE Uusi... [ Muuta... X Poista

Mimi Laii
Outlook-osoitteisto MAPT
Varmennehakemisto LDAP
Varmennehakemisto (fineid) LDAP

Yksittdisia varmenteita voi hakea VRK:n sivulta, osoitteesta http://vrk.fineid.fi/certsearchB.asp
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http://vrk.fineid.fi/certsearchB.asp

(2 Vaestorekisterikeskus VARMENNEHAKU VARMENNEHAKEMISTOSTA - Microsoft Internet Explorer provided by Pelastusopisto [ro-=-| 3]

|@ http://vrk.fineid.fi/ certsearchB.asp?state=search&lissuercn=VRK+ CA+for+ Qualified + CertificatesBilastname=Hassinen&firstname=Marko&finuid= 2
1 -
Sulje ikkuna

VARMENNEHAKU VARMENNEHAKEMISTOSTA

Kirjoita hakuehto alla aleviin kenttiin.
Voit kayttaa * -merkkia katkaisumerkkina.
Haku palauttaa maksimissaan 100 varmennetta.

Varmenteen mydntaja (CA)
VRK Gov. CA for Citizen Qualified Cerificates
_ VEK Gov. CAfor Citizen Qualified Certificates - G2
@ VRK CAfor Qualified Cerificates
VREK CA for Qualified Certificates - G2
VRK CA for Service Providers
VRK CA for Service Providers - G2
VREK CA for Healthcare Service Providers
' VRK CA for Healthcare Professionals Qualified Certificates
Sukunimi: Etunimi: Tunnus:

Hassinel Marko

[ Lisaa hakutuloksiin myds allekirjoitusvarmenteet

Lataa sulkulista | Etsi varmenteet |

Haun tulokset
#  Sukunimi | Etunimi Tunnus Sahkdposti Kayttd  Lataa varmenne Hex
1 Hassinen Marko 910582873 marko.hassinen@pelastusopisto.fi io Y 2000392825  773B9279

2 Hassinen Marko 910582873 marko.hassinen@pelastusopisto.fi io Y 2000460512  773COAED

H100% -

Organisaatiovarmenteet |0ytyvat listalta VRK CA for Qualified Certificates.

3.1.3. Esivalmistelut silloin kun varmennetta ei ole

hakemistossa
Jos vastaanottajan varmennetta ei |0ydy fineid hakemistosta, on varmenne saatava muulla tavoin.
Kaytannossa tama vaatii sen, ettd vastaanottaja lahettda ensin viestin jonka liitteend on hanen
varmenteensa. Varmenteiden ldhettdminen vaatii jonkin verran kasitoita, kun varmenteet taytyy
ensin paikallistaa, tallentaa tiedostoon ja muuttaa tiedosto sopivaan muotoon lahettamista varten.
Vastaanottajan on myds osattava asentaa varmenteet oman sdhkopostiohjelmansa osoitekirjaan.

3.14. Varmenteen tallentaminen (export)

Varmennekortin ollessa lukijalaitteessa, ovat varmenteet tuotavissa tiedostoon (export).
Varmenteiden tuomiseen on useita tapoja, mutta varmimmin toimiva tapa on avata selain (tdssa
Internet Explorer) ja sieltd internet-asetukset.
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(€]®

& hitp://www.pelastusopis... 0 ~ & X || [} Where is the certificate folder i... | (& Etusivu - Pelastusopisto | | i ve

Tulosta 3
Korkeakontrastinen versio | T4 Tiedosto >
Zoomaus (125 %) 3
PELASTUSOPISTO _
Suojaus 3
MNayta lataukset Ctrl+)

Lisdosien hallinta
F12-sovelluskehittdjatydkalut
Siirry kiinnitettyihin sivustoihin

Tule opiskelemaan Opiskelijalle Tutkimus- ja tietopalvelut Intemet-asetuksct

Tietoja Internet Explorerista

Eh-palvelun "
| halvtvsaioneuvon 2
4 2
Internet-asetukset @
Internet-asetusten sisalto -valilehden Varmenteet - Viiset | Sucjaus | Tistosuoja | 55315 | Ynteydet | Objeimat | Lisassetukset]
painikkeella saa esiin varmennelistauksen. Sisalonvalvonta

q. Luokituksia kéyttamali voit mrittss, milsista Internet-sisaltss
t3ll3 tietokoneella voidaan katsella,

Omat varmenteet l16ytyvat "Henkilokohtainen" @ aschukset
e . wee yee . . . Varmenteet
valilehdelta. Naista valitaan haluttu varmenne ja painetaan P e

"Vie" -painiketta.

[ Tyhienassitia || vermenteet || Jubaisiat |

Automaattinen taydennys

Automaattinen taydennys tallentaa Asetukset

aiemmin WWW-sivuilla kirjoitetut tiedot
ja ehdottaa niits jatkossa.
Sydtteet ja Web Slices Hinkit

Sybtteet ja Web Slices inkit tarjoavat Asetukset
|

péivitettyd siséltda, jota voidaan lukea
Internet Explorerilla ja muilla ohjelmilla.

Varmenteita on kaksi (kts. alla oleva kuvat), joista
molemmat on hyva tallentaa (vieda).

wl

Varmenteet @

Varmenteet @ Suunniteltu kiyttitarkoitus: [(Kaikki) v]
Henkilikohtazinen il i ntaja 4|
Suunnitelty kéyttstarkoitus: [<Kaikh> 'I | Muut henkilat | Keskitason varmenteiden myéintajat | Luotetut varmente
Henkilgkohtainen | Muut henkiit | Keskitason varmenteiden myéintajat | Luotetut varmente [+ Myénnetty Myéntaja Vanhentu... Kutsumanimi
[SiHassinen Marko 91...  VRK CA for Qualified ...  2.7.2018
Myonnetty Myontaja Vanhentu... Kutsumanimi 54 Hassinen Marko WRK CA for Qualified ...

[Silmarko.hassinen@p... Communications Server  29,11.2014  <E mitd&n>

5 Hassinen Marko 91... VRK CA for Qualified ... 2.7.2018
5| Hassinen Marko S1...  VRK CA for Qualified ...  2.7.2018 <Ei mitéan:
ﬁ]markﬂ.hassinen@p..‘ Communications Server  29,11.2014  <E mitdén:>

o [ we. ][ eosm
Tuo... ][ vie... ][ poista ] Varmenteiden suunnitellut kiyttitarkoitukset

<Kaikkiz

Varmenteiden suunnitellut kdyttstarkoitukset

Asiskkaan todentaminen, Sucjattu sdhkdposti, Alykortikirjautuminen

Lisétietoja yarmenteista

Lisatietoja varmenteists

33



Tama kdynnistaa ohjatun toiminnon, jonka kahdessa ensimmaisessa vaiheessa painetaan Seuraava

painiketta (Yksityista avainta ei voi vieda varmenteen mukana).

Ohjattu varmenteiden vieminen @

Tervetuloa ohjattuun varmenteiden
viemiseen
Taman ohjatun toiminnon avulla voit kopicida

varmenteita ja varmenteiden luottamus- seks
kumousluetteloita varmennesildsts levyle.

Varmenne vahvistaa henkildlisyytesi ja siséltés tiedon
sucjauksessa ja sucjattujen verkkoyhteyksien
muodostamisessa kiytettivia tetoja. Varmennesails on
jériestelman alue, jossa varmenteita salytetéén,

Jatka valitsemalla Seuraava.

Ohjattu varmenteiden vieminen @

Yksityisen avaimen vieminen
Vit ma&rittas yksityisen avaimen vietdvaksi varmenteen kanssa.

Yksityiset avaimet suojataan salasanalla. Jos haluat vieds avaimen varmenteen
kanssa, sinun on annettava salasana mydhemmin t&ssé ohjatussa teiminnossa.

Haluatka vieda yksityisen avaimen varmenteen mukana?

Huomautus: Liitetty yksityinen avain on merkitty ei-vietdvaksi. Vain varmenne voidaan
vieda,

Lisatietoja yksityisten avainten viemisests

< Edellinen “ Seuraava > ] l Peruuta

Seuraavassa vaiheessa valitaan muoto, johon varmenne tallennetaan. Jotta varmenne saadaan

kulkemaan sdhkopostin liitteend, tulee valita Base64-koodattu muoto.

Viennin tiedostomuoto
armenne voidaan vieda useissa eri tiedostomuodoissa.

Valitse kaytettdva muato:

_) DER+oodattu binaari

_) Cryptographic Message Syntax Standard — PKCS #7 -varmenteet (.p7h)
Sisallyta kaikli varmennuspolun varmenteet, jos mahdollista
Henkilkohtaisten tietojen vaihtaminen - PKCS #12 (.pfi)

Sis&llyta kaikki varmennuspolun varmenteet, jos mahdollista

Poista vk

yinen vain, jos vienti onnistuu
Vie kaikki laajennetut ominaisuudet

Microsoftin sarjoitettu varmenneséils (. sst)

Lisatietoja varmennetiedostomuodoista

< Edellinen H Seuraava > ] l Peruuta

Ohjattu varmenteiden vieminen @

Ohjattu varmenteiden vieminen @

Vietava tiedosto
Maarita vientitiedoston nimi

Tiedostonimi:
MarkoHassinen 1|

Selaa...

I < Edellinen J[ 5guraava>] l Peruuta

Muodon valinnan jalkeen paina Seuraava, anna tiedostolle nimi ja paina jalleen Seuraava. Lopuksi

viimeisessa ikkunassa paina Valmis ja ohjattu toiminto ilmoittaa varmenteen viennin onnistumisesta.
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Ohjattu varmenteiden vieminen @

Viimeistelldén ohjattua

varmenteiden viemistd -
\:’,g—: Ohjattu varmenteen vieminen onnistui, U'h_l attu wvarm Entei d En '|||'i EmM | nen @
'*:;;i’ Olet maarittanyt seuraavat asetukset:

Tiedostonimi C:\Use
Vientiavaimet Ei . - - .
Sisallyta kaikki varmenteet varmennuspolussa Ei 1'||r| entl onnistul.

Tiedostomuoto Basetd

oK

< Edellinen H Valmis I [ Peruuta

Jotta varmenteet saadaan kulkemaan Outlookin kanssa sahkopostitse, taytyy niiden tiedostopaate
muuttaa .cer muodosta esimerkiksi .txt muotoon. Outlook pitda .cer paatteisia tiedostoja
tietoturvauhkana eika suostu niitd lahettamaan eika vastaanottamaan. Base64 muoto on tekstia,
joten .txt paate sopii tilanteeseen varsin hyvin. Tiedostop&datteen voi muuttaa vaikkapa resurssien
hallinnasta, kun ensin muuttaa kansion asetukset siten ettd tunnettujen tiedostopaatteiden piilotus
otetaan pois kdytostd. Tama tapahtuu Windows 7:ssa siten, etta valitaan Jarjestd->Kansion ja haun

asetukset.
| Jarjestd = Sisallyts kifjastoon = Jaa seuraavan kanssa: v Tallenna levylle Uusi kansio =N | .é’.
_ -
Leikkaa “  Nimi Muokkauspaivam..  Tyyppi Koko
Kopioi =
=it it tiedostot [ MarkoHassinenl 014 23:12 Tekstitiedosto 3kt
e yta 5] MarkoHassinen2.cer 014 23:22 Suojausvarmenne ™
Kumoa

immat sijainnit
Tee uudelleen

WValitse kaikki
L] Asettelu |
Kansion ja haun asetukset tot
Poista
Nimed uudelleen
Poista ominaisuudet e
cal Disk

Ominaisuudet
iston yhteiset

=1 tihakemisto

Lg% (0:) Oppimateriaali
L (P21 Kartta-aineistob
2 kohdetta

Seuraavaksi Nayta valilehdelta poistetaan Piilota tunnettujen tiedostotyyppien tunnisteet kohdasta
rasti.
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Kansion asetukset @

Yeiset | Nayta | Haku

Kansionakymat
Voit ottaa kayttdon taman kansion nakyman (kuten
Tiedot tai Kuvakkeet) muills tallaisile kansicile.

[ Kayta kansioille ] [ Palauta kansiot

Lisaasetukset:
Nayta salatut ja pakatut NTFS4iedostot ervarsena -
MNayta tiedostokoko kansiovihjeissa
Nayta tiedostokuvake pikkukuvissa
[] Palauta edellisst kansionakymat kijautumisen yhteydessa
Fillota suojatut kayttojajestelmatiedostot (suositus)

Pillota Tietokone4ansion tyhjat asemat

r

Piilotetut tiedostot ja kansiot

(7)) Nayta pillotetut tiedostot, kansiot ja asemat

@ Hanayta pilotettuja tizdostoja, kansioita tai asemia

[ Valitse kohteet valintaruuduilla

m

1

Palauta cletusarvot

[ ok [ Pea |[ kawa |

Tiedostopdatteen muuttaminen onnistuu valitsemalla tiedoston ja hiiren oikealla painikkeella
avautuvasta valikosta Nimed uudelleen.

- T - -
@uv| . v sertifikaatit - | 3 | ‘ Hae: sertifikaatit
Jarjestd = Avaa - Tallenna levylle Uusi kansio == -
-
e Suosikit Mimi Muckkauspdivim... Tyyppi Koko
4. Ladatut tiedostot | ‘ |[=] MarkoHassinenl..cer 27.6.2014 23:12 Suojausvarmenne 3 ld:|
Bl Tyopoyt Avaa nen.cer 7.6.2014 23:22 Suojausvarmenne 3kt
=1 Viimeisi Asenna varmenne
Avaa sovelluksessa 3

w Kirastot | b o on for threats...

[ Kuvat

o) Musiikg @ WinZip b

@ Tiedost Palauta aiemmat versiot

B videot Laheti kohteeseen: »
1M Tietokone LEIk?(E.E

& () Loc (Tt

5 (G:) Opi Luo pikakuvake

¥ (H:) Kot Poista
5 (0) Opg MNimed uudelleen

= (P Karh o
Mz Ominaisuudet 27.6.2014 23:12 Luomispaiva: 27.6.2014 23:12
ﬁ Suojausvarmenne Koko: 2,27 kt

Avautuvaan dialogiin vastataan Kylla.

Mirmed uudelleen

I, Tiedostotunnisteen muuttaminen voi aiheuttaa sen, ettd tiedostoa ei voi endd kayttda,

Haluatko varmasti muuttaa tiedostotunnistetta?

Cigiia ][ E
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Kun kaikki tarvittavat sertifikaatit ovat .txt muodossa voidaan ne ldhettdd normaalisti sdhkdpostin
liitetiedostoina.

= T - - i .
@-\_—/‘= b sertifikaatit - | 2 ||| Hae: sertifikaatit

=5 E=R =S
ye]
Jarjesta = Avaa v Tulosta Tallenna levylle Uusi kansio 3= - 1] @

-

- Suosikit Nimi Muckkauspaivim... Koko

4 Ladatut tiedostot | MarkoHassinenl.txt 276.20
B Tyopoyta 55 MarkoHassinen2.cer
=l Viimeisimmat sijainnit

3 Kirjastot

m

=| Kuvat
@' Musiikki
£| Tiedostot

B videot

& Tietokone
&, (€ Local Disk
5 (G:) Opiston yhteiset
L9 (H:) Ketihakemisto
5@ (02} Oppimateriaali
8 (P} Kartta-aineistot

MarkoHassinenl.bt Muokkauspaivam... 27.6.2014 23:12 Luomispaiva: 27.6.2014 23:12
Tekstitiedosto Koko: 2,27 kt

Saman nimeamismuutoksen voi toki tehdad muullakin tavalla, esimerkiksi komentokehotteesta move
-komennolla:

EX Command Prompt | B @

C: \Uoers\p47826\Deoktup\¢ePt1f1kaat1t)d1r
fAizeman C nimi on Local Disk
Aseman sarjanumero on 3265-3E1A

Kansio C:\Userss\pd7?826-Desktop-sertifikaatit

27.06.2814 23:26 <HANSIO> .
27.06.2814 23:26 <KANSIO> .-
27.06.2814 23:12 2 338 MarkoHasszinenl.txt
27.06.2014 23:22 2 214 MarkoHassinen2.cer
2 tiedosto{al 4 544 tavua
2 kansio<{ta) 254 626 148 168 tavua vapaana

C:\Users\p47826°Desktop sertifikaatit>move MarkoHassinen2.cer MarkoHassinen2.txt|j

1 tiedostofal on siirretty.

C-sUsers \pd?8268Desktoprsertifikaatit>dir
Aseman C nimi on Local Disk
Aseman sarjanumero on 3265-3E1A

Kanszio GC:sUsersspd?826-~Desktopssertifikaatit

10._@7._20814 @A8:@4 <HANSIO> R
18.07.2814 @8:84 <HANSIO> .-
27.086.2014 23:12 2 338 MarkoHassinenl.txt
27.06.2814 23:22 2 214 HarkuHa351nen2 txt
2 tiedosto{a 44 tavua
2 kanalo(ta) 254 626 136 B64 tavua vapaana

C=sUsersspd?826°8Desktopssertifikaatit?>

3.1.5. Varmenteen asentamien Outlookin osoitekirjaan
Edellad kuvatulla tavalla lahetetyt varmenteet voi vastaanottaja ottaa kayttéon. Prosessi on suurelta
osin kdaanteinen edelld esitettyyn. Vastaanottaja tallentaa varmenteet omalle koneelleen, palauttaa
alkuperaisen .cer tiedostopaatteen ja tuo varmenteet Outlookin osoitteistoon.
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Tiedoston tallentaminen tapahtuu esim. valitsemalla liitteen ja hiiren oikealla painikkeella valinta
Tallenna nimella:

Is Saapuneet - Marko Hassinen@pelastusopisto.fi - Microsoft Outiook o B %
Aotus | Lihetataivastaancta  Kansio  Nata  McAfee E-mallScan - @
== @0nta Bhkocous | 33 ARBEAM Etsiyhteystieto
i X & aQ& 2 4
%5 Tyhjenn - ¥ pikaviesti - | (53 Ryhmsahkopos [ Osoftteisto
usi Uudet Poista | Vastas Vastaa Valits Vst _| sims
sahkspostiviest kohteet - | & Roskaposti = Kaikille fy Lisaa - i Vastasja p % V7 Suodata sankoposti
Uusi Poista Vastaa Pikatoiminnot Etsi
4 Suosikit 3 >
Haku: Saapuncet (Cti-E) || Vs: Testaus C  eokwan )

[ saapuneet
Marko,Hassinen@pelastus spista.t

ma ti ke to pe la su

aitelujanestys: Pava... | |4 kola_kangasvieri_jukka

tin 582014 11:55.

123
= 4[3l6 78 910
S 12131415 16 17
“BwNnRB A

4 tanaan

43 ssapuneet

@ poistetut Lihetetty: 5. elokuuta 2014 10:27

Vastaanottaja: Kangasvieri Jukka

Lihettaja: Hassinen Marko Pe0 [mailto:Marko.Hassinen@pelastusopisto. fil

(5 Hakukansiot -
Aihe: VS: Testaus

) sankopost

] Kalenteri . N
Jos haluat nahda taman henkilan sosiaalisten verkkojen paivitykset ja sahkapostiviestit, napsauta kuvaa.

[82] vnteystiedot

o] Tentavat - / \

S e o Ak ’ ’

[3 AIRBEAM - - Wl [ o I EEEEE
2 tuonnokset Esikatselu - "
3 uanetetyt 5 ava 2 .
& postetut 1) @ Pikatulostus
> [0 Hakukansiot Tallenna nimells R taiie 3 L
(3 Keskustelunistoria Gy Tallenna koikd iteet, 1
[ Lantevat N
= X poista ite
(g Roskaposti [26] =
[ RsS-sybteet Kapioi
- Arkistot £ Valitse kaikki T
2tapaaista
 Arkistot

Kohteet: 221 |

Kaikki kansiot ovat ajan tasalla,

] ¥teydessa palveluun Micosoft Exchange | [[T] &3 100% (=) v

Seuraavassa vaiheessa voi tallennusdialogissa muuttaa tiedostopaatteen muotoon .cer siten, etta

ensin kohtaan "Tallennusmuoto" valitsee "Kaikki tiedostot" ja sitten muuttaa .txt padtteen muotoon

.cer. Nyt varmennetiedosto on tuotavissa Outlookin osoitteistoon. Huomioi, ettd Outlookiin

kannattaa tuoda vastapuolen molemmat varmenteet, jos ne ovat saatavilla.

Tiedoston nimi:

0| Tallenna liite (=3
UU | . ¢ Tietokone » Local Disk (&) » Docs » TUPO » sdhkoposti - | 3 | | Hae: sdhkdposti 0 |
Jarjests = Uusi kansio B== - ®
@) Microsoft Outlook: Mimi I‘vﬂuckkau;péiv.-'én'u... Tyyppi Koko it
|E_] ptk_email_chje.pptx 20.5.201411:31 Microsoft PowerP... 1314k
W Suosikit 1 L sahkdpostichje.pdf 29.4.2014 17:46 Adobe Acrobat D... 3362k
4 Ladatut tiedosto’ 1 @ SshkdpostichjeYlldpidolle pdf 29.4.2014 17:45 Adobe Acrobat D... 5153 k| =
Bl Tyopoyts @_] SshkapostichjeYllapidolle280414.docx 29.4.2014 17:45 Microsoft Word -a... 6166 k
£ Viimeisirnmat sijl @_] SihkopostichjeYllapidolle.docx 29.4.2014 14:34 Microsoft Word -a... 6165 k
@_] Ohjeet.docx 16.4.2014 13:43 Microsoft Weord -a... 1418 k—
- Kirjastot B Ohjeet.rtf 16.4.2014 10:15 RTF-tiedostot 46393 k
=| Kuvat E Osoitteet.xdsx 16.4.2014 9:16 Microsoft Excel -la.. 10k
J‘ Musiikki E MCSA-FIn_hyvaksymat_salausratkaisut_t..  30.3.2014 2138 Adobe Acrobat D... 195 k
3 Tiedostot E Ty@ntekijanTietoturvachje.pdf 25.3.2014 8:59 Adobe Acrobat D... 2362 k
E Videot . L outl hmn "?rﬂ.{?ﬂ1d1?:4? Rittikarttakiva | 4?4'.1' i
KangasvieriJukkal TodentamislaSalausAvain.cer -

Tallennusmuoto: | Kaikki tiedostot (*.%)

)

= Piilota kansiot

Tydkalut = [ Tallenna ] ’

Peruuta l
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Varmenteet voidaan Outlookiin tallentaa kayttaja
esimerkiksi osoitteistosta tuplaklikkaamalla henkilén n
tallennettuna, valitse Yhteystiedot -> Uusi yhteystieto.

Saapuneet - Marko.Ha

@

s |

n yhteystietoihin. Avaa yhteystietokortti

imed. Mikali henkil6a ei ole yhteystietoihin

ssinen@pelastusopisto.fi - Micrasoft Outlook

Aloitus Lahq (8| H e v s ‘Kangasvieri Jukka' (Jukka.Kangasvieri@kokkela.fi) - Vhteystieto = = 52
£ ‘ Yhteystieto Lisad Muotoile tekstia Tarkista & a
D g
T e l i I Tanennajawovusi - £ Sankepostivesti 33ﬂ @] @ e Luokittele ~ IF_IE: ) /
sihkdpostiviesti kohteet ~ B valita ~ %Kokous ') N ¥ Seuranta © = \
Uusi Tallenna Poista Nayta . Osoitteisto Tarkista —Kayntikortti Kuva L Péivitd | Zooma Aloita
ja sulje 8] onenote - &2 visaa - nimet - (&) Yksityinen kasinkirjoitus
4 Suosikit Toiminnot Viesti Mimet Asetukset Tunnisteet Paivita | Zoomaus | Kasinkirjoitus
[} saapuneet - (821 g Toimet P o
Marko Hassinen@pelast] Lokehin 333 Varmenteet aKangasvien®ko . Kangasvieri Jukka' (Jukka.Kan...
"""""""""""""""""""" ritys: Wieiset | Tiedot B Kentat :l { | 0403568470 Matkapuhelin
4 Marko.Hassinen@pelastud T E T . 4 Jukka Kangasvieri@kokkola.fi
ayta
4[4 saaps asuieri, Jukka’ - (\
[ Arg Varmenteet -
(7] Luonr Néyts yhteystiedon Varmenteet-sivu, jossa voit
@ N tallentaa digitaalisen tunnuksen, jota kaytetdan a. fi |
Lahet, lahetettdessa salattuja sahkopostiviesteja
{5 Poiste| kyseiselle yhteystiedolle. asvieri Jukka’ (lukka Kangasvieri@ kokkolafi) flukka Kang|
Huomautukset
[ Hakukansiot Verkkosivun osoite: ‘ | %
[ Keskusteluhistoria 1M_osoite: ‘ | m
L5} Lantevat Puhelinnumerot -
['@ Roskaposti [25] ~
> Tyo... - |
[F5) RsS-syatteet
Koti... -
b Arkistat o ‘ | |
4 Arkistot Tysfaksi.. - | -
5 Poistetut Matkapuhelin.. | - | |0403568470 |
LG Hakukansiot Osoitteet
[ Keskusteluhistoria Tya.. - ‘ £
3 Luonnokset
[ Lahetetyt ‘Kangasvieri Jukka' (Jukka.Kangasvieri@kokkola fi) .
[ Lahtevat
Y Kaikki kohtest | (- VS: VL Linkki 20:04 11.11,2013 - -
[ Roskaposti
T —_ 2 TUPOY 13:m 2010913 > 7
= [T ST T P TR —
Yhteystietolomakkeelta |6ytyy kohta varmenteet (kts. ylld), jonne varmeteet tuodaan. Paina Tuo
painiketta.
BEHEHY U« 9|+ 'Kangasvieri Jukka' (Jukka Kangasvieri@kokkola fi) - Yhteystieto = B =

Yhteystieto Lisda Muctoile tekstid Tarkista

%Tallennam luo uusi = \ '15 Sdhkopostiviesti i Luokittele = -~ ]
L—iJ x - = -3 J Py 8% 1 &)
£5 Valita ~ o % Kokous ¥ Seuranta v
Tallenna Poista Nayta L Osopitteisto Tarkista | Kdyntikortti  Kuva o Pdivitd | Zoomaus Aloita
ja sulje .@ OneMote - E% Lisdd - nimet - (5) Yksityinen kasinkirjoitus
Toiminnot Viesti Nimet Asetukset Tunnisteet Paivitd | Zoomaus | Kdsinkirjoitus

=@

Outlook kayttaa jotain naista varmenteista salatun viestin Iahettamiseen talle yhteystiedolle.
Saat varmenteen vastaanottamalla digitaaliseseti allekirjoitetun viestin kyseiselta yhteystiedolta tai tuomalla

yhteystiedon varmennetiedoston.

Varmenteet (digitaaliset tunnukset):

Ominaisuudet...

Aseta oletukseksi

Poista

‘Kangasvieri Jukka' (Jukka.Kangasvieri@kokkola.fi)

|

@Y Kaikki kohteet | [ V5: VL: Linkki
=1 TUPO

v
20:04 11.11.2013 i
1701 7109013 ~ 7
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Taman jalkeen valitse .cer paatteinen tiedosto hakemistosta jonne olet tallentanut varmenteet ja

paina Avaa.

%] Selvitd varmenteen sijainti

&3\ )=/} <« Local Disk (C) » Docs » TUPO » sahkoposti

Jérjestd « Vusi kansio

4 Ladatut tiedostot =
PR Tycpoytd
=] Viimeisimmit siji—

- -

ol
0 @

- |4’., | | Hae: sdhkoposti

=

i

o Kirjastot
& Kuvat | JKallekirjoitusserti | Kangasvieriukka | Kangasvierilukka
o 5 .cer 1TodentamislaSa | ZAllekirjoittamisV
JT Musiikki lausAvain.cer armenne.cer
@ Tiedostot

B videot

1% Tietokone
&, Local Disk (C3)
@ Opiston yhteiset
5 Kotihakemisto (F _

Tiedoston nimi:  KangasvieriJukkal TodentamislaSalausAvain.ce « [Digitaalisetallekirjoitustiedosto v]

Tyokalut = I Avaa

| [ perauta |

Varmenne ilmestyy varmennelistalle. Toista sama toisen varmenteen kanssa.

EEl lg ) 5 & ¥ |+ ‘Kangasvieri Jukka' (Jukka.Kangasvieri@kokkola.fi) - Yhteysticto

o B =
¥nteystieto | Lisdd  Muotoiletekstid  Tarkista a @
| i x IgyTallennajatuo uusi = | = | ¥4 Sahkopostiviesti ggﬂ @ @ Luokittele ~ 2 #
%Véhtﬁ - L % Kokous A ¥ seuranta+ = 3
Tallenna Poista Nayta Osoitteisto Tarkista = Kayntikortti Kuva Paivita | Zoomaus Aloita
jasulje [ oneniote - 4 uisaa - nimet - () Yksityinen kasinkirjoitus
Toiminnot Viesti MNimet Asetukset Tunnisteet Paivita | Zoomaus | Kasinkirjoitus

Qutlook kayttda jotain ndistd varmenteista salatun viestin ldhettdmiseen talle yhteystiedolle,
Saat varmenteen vastaanottamalla digitaaliseseti allekirjoitetun viestin kyseiselta yhteystiedolta tai tuomalla yhteystiedon varmennetiedoston,

Varmenteet (digitaaliset tunnukset):
KANGASVIER] JUKKA 91091062K(Cletusarvo)

Ominaisuudet...
Aseta oletukseksi
Tuo..
Vie...

Poista

‘Kangasvieri Jukka' (Jukka.Kangasvieri@kokkola fi)
: 2} Kaikki kohteet | V/S: VL Linkki
/ A 3 TuPn

By 2~

20:04 11.11.2013

1301 10 I3 -

- -

Kun molemmat varmenteet on tallennettu, paina Tallenna ja Sulje. Taman jalkeen voit lahettaa

henkildlle salattuja ja allekirjoitettuja viesteja.
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Varmenteita voi my0s tarkastella certmgr.msc tyokalulla, jolla jarjestelmasta voi my6s poistaa sinne
tuotuja varmenteita. Tyokalu kaynnistyy, kun painaa Windowsin aloituspainiketta, kirjoittaa
hakukenttaan certmgr.msc ja painaa enter.

2 Nayts lisaa tuloksia

[ certmgr.msc <] [
2 A [

Alla olevassa kuvassa on tarpeettomia yksityiskohtia "sutattu" tarkoituksella.

%certmglf[' - Nykyinen kayttdja\Muut il & | EI
Tiedosto Tgiminte Maytd Ohje

2| aE &= XE=IHZ

5 Varmenteet - Mykyinen kiytt3ja || Mysnnetty Myéntaja Vanhentumisp... Suunnitellut kiyttat.. Kutsumanimi Tila Varmennemalli
b [ Henkilokohtainen [ Hartikainen J2 VRK CA for Qualified Certificstes 31122016 Asiakkaan todenta..  <Ei mitaan>
» [ Luotetut varmenteiden pasm) | oy VRK CA for Qualified Certificstes 3062015 Asiakkaan todenta..  <Ei mitaan>
b [ Yritysluottamus 55 Junttila ki VRK CA for Qualified Certificates  5.2.2018 Asiakkaan todenta..  <Ei mitadn>

1> ] Keskitason varmenteiden my
1> [ Active Directory -kayttdjaobj
1> [ Luotetut julkaisijat
1> ] Luottamattomat varmenteet
i ] Kelmannen osapuolen padva
=[] Luctetut henkilat
4 || Muut henkilst

] Varmenteet
1+ ] McAfee Trust
1 ] Varmennerekisterintipyynni
1> 71 Alykortin luotetut paamyént:

. VRK CA for Qualified Certificates 21.12.2018 <Kaikki>
@Veneskarl T = VRK CA for Qualified Certificates 20.4.2017 Asiakkaan todenta..,  <Ei mitddan>

< [ +

Muut henkilot sailo sisaltaa 5 varmennetta,

3.1.6. Salatun postin vastaanottaminen

Saapuneista viesteista salatun viestin tunnistaa kirjekuoren ja lukon kuvasta.

IE'“ Lﬁ ) |+ Saapuneet - Marko.Hassinen @pelastusopisto fi - Microsoft
Aloitus Lahets tai vastaanota Kansio Mayta Mectifee E-m:

Cd Paivita kansio — oL 2

[— = A [
I Lahetd kaikki = _
Liheti/vastaanota B2 s ) i Maytd  Peruuta | Palvelir
kaikki kansiot U= L8hetys-ja vastaanottoryhmat * | agistyminen  kaikki <
Lahetd ja vastaanota Lataa
4 Syosikit <

Hakuw: Saapuneet [Cirl+E)
| Saapuneet (1 —
Marko.Hassinen@pelastusopisto.f L DTE N S e E E

- 4 tanaan

[ i .
‘ '-=_:1 Saapuneet {1} I%I | :;T:Tlnen Marko Pel 17:28

4 flarko.Hassinen@pelastusopisto
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Viesti avautuu kuten salaamatonkin viesti, mikali [ahettdjan varmenne 16ytyy tiliasetuksissa
maaritellysta varmennehakemistosta.

= | el 4 ¥ |5 Testi - Viesti (HTML) = = e
Tiedosto ||ERYEET McAfee E-mail Scan o @
X G ;Z B v # 1&
Poista | Vastaa Pikatoiminnot Siirrd | Tunnisteet) Muokkaaminen| Zoomaus
Pikatoiminnot r« Zoomaus
Lahettaja: Hassinen Marko Pe0 Léhetetty: to 20.3.2014 17:28
Vastaanottaja: Hassinen Marko Pe0
Kopio:
Aihe: Testi
Allekirjoittanut: marko.hassinen@pelastusopisto.fi ﬂ n
ex]
Marko Hassinen m
F
Researcher, Ph.D. -
0 Lisdtietoja: Hassinen Marko. ~

Salauksen yksityiskohtia voi tarkastella viestissa olevasta sinisesta lukon kuvasta ja vastaavasti
allekirjoitustietoja punaisesta kuvakkeesta.

Viestisuojauksen ominaisuudet @

E Aihe;  Testi

Viestit voivat sisaltda salauksen ja digitaalisen allekirjoituksen kerroksia, Kukin digitaalisen
allekirjoituksen kerros voi siséltaa useita allekirjoituksia,
Suojauskerrokset
Valitse seuraavasta kerros, jonka kuvauksen haluat nghda.

v
Lo Salauskerros
+" Digitaalinen allekirjoituskerros

-+ Allekirjoittaja: marko.hassinen @pelastusopisto. fi

Kuvaus:
OK: Allekirjoitettu Salatty viest.

Tarkastele lisatietoja valitusta kerroksesta tai tee sihen muutoksia napsauttamalla jotakin
seuraavista painikkeista;

Muokkaa luottamussuhdetta. .. N&yts tiedot... Luota varmenteen myéntsjdan. ..

[ varoita digitaslisesti allekirjoitetun postin virheista.

Viestiin liittyvan allekirjoituksen kelvollisuutta voi tutkia tarkemmin halutessaan klikkaamalla viestin

oikeasta ylakulmasta punaista kuvaketta 2 |
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Digitaalinen allekirjoitus: Kelvellinen @

Aihe: Testi
Mists: Hassinen Marko PeQ
Allekirjoittanut:  marko.hassinen@pelastusopisto. fi

Taman viestin digitaalinen allekirjoitus on kelvollinen ja
luotettava.
Saat lisdtietoja viestin digitaaliseen allekirjoitukseen kiytetysta

varmenteesta valitsemalla Tiedot,

[ varoita digitaalisest allekirjoitetun postin virheisté ennen viestin avaamista,

Avautuva dialogi kertoo, onko kyseinen allekirjoitus kunnossa.
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4. SALASSAPITO PAHKINAN KUORESSA

Viranomaisen tiedot ovat lahtdkohtaisesti julkisia. Laki viranomaisten toiminnan julkisuudesta
maarittelee tapaukset, joissa viranomaisen tieto voi olla salassa pidettavaa.

Salassa pidettava tieto voidaan luokitella suojaustasoihin. Suojaustasomaarittely perustuu tiedon
omistavan tahon arvioon tiedon oikeudettoman paljastumisen aiheuttamasta vahingosta.

P %
i KAIKKI TIETC |
N 4

— ( Viranomaisen asiakirjatieto

Viranomaisen tyohon liittyvat asiakirjat. “viranomainen tai sen palveluksessa oleva on
laatinut taikka joka on toimitetmu viranomaiselle asian késittelyé varten tai muuten sen
toimialaan tai tehtiiviin kuuluvassa asiassa”

| Julkiset asiakirjat (asiakirjatieto) |

Asiakirjat joihin JulkL sovelletaan

Ir Salassa pidettiava asiakirjatietc)

JulkL 24§ luetellut tapaukset

Suojaustaso 1
Jos asiakirjaan sisdltyvin salassa pidettévén tiedon oikeudeton paljastuminen tai

oikeudeton kdyttd voi aiheuttaa erityisen suurta vahinkoa
salassapitosddnnoksessd tarkoitetulle yleiselle edulle

Suojaustaso 2

Jos asiakirjaan sisdltyvin salassa pidettGvdn tiedon oikeudeton paljastuminen tai
oikeudeton kiyttd voi aiheuttas merkittiévidd vahinkoa salassapitosddnndksessd
tarkoitetulle yleiselle edulle;

Suojaustaso 3

Jos asiakirjoan sisdltyvin salassa pidettdvdn tiedon oikeudeton paljastuminen tai
oikeudeton kdyttd voi aiheuttoa vahinkoa salassapitosddnnoksessd tarkoitetulle
yleiselle tai yksityiselle edulle;

Susjaustaso 4

Jos asiakirjoan sisdltyvdn salassa pidettdvdn tiedon oikeudeton paljastuminen tai
oikeudeton kdyttd voi aiheuttoo haittaa solassapitosddnndksessd tarkoitetulle
yleiselle tai yksityiselle edulle.

~

I: Ei julkiset asiakirjat (asiakirjatieto) I

Asiakirjat joihin JulkL El sovelleta, mm. valmisteilla olevat asiakirjat.

Muut asiakirjat

Esimerkiksi léydetty asiakirja, ei viran toimitukseen liittyva posti {(mm. mainokset tms)
JulkL ei sovelleta. Huomioitava muut salassa pitoon velvoittavat lait, kuten PotL

Suojaustasoista lievin on ST4, jonka kasittely edellyttda ns. perustietoturvatasoa. ST4 ja ST3 tieto
voidaan ldhettaa sahkopostilla vastaanottajalle salattuna tai muutoin suojattuna. ST2 ja ST1 tietoa ei
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kdytannossa voi sahkopostilla 1ahettdaa organisaatioiden valilld. ST1 ja ST2 voidaan lahettaa
viranomaisen verkon sisalld, tosin ST1 vain vahvasti salattuna. Tdssa ohjeessa kdytetty TrueCrypt on
hyvaksytty (ncsa.fi) tasoille ST2, ST3 ja ST4.

Salassa pidettavyyden maarittelevaa lainsaadantoa kasitelladan yksityiskohtaisemmin julkaisussa
"Salassa pidettavan tiedon tunnistaminen ja suojaustasoluokittelu pelastustoimessa".
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5. SALASSA PIDETTAVAN TIEDON TALLENTAMINEN

5.1. Vastaanotetun materiaalin tallentaminen

Salassa pidettavan tiedon tallentamiseen on omassa omat vaatimuksensa. Mikali tieto tallennetaan
salatussa sailiossa samoin kuin sitd on edella kerrotulla tavalla Iahetetty, voidaan ST3 ja ST4 tason
tieto tallentaa muistivalineelle (kiintolevy, siirrettdava muisti) tai viranomaisen verkon palvelimelle.
ST3 tason tietoa tallennettaessa viranomaisen verkon palvelimelle, vaaditaan korotetun
tietoturvallisuustason kasittely-ymparistoa.

ST2 ja ST1 tason tiedon tallentamisessa vaaditaan edellisen lisdksi vahvaa salausta ja korkean
tietoturvallisuustason vaatimukset tayttavaa ymparistda. Tassa ohjeistuksessa ei kuitenkaan ole
tarkoituksena ottaa kantaa ST1 ja ST2 tason vaatimuksiin, koska niiden valittamiseen sahkdpostitse
ei ole nahtavissa valittémia tarpeita.

Tiedon tallentamisessa on myds otettava huomioon tiedon séilytysaikaan ja arkistointiin liittyvat
saannokset, mikali kyseessa on sellainen tieto joka viranomaisen tadytyy arkistoida. Kdytannossa
tiedon omistaja vastaa arkistoinnista, joten toiselta viranomaiselta saadun tiedon arkistointi ei
yleensa ole tarpeen. Mikéli asiasta on epdaselvyyttd, varsinkin omassa organisaatiossa syntyneen
tiedon osalta, on syyta tarkastaa asia organisaation arkistonmuodostussuunnitelmasta (katso
kappale 4.10).

5.2. Vastaanotetun materiaalin luovuttaminen edelleen

Salassa pidettavasta materiaalista on hyva muistaa, etta salassa pidettavyyden maarittelee tiedon
omistaja, joka on usein myos tiedon alun perin luonut taho. Salassa pidettavan tiedon luovuttava
organisaatio on velvollinen varmistamaan, ettd vastaanottava taho on tietoinen tiedon kaytt66n
liittyvista rajoitteista, mukaan lukien maaraykset tiedon luovuttamisesta edelleen.

Padsaantoisesti edelleen luovutus vaati tiedon omistajaorganisaation mydntymyksen. Haltuun
toiselta organisaatiolta saatua salassa pidettavaa tietoa ei siis saa luovuttaa kolmannelle osapuolelle
ilman luovuttaja nimenomaista lupaa.

Lisdksi, vaikka lupa materiaalin luovuttamiseen olisikin, ei materiaalia saa luovuttaa ellei ole varma
siitd ettd vastaanottaja myos tuntee materiaalin kasittelyyn liittyvat sddnnot ja myods niitd noudattaa.

Sahkopostiliikenteessa tdma on syyta ottaa huomioon, ennen kuin sahkdpostiviesteja edelleen
ldhetetaén (forward).
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6. LAHTEET

ICT-varautumisen vaatimukset, VAHTI 2/2012

Kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyohje, 30.11.2010

Kansainvalisen turvallisuusluokitellun tietoaineiston kasittelyohje, 10.2.2014, Ulkoasiainministerio
KATAKRI: Kansallinen turvallisuusauditointikriteerist6. Versio Il, 2011. Puolustusministerio.

Laki kansainvilisista tietoturvallisuusvelvoitteista (588/2004)

Laki sahkoisesta asioinnista viranomaistoiminnassa (24.1.2003/13)

Laki vahvasta sdhkoisestad tunnistamisesta ja sdhkoisistd allekirjoituksista (7.8.2009/617)
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