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Tiivistelma

Pelastusopiston ja Poliisiammattikorkeakoulun yhteisprojektissa "Sosiaalinen media (some) ja
alypuhelinsovellukset kansalaisten avuksi héatatilanteissa" tarkasteltiin kansainvalisia ja
kansallisia sosiaalisen median ja Aalypuhelinsovellusten kayttotarkoituksia ja parhaita
kaytantoja hata- ja hairidtilanneviestinnassa seka ennaltaehkéisevassa viestinndssa. Sosiaalista
mediaa ja dalypuhelinsovelluksia lahestyttiin my0s kanavakohtaisten strategioiden ja
kaytantdjen seka palveluiden tuottamisen nakokulmista. Lisdksi projektissa selvitettiin, miten
sosiaalisen median kanavien hyoddyntamistda héta- ja hairidtilanneviestinndssa seka
ennaltaehkéisevassé viestinnéssa voitaisiin kehittaa.

Sosiaalinen media ja dlypuhelinsovellukset kansalaisten avuksi hatétilanteissa -projektin toinen
osaraportti koostuu kahdesta osiosta. Osiossa | avataan hata- ja hdiriotilanteissa viestintaan
kaytettavien alypuhelinsovellusten mahdollisia tietomalleja seka kasitellaan tiedon tuotannon
nakokulmia. Liséksi osiossa | tarkastellaan hankkeen ensimmaisen osaraportin perusteella
vaaratiedottamisessa kaytettdvdd WEA-jarjestelmé&a. Osiossa Il selvennetdan sosiaalisen
median palveluiden tuottamiseen liittyvia reunaehtoja sekd pohditaan nédiden soveltamista
viranomaistoiminnan nakoékulmasta. Osiossa tarkastellaan sosiaalisen median palveluiden
toimintaperiaatteiden pohjalta muodostuvia monitahoisia asiakkuus- ja sopimussuhteita ja
keskitytd&n erityisesti pohtimaan sosiaalisen median uusia viestintaprosesseja suhteessa
perinteiseen viranomaisviestintadén liittyviin viestintaprosesseihin. Lisaksi osiossa esitellaan
mahdollisuuksia uudenlaisten viestintdtapojen ja vélineiden hyddyntamiselle hata- ja
hairittilanneviestinnassa.

Alypuhelinsovellusten avulla on mahdollista paitsi jakaa ennalta ehkaisevad, luonteeltaan
staattista viranomaistietoa esimerkiksi opassovellusten muodossa, myds reaaliaikaista
ohjeistusta hata- tai hairidtilanteen vaikutuspiiriin kuuluville henkiléille. Viranomaisten liséksi
kansalaiset voivat toimia tiedon tuottajina — sovellusten avulla tata tietoa voidaan johtaa
viranomaisten ja kansalaisten kayttoon. Alypuhelinsovellukset voivatkin hyodyntaa ja yhdistaa
toiminnassaan moninaista tietoa, jota voivat tuottaa niin teknologiset sensorit kuin sovellusta
kayttavat henkilot. Alypuhelinten ja niihin luotujen sovellusten avulla varoitusviestinnassa
voitaisiin  kayttdd apuna esimerkiksi Cell broadcasting -jarjestelméaa alueellisessa
varoittamisessa.

Tieto- ja viestintateknologian kehittyminen on tuonut viestintddn uusia sisaltdja sekd uusia
vuorovaikutuksen muotoja. Vuorovaikutteisen teknologian ja viestintavalineiden kehittymisen
myoté kayttajat voivat olla viestintdprosessien kaynnistajia, ja viestinnan keskidssa voivat olla
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monimuotoiset informaatiosisallét, kuten videot, valokuvat, blogikirjoitukset, uutiset,
sosiaaliset verkostomme, yms. My6s vuorovaikutuksen tavat ovat moninaiset. Tykkaamiset,
jakamiset, kommentoinnit, yms. ominaisuudet sekd mukana kulkevat mobiililaitteet tekevéat
osallistumisesta vaivatonta ja nopeaa, sekd mahdollisesti madaltavat kynnystd osallistua
vuorovaikutukseen.  Esimerkiksi  sosiaaliseen  mediaan  keskittyvassa  hata- ja
hairiétilanneviestinnassa tulisi huomioida ja hyddyntdd mahdollisuudet vuorovaikutuksen
aikaansaamiselle seké siita saatavalle hytdylle.

Vaikka viestintaprosessit ovat muuttuneet sosiaalisen median myota sisallltééan ja viestinnan
muodoiltaan monimuotoisemmiksi sekd tavoittavuudeltaan kattavammiksi, on muistettava
ettd sosiaalinen media ei vield tavoita kaikkia kansalaisia. Aiemmat kaytannot hatéd- ja
héiridtilanneviestinndssd ovat myds osoittautuneet toimiviksi, eikd niité tulisi hylata uuden
edessd. Tarke&d& olisikin huomioida, ettd sosiaalisen median aktiiviset kayttajat voivat olla
tehokkaita toimijoita tiedon levittdmisessa, tiedotettavan informaation rakentamisessa seka
palautteen antamisessa. Tdman resurssin hyddyntdminen ei kuitenkaan ole mahdollista ilman
sitoutumista vuorovaikutukseen sosiaalisen median kayttajien kanssa.

Viestintaprosesseja ja -teknologioita tarkastelemalla voitaneen I0ytéad nykyisiin kaytantoihin
niveltyvia — uusia tapoja hyddyntdd sosiaalista mediaa ja  mobiiliteknologiaa
viranomaisviestinnassa.

Avainsanat: Hata- ja héiridtilanneviestintd, dalypuhelinsovellukset, sosiaalinen media,
viestintaprosessit, turvallisuusviestinta
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Esipuhe

Pelastusopiston ja Poliisiammattikorkeakoulun yhteisprojektissa "Sosiaalinen media (some) ja
alypuhelinsovellukset kansalaisten avuksi hatatilanteissa” tarkasteltiin kansainvalisia ja
kansallisia sosiaalisen median ja dalypuhelinsovellusten kayttdtarkoituksia ja parhaita
kaytantoja hata- ja hairidtilanneviestinndssa seka ennaltaehkaisevassé viestinndssa. Sosiaalista
mediaa ja dalypuhelinsovelluksia lahestyttiin my0s kanavakohtaisten strategioiden ja
kaytantdjen seka palveluiden tuottamisen nakokulmista. Lisaksi projektissa selvitettiin, miten
sosiaalisen median kanavien hyoédyntamistd héta- ja hairidtilanneviestinndssa seka
ennaltaehkéisevassé viestinnéssa voitaisiin kehittaa.

Raportin ensimmaéisessd osassa ké&sitelladn tiedon tuotantoa sek& sovellusten tietomalleja.
Raportissa avataan hata- ja héiridtilanteissa viestintddn kaytettavien alypuhelinsovellusten
tietomalleja seka tarkastellaan tiedon tuotannon ndkokulmia. Tarkempaan esittelyyn valittiin
osaraportin | perusteella Wireless Emergency Alert -jarjestelmén toimintaperiaatteet ja -
vaatimukset. WEA-jarjestelméan tietomallien pohjalta esitetd&n mahdollisuuksia tietomalleista
esimerkiksi vaaratiedottamisen sovelluksille Suomessa. Aihe on ajankohtainen, silla nykyisessa
varoitusviestinndssa kaytettdvd tekniikka ei mahdollista alueellista tai paikallista
vaaratiedottamista, jolloin  esimerkiksi  paikallisista  karhuhavainnoista  halytetdan
valtakunnallisesti.

Alypuhelinsovellusten avulla on mahdollista paitsi jakaa tietoa viranomaisilta kansalaisille,
myos hyoddyntda onnettomuusalueella olevia henkil6itd. Onnettomuuden vaikutuspiiriin
kuuluvia henkil6itd voidaan pyytadd osallistumaan tiedon tuotantoon tai johtamaan tiedon
tuotantoa automaattisesti esimerkiksi sosiaalisen median paivityksista. Kansalaiset voivat siis
toimia tehokkaina antureina haté- ja hairittilanteissa ja tuottaa tietoa viranomaisten tueksi.
Raportissa tarkastellaankin alypuhelinsovellusten toimintaa myds tiedon tuottamisen
nékokulmista ja analysoidaan tarkemmin, millaista (kenen tuottamaa ja missdé muodossa
olevaa) tietoa sovellukset kayttavat ja millaista tietoa ne valittavat eteenpdin.

Raportin  toisessa o0sassa keskitytddn sosiaalisen median palveluntuotantoon seka
viestintéprosesseihin. Osiossa selvennetddn sosiaalisen median palveluiden tuottamiseen ja
kayttadmiseen liittyvid reunaehtoja sekd pohditaan sosiaalisen median soveltamista hata- ja
hairidtilanneviestinndssd. Tassa yhteydessd sosiaalisella medialla viitataan yleisesti
vélineeseen, silla se k&sittdd termind paremmin ne Kkaikkien eri palveluiden tarjoamat
mahdollisuudet valittéméan, ajantasaisen, sisall6ltddn monimuotoisen, paikasta ja ajasta
riippumattoman seka tasavertaisen viestinnan erilaatuisten ja kokoisten yleisdjen valilla.

Sosiaalisen median palveluiden toimintaperiaatteiden pohjalta muodostuu monitahoisia
asiakkuus- ja sopimussuhteita. Tyypillisimpia muotoja ovat sosiaalisen median
palveluntarjoajien ja kayttajien valinen suhde, kayttdjien véliset keskindiset suhteet, seka
palveluntarjoajan ja kolmannen osapuolen — kuten mainostajan tai palvelun ja sen kayttajien
suhde ulkopuoliseen tahoon. Pohdimme raportissa lyhyesti nditd suhteita muun muassa
rekisterditymisen, kayttdmisen, tiedonhallinnan seké lainsdddénnon osalta.

Lopuksi raportissa tarkastellaan sosiaalisen median palveluiden tuomaa muutosta
viestinnélliseen toimintaan ja toimintakenttd&dn ja pohditaan sosiaalisen median uusia
viestintdprosesseja suhteessa perinteiseen viranomaisviestintéén liittyviin
viestintdprosesseihin. Viestintédprosesseja tarkastellaan viestintévélineiden, viestintatapojen
sekd viestinnéllisten ndkemysten muutoksen pohjalta sekd esitellddn mahdollisuuksia
uudenlaisten viestintatapojen ja valineiden hyddyntamiselle haté- ja hairidtilanneviestinnéssa.
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Osa | — Keskeisten sovellusten tietomallikuvaukset ja
tiedontuotannon nakokulmat
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1 Johdanto

"Uudet vaaratiedotteet hammentavat ja arsyttavat" (Yle Uutiset 26.8.2013)
"Lukuisat vaaratiedotteet arsyttavat kansalaisia" (Yle Uutiset 12.7.2013)
"Vaaratiedotteet aivan liian laajassa jakelussa" (Kaleva, 29.7.2013)

Hata- tai hairidtilanteessa viranomaisviestinndn tulee olla luotettavaa, ymmarrettavaa ja
yhdenmukaista — samalla sen tulisi tavoittaa hairiétilanteen vaikutuspiirissé olevat nopeasti.
Olennaista on kayttéa viestinnén eri kanavia mahdollisimman tehokkaasti ja monipuolisesti.
Internetid ja sosiaalisen median palveluja kdytetadn yhd enemmaéan mobiilisti. Tilastokeskuksen
(2012) mukaan jo 49 prosenttia 16-74-vuotiaista suomalaisista omistaa &lypuhelimen.
Marketvision ennusteen mukaan vuonna 2014 jo 90 %:lla suomalaisista on &lypuhelin
(Marketvisio 2012). Sosiaalinen media ja alypuhelinsovellukset tarjoavatkin kaytdssa olevien
viestintatapojen rinnalle uuden, tdydentavan kanavan myos haté- ja hairidtilanteiden aikaiseen
viestintaan.

Sosiaalinen media ja alypuhelinsovellukset kansalaisten avuksi hatatilanteissa -hankkeen
osaraportissa | tarkasteltiin, kuinka sosiaalista mediaa seka erityisesti alypuhelinsovelluksia on
hyodynnetty ennakoivassa viestinnassd sekd héatd- ja hairidtilanteissa kansallisesti ja
kansainvalisesti. Viranomaisten tarjoamia maksuttomia ja maksullisia alypuhelinsovelluksia on
maailmalla kehitetty laajasti. Ne tarjoavat kayttdjalleen sekd ennaltaehkéisevaa
turvallisuusinformaatiota, ennakoivaa ohjeistusta ettd viestintdkanavan hairidtilanteissa.
Suurta osaa naiden sovellusten toimintalogiikasta voitaisiin hyddyntdd onnettomuuden
elinkaaren eri vaiheissa myds Suomessa. (Hokkanen, Pylvds, Kankaanranta, Paananen,
Sihvonen & Honkavuo 2013.)

Tassd raportissa avataan hatd- ja  hairidtilanteissa  viestintddn  kdytettavien
alypuhelinsovellusten tietomalleja sekd tarkastellaan tiedon tuotannon nakodkulmia.
Tarkempaan esittelyyn valittiin hankkeen osaraportin | perusteella Wireless Emergency Alert -
jarjestelman toimintaperiaatteet ja -vaatimukset. WEA-jarjestelmén tietomallien pohjalta
esitetddn mahdollisuuksia tietomalleista esimerkiksi vaaratiedottamisen sovelluksille
Suomessa. Aihe on ajankohtainen, silla nykyisessé varoitusviestinnédssa kaytettava tekniikka ei
mahdollista alueellista tai paikallista vaaratiedottamista, jolloin esimerkiksi paikallisista
karhuhavainnoista hélytetddn maanlaajuisesti.

Alypuhelinsovellusten avulla on mahdollista paitsi jakaa tietoa viranomaisilta kansalaisille,
mutta myds hyodyntaa viestinnassd onnettomuusalueella olevia henkil6itd. Onnettomuuden
vaikutuspiiriin  kuuluvia henkil6itd voidaan pyytdd osallistumaan tiedon tuotantoon tai
johtamaan sitd automaattisesti esimerkiksi sosiaalisen median paivityksista. Kansalaiset voivat
siis toimia tehokkaina antureina hatd- ja hairidtilanteissa ja tuottaa tietoa viranomaisten
tueksi. Tassd osiossa tarkastellaankin alypuhelinsovellusten toimintaa myds tiedon
tuottamisen nékokulmista ja analysoidaan tarkemmin, millaista (kenen tuottamaa ja missa
muodossa olevaa) tietoa sovellukset kayttavat ja millaista tietoa ne valittavat eteenpéin.
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2 Kasitteet

Seuraavassa esitellddn lyhyesti raportissa kdytetyt keskeiset késitteet ja nimikkeet, joiden
tunteminen helpottaa raportin lukemista. Maaritelmien rakentamisessa noudatettiin
mahdollisuuksien mukaan aikaisemmassa tutkimuskirjallisuudessa esiintyneitd maaritelmia
aihetta koskevan terminologian yhdenmukaisuuden ja yksiselitteisyyden takaamiseksi.

2.1 Tieto, data ja informaatio

Tietoon liittyvat laheisesti késitteet data ja informaatio. Datalla tarkoitetaan, kirjaimia,
numeroita ja symboleja sekd niiden muodostamia kokonaisuuksia jotka ovat koneellisesti
luettavassa, viestittdvassa tai kasiteltdvassd muodossa (ks. esim Oxford Dictionaries 2014,
Sanastokeskus TSK:n termipankki 2014). Datalla voidaan viitata myos tietokoneen kayttdmaan
ja késittelem&én tietoon (Jaakohuhta 1999, 192). Informaatio on datasta eli merkeisté
koostuva kokonaisuus, johon liittyy jokin merkitys tai tulkinta (Suurla 2001, 31). Data ja
informaatio voivat olla esimerkiksi sdhkdisessd muodossa tallennettuna tietokoneen muistiin.
Informaatiosta tulee tietoa vasta, kun ihminen on prosessoinut sen, ja tieto on siten
kontekstiinsa sidottua. Tallaisesta tiedostoa kaytetddn myos termid tietdmys. Mikéli tieto
erotetaan kontekstistaan, se on informaatiota. (Suurla 2001, 31)

Tieto voidaan jakaa sen esitysmuodon mukaan esimerkiksi
kahteen muotoon: 1) rakenteiseen ja 2) vapaamuotoiseen
tietoon. Rakenteisella tiedolla on tarkasti kuvattu rakenne, missa
muodossa tieto esitetdan (Saari 2006, 25). Esimerkiksi
syntyméajan rakenne voidaan kuvata PP.KK.VVVV, jolloin
tiedetdan etta syntymaaika tulee kuvata juuri kyseisella tavalla.
Vapaamuotoisella tiedolla ei ole vastaavaa tiettya rakennetta.
Talléin syntymdaika voidaan antaa muodoilla 01.01.1990,
010190, 01011990, 1190 tai sanallisesti kirjoitettuna. Kuva 1. Tietoon liittyvat termit

INFORMAATIO

Tiedon rakenteen tasméllisyys voi kuitenkin vaihdella; esimerkiksi tdssé raportissa
rakenteisuutta on toteutettu jasentamaélla tekstid péaa- ja alaluvuin seka lyhyin kappalein.
Kappaleiden siséllolla ei kuitenkaan ole tarkempaa rakennetta ja esimerkiksi sanojen
jarjestystd, sana- tai lauseméaéria tai muuta spesifimpaé rakennetta ei ole méaaritelty. Tiedon
rakenteen madrittely helpottaa kuitenkin tiedon késittelyd. Jos esimerkiksi tiedetd&n missa
jarjestyksessé tiettyyn asiaan viittaavat merkit, sanat tai ilmaisut ovat yhdell& tekstirivilla, on
hakutoiminnon toteuttaminen huomattavasti yksinkertaisempaa.

2.2 Tietomalli (data model)

Tietomallin avulla kuvataan tietoja ja niiden valisia suhteita. (Julkisen hallinnon tietohallinnon
neuvottelukunta - JUHTA 2012) Tietomallia voidaan kéyttaa sekéa teknisella tasolla (esimerkiksi
tietokantojen siséaltdmien tietojen jasentelyyn) ettd loogisella tasolla kuvattaessa mita tietoja
sovellus kayttdd. Tassa raportissa keskitytddn loogiseen nékokulmaan: mita tietoja
ensimmaisestd osaraportista valitsemamme sovellus kayttdd ja kuinka ndiden tietojen
kayttamista voisi kehittaa.



PELASTUSOPISTO

3 Nykyinen vaaratiedotus

Laki vaaratiedotteesta (466/2012) tuli voimaan 1.6.2013. Lakia sovelletaan viranomaisen
radiossa ja televisiossa valitettavaksi antamaan vaaratiedotteeseen. Vaaratiedotteen tarkoitus
on varoittaa vaarallisesta tapahtumasta, seké tarpeen vaatiessa ohjeistaa suojautumiseen ja
vaaratilanteen vélttadmiseen.

Ratkaisun vaaratiedotteen antamisesta tekee toimivaltainen viranomainen. Se annetaan aina
maanlaajuisesti, silld alueelliseen tai paikalliseen jakeluun ei télla hetkelld ole teknisia
mahdollisuuksia. Vaaratiedotteen kaytén on perustuttava vakaaseen harkintaan ja kynnys sen
antamiseen tulee olla riittdvan korkea. (Siséasiainministerio 2012, 5-9)

Vaaratiedote vélitetdén valtakunnallisesti kaikille Yleisradio Oy:n radiokanaville seké
pitkaaikaisen toimiluvan saaneille kaupallisille radiokanaville. Vaaratiedotteen antava
viranomainen voi paattad, ettd vaaratiedote vélitetddn tiedoksi myds televisiossa, jolloin sen
teksti kulkee kuvaruudun ylaosassa. Tekstin ohessa kuuluu aluksi varoitusaani. Vaaratiedotteet
valitetaan "pakkosyottona”, jolloin ne katkaisevat kaikki muut radio- ja televisiolahetykset koko
maassa (Ahvenanmaan maakuntaa lukuun ottamatta). Kielilain mukaisesti vaaratiedote
annetaan suomeksi ja ruotsiksi sekd saamen kielella silloin, kun vaarallinen tapahtuma tai sen
seuraukset kohdistuvat saamelaisten kotiseutualueelle. (Sisaasiainministerid 2012, 5)

VIRANOMAINEN HATAKESKUS YLEISRADIO
— TV-kanavat
Kaannos - Ruutukehd
Tiedotteen avustus Kuuntelijat
: laadinta I Radio- /Katsojat
Tilanne- T kanavat
| Tapahtuma [ orig | ?
aannos
tal 1 Valitys [~ |7 Vilitys
tarkastus Hakeen YLE:lle

Kuva 2. Vaaratiedotteen laatiminen ja valittdminen (Sis&asiainministerio 2012, 4)

Vaaratiedotteen antava viranomainen vastaa aina tiedotteen ja sen kaannoksen
oikeellisuudesta. Sen tulee vastata viiteen kysymykseen: missé — milloin — mitd — miten — kuka
on tiedotteen antaja. Vaaratiedotteen kohteena on ensisijaisesti vaara-alueella oleva vaesto, ja
ensisijaisesti se on vaestolle osoitettu varoitus ja toimintaohje. (Siséasiainministerio 2012,
6,11)

3.1 Vaaratiedotteen tietomalli

Vaaratiedote koostuu kuudesta tietoelementista: 1) otsikosta, 2) paikka- tai aluetiedosta, 3)
paivamaarastd ja kellonajasta, 4) vaaratilanteen kuvauksesta, 5) toimintaohjeista, seka 6)
tiedottavasta viranomaisesta (ks. taulukko 1).

Vaaratiedotteen tietoelementit ovat seka staattisia ettd dynaamisia. Otsikko on Kkaikista
staattisin eli pysyvin; vaaratiedotteen otsikko on aina "VAARATIEDOTE". Paivays ja kellonaika
annetaan aina muodossa "pp.kk.wwwv kello tt.mm", esimerkiksi "5.5.2012 kello 13.40".
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Tiedottava viranomainen on aina jokin laissa maaritellyista toimivaltaisista viranomaisista.
Tiedottavan viranomaisen nimend ndytetddn sen yleisesti kdytetty nimi, kuten Varsinais-
Suomen pelastuslaitos. (ks. taulukko)

Taulukko 1. Nykyisen vaaratiedotteen tietomalli

Otsikko Paikka tai Pvm ja _ Kuvaus Toimintaohjeet véaestolle T_iedottav_a
alue kellonaika viranomainen
VAARATIEDOTE: Turku, 5.5.2012 Terveydelle Alueen ihmisié kehotetaan | Varsinais-Suomen
" | keskusta kello 13.40. |vaarallista savua | pysymaéan sisatiloissa ja pelastuslaitos
ilmassa. Tulipalo | sulkemaan ilmanvaihto,
Turun seké odottamaan
keskustassa. tiedotetta vaaratilanteen
paattymisesta.

Vaaratiedote on saanut osakseen paljon kritiikkid. Yleisradion mukaan negatiivinen palaute on
liittynyt muun muassa vaaratiedotteiden tunnusmusiikkiin, ruotsinkielisten kaanndsten
heikkoon tasoon ja vaaratiedotteiden alhaiseen lahettamiskynnykseen. Esimerkiksi heindkuun
2013 puolivaliin mennessa vaaratiedotteita oli l&hetty kesdn 2013 aikana jo yli 12, kun
vastaava luku vuotta aiemmin oli kaksi. Kritiikkida on saanut osakseen erityisesti se, ettei
kaytettdva tekniikka mahdollista alueellista tai paikallista vaaratiedottamista, jolloin
esimerkiksi paikallisista karhuhavainnoista hélytetddn maanlaajuisesti. N&iden seikkojen
pelataan vaikuttavan edelleen vaaratiedotteen tehoon ja merkitykseen. (Yle, 2013)
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4 Alypuhelinten tiedonkasittelymahdollisuudet

Seuraavassa  esitellddn  alypuhelinten  sekd alypuhelinsovellusten  mahdollisuuksia
tiedontuottamisessa, -hallinnassa ja -kasittelyssa. Alypuhelinten ja -sovellusten siséltavia seka
niissa kaytettavia tietoja tarkastellaan tiedontuotannon seka tiedon ominaisuuksien mukaan.
Tiedontuottajalla tarkoitetaan tahoa, joka sydttdaa tietoa alypuhelinsovellukseen tai sen
kaytettavaksi. Tassa tiedon ominaisuuksilla tarkoitetaan raporttia varten tarkastelluista
sovelluksista havaittuja oleellisia tietokategorioita. Namé tarkastelukulmat eivat ole toisiaan
poissulkevia ja osaltaan limittyvét toisiinsa.

4.1 Tiedon kategoriat

Mobiilisovellusten kayttdméat tiedot voidaan luokitella ominaisuuksien pohjalta neljén
kategoriaan (ks. kuva 3): 1) staattiseen tietoon, 2) ympdaristémuutostietoon, 3) toimittajan
syottamaan tietoon seka 4) loppukayttajan syottamaan tietoon. Alypuhelinsovellus voi
yht&aikaisesti yhdistaa eri tietolahteista ja eri kategorioista tulevaa tietoa. Toisaalta yksittainen
tieto voi kuulua useampaan kuin yhteen kategoriaan.

{ N
« KARTTADATA « PUHELIMEN
*« MAASTOTIETO PAIKANNUSDATA
* ENSIAPUHOJEET YMPARISTO- « LAMPOTILA
L MUUTOSTIETO y
4 N
LOPPU- | TOIMITTAJAN . CRLKA 2
* TILANNETIETO KAYTTAJAN | TUOTTAMA SAHKOYHTION
+ KUVIA TILANNE- TUOTTAMA | TIETO TUQTTA..M A.AT'ETOA
PAIKALTA TIETO (Esim. Séhkénkulutus,
séhkéverkon viat)
\_ J

Kuva 3. Alypuhelinsovelluksen tiedon kategoriat esimerkkeineen

Staattinen tieto

Staattisella tiedolla tarkoitetaan pddosin muuttumatonta tietoa, jonka oikeellisuuteen ja
kayttokelpoisuuteen eivat vaikuta merkittavasti ympdristossa tapahtuvat muutokset.
Esimerkiksi karttapohjia, maastotietoja tai auto-onnettomuuden tai ensiavun antamiseen
muodostettuja valmiita ohjeita voidaan pitaa staattisena tietona. Staattinen tieto voi toimia
pohjana muuttuvan tai paivittyvan tiedon havainnollistamisessa. Hata- ja hairidtilanteita
varten suunnitellut alypuhelinsovellukset voivat hyodyntaa staattista tietoa: esimerkiksi
tilanteesta paivittyvat tiedot voidaan havainnollistaa puhelimen muistissa olevalla kartalla
verkkoyhteyden ollessa kaytossa, mikali kayttdja on ladannut kartat puhelimeensa.
Alypuhelimen hyodyntama staattinen tieto voi myos olla puhelimeen ennalta ladatun
ohjeistavan sovelluksen siséltdd, joka ohjeistaa kayttajaa esimerkiksi ensiavun antamisessa
viimeisimpien ensiapusuositusten mukaisesti. Staattisen tiedon muuttuessa tietoja voidaan
paivittda puhelimiin verkkoyhteyden vélityksella. Mikali puhelin on offline-tilassa, kaytdssa on
viimeisin laitteen omassa muistissa oleva tieto.
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Ymparistomuutostiedot

Ymparistomuutostiedot ovat alypuhelimen ympéristoon liittyvdd muuttuvaa ja paivittyvad
tietoa. Ympdristbmuutostietoa saadaan muun muassa alypuhelinten erilaisten sensoreiden
kautta. Sensorilla eli anturilla viitataan yleisesti teknisiin mittalaitteisiin, jotka muuntavat
erilaisia ympariston muutoksia tietotekniikan hyvéksikaytettavaan muotoon.

Useimmat alypuhelimet sisaltavat esimerkiksi liikkeentunnistus-, kuva-, valaistuksentunnistus-
ja etaisyyssensorin, kuva-, &ani- ja monikosketussensorin, digitaalisen kompassiominaisuuden
ja GPS-paikannusmahdollisuuden. Kayttdja voi myos itse liittdd erilaisia lisdlaitesensoreita
(kuten sykemittarin tai lampdtilan mittaavan sensorin®) omaan alypuhelimeensa vaikkapa
Bluetooth-, NFC%- tai WLAN yhteyden avulla. Erilaisten sensorien tuottamaa tietoa voidaan
vélittaé verkkoyhteyden avulla alypuhelinten ja niiden sovellusten kayttéén. Tutuin esimerkki
ymparistdomuutostiedoista lienee séatieto, jota jo talld hetkelld hyddynnetdén
alypuhelinsovelluksissa hyvin monipuolisesti.

Toimittajan tuottama tieto

Toimittajan tuottamalla tiedolla voidaan tarkoittaa ulkoisten toimijoiden keraamaa
informaatiota, jota dlypuhelinsovellus hy6dyntéa tietojen esittdmisessa. Toimittajan tuottama
tieto voi olla esimerkiksi sensoridataa, jota sovellus vield esittdd sovelluksen tuottajan
haluamalla tavalla. Tall6in esimerkiksi saatieto on ulkopuolisen toimittajan kerddméaa
sensoridataa, jota sovellus hyddyntéa kayttajan haluamalla tavalla.

Loppukayttajan tuottama tieto

Loppukayttajan tuottamalla tiedolla tarkoitetaan nimensd mukaisesti sovelluksen kayttajan
luomaa tietosisaltod. Sovelluksesta riippuen tama tieto voi kulkea edelleen muille sovelluksen
kayttdjille tai sovelluksen palveluntarjoajalle. Loppukayttdjan tuottamaa tietoa voi olla
esimerkiksi onnettomuusalueelta julkaistu kuvamateriaali, tilanteen kuvaaminen sanallisesti tai
paikkatiedon julkaiseminen alypuhelinsovelluksen kautta.

Avoin data

Alypuhelinsovellusten toimintaperiaate pohjautuu usein erilaisten avointen tietovarantojen
hyddyntamiseen. Avoimella datalla tarkoitetaan informaatiota, johon on avattu maksuton ja
vapaa paasy kaikille halukkaille. Avoin data voi olla niin kutsuttua raakadataa, kuten tilastoja,
julkaisuja, videotallenteita, kuvia tai karttoja.

Avointa dataa sisdltavat tietovarannot ovat kenen tahansa saatavilla ja vaihtelevin luvin
kaytettavissa eri tarkoituksiin. Avoimen datan periaatteeseen kuuluu oletus, ettid avatessaan
tietovarannot niiden julkaisija sallii aineistojen uudelleenkdyton. Tama edellyttdd myos
avattujen tietovarantojen sisaltimén datan rakenteen ja merkityksen kuvailua niin, etté
kayttaja voi tietosisallot ymmartéa. (Helsinki Region Infoshare 2013) Avoimen datan kanssa
voidaan kayttdd valmiita, vapaasti kaytettdvissa olevia lisensseja (esimerkiksi Creative
Commons), joissa maaritellaén tekijanoikeuksiin liittyvat sopimusehdot. Esimerkiksi avoimen
datan tarjoaja voi viitata "Nimea (CC BY)" -nimiseen lisenssiin, jonka mukaan kyseisté aineistoa
saa kayttdd vapaasti niin kaupallisiin kuin epékaupallisiin tarkoituksiin, kunhan alkuperainen

' Esimerkiksi iPhone -puhelimiin on saatavilla Thermometer - Measure Temperature via the Ear Phone
Jack and Arduino using FSK -niminen sovellus, joka mittaa ympériston lampdétilaa lisdosan avulla. ks.
esim. http://schogini.com/tutorials/thermometer.

2 NFC (Near Field Communication) -teknologia
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omistaja nimetaan. "Nime&-Epakaupallinen (CC BY-NC)" on puolestaan vastaava lisenssi, joka
sallii kdyton vain epakaupallisiin tarkoituksiin. (Creative Commons 2013) Useat kaupungit ovat
avanneet taloustietojaan seka erilaisia tilastoja ulkopuolisten toimijoiden vapaaseen kayttoon.
Datan avanneista tahoista esimerkiksi Jyvaskylan kaupunki edellyttdd, ettéd tiedon lahde
(Jyvaskylan kaupunki) tulisi tietovarantoja kaytettdessa mainita. Maanmittauslaitos on
puolestaan avannut kaikki digitaaliset maastotietoaineistonsa kansalaisten ja yritysten
vapaaseen kayttoon.

Metadata

Metadata on tietoa tiedosta (Salminen 2005). Esimerkiksi mobiililaitteella otettuun valokuvaan
tallentuu teknisend metadatana tiedoston koko, luomisaika, tiedostotyyppi, laitteen tiedot,
mahdolliset kayttajatiedot, kameran asetukset sekd usein myds sijainnin koordinaatit (kuva 4).
My0s Twitterissa julkaistuissa tweeteissa on mukana runsaasti téllaista piiloon jaavé tietoa,
joka kertoo muun muassa tweetin luontiajankohdan, milla sovelluksella se on l&hetetty,
sijaintitiedot (esimerkiksi maa ja aikavyohyke), seka tietoja tilin kayttajastd (esimerkiksi
julkaistujen tweettien lukumaéaran, seurattavien ja seuraajien lukumaaran) (Burns & Liang
2012). Metadataa voidaan kayttdd esimerkiksi tiedon jarjestdmiseen, luokitteluun tai
hakuehtona. H&ta- ja hairidtilanteiden n&kokulmasta esimerkiksi kuvien tai tweettien
metadatassa olevan paikkatiedon avulla ne voidaan sijoittaa Kkartalle tilannekuvan
hahmottamiseksi.

| Ominaisuudet: 2013-10-01-002 (2) IE' | Omminaisuudet: 2013-10-01-002 (2) IE'
| Meiset I Suojaus I Tiedot !-a'-\.iernmat versiat | Yieiset I Suojaus I Tiedot | Alemmat \rersicnt|
Ominaisuus Arvo & Ominaisuus Arvo &
unssimall RUVEILNNUS
Salamavalon valmistaja Mitat 3264 x 1832
Salamavalomalli Leveys 3264 kuvapistetta
Kameran sarjanumero Korceus 1832 kuvapistetta
Kontrasti Vaakatarkuus 300 pistetta tuumalla
Kidckaus Pystytarkkuus 300 pistetta tuumalla |E
Walonlahde Turtematan Bittimaara 24 [
Valotusohjelma Pakkaus
Kllisyys Resoluutiovksikkd 2
Terdavyys Warit sRGE
Valkotasapaino Automaattinen . Pakattua bittia / kuvapiste
Fotometrinen tulkinta | T
Digtaalinen zoomaus 0 1 Kameran valmistaja MNekia
EX=reen 22 Kameramall C7-00
GPS Aukkoarvo
Leveysaste 62; 50; 9.4375856D00117... Walctusaika 1/12 sekurtia
Pituusaste 27, 35 11.5467154559593... 150-nopeus 1SO-759
Korkeus 105.5 o Walotus o
Poista ominaisuudet ja henkiloleohtaiset tiedot Puoista ominaisuudet ja henkilokohtaiset tiedot
QK | | Peruuta Favta [ QK J | Peruuta Kayta

Kuva 4. Kannykkakameralla otetun kuvan metadataa
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4.2 Tiedon ja alypuhelinsovellusten tuottajat

Alypuhelinsovelluksen tarjoamaa tai kayttimaa tietoa voivat tuottaa sovelluksen toimittaja /
tuottaja, alypuhelinsovelluksen hydédyntaman palvelun tarjoaja (tai tilaaja), kolmannet
osapuolet sekad loppukayttdja itse. Sovelluksen tietosisaltd saadaan usein palveluntarjoajalta.
Palveluntarjoaja ei valttamatta vastaa itse sovelluksen tuottamisesta, vaan se tilataan erilliselta
toimittajalta / tuottajalta, joka voi toimia sovelluksen teknisen toteutuksen liséksi tiedon
tuottajana. Esimerkiksi WEA-sovelluksessa tiedon, eli varoitusviestin sisdllén, tuottaa
toimivaltainen julkishallinnon viranomainen.

Alypuhelinsovellus voi hyddyntad my6s kolmansien osapuolten tuottamaa tietoa, jolloin
sovellus kayttdd muuta kuin palveluntarjoajan tai sovelluksen tuottajan luomaa, julkisesti
saatavilla olevaa tietoa: vaikkapa internet-sivuilla olevaa tietoa voidaan lukea ja jasentaa
sovelluksen kayttdmadn muotoon automaattisesti muun muassa RSS-syotteiden avulla.
Esimerkiksi Halytyskeskus-alypuhelinsovellus hyddyntéé toiminnassaan pelastustoimen PETO-
mediapalvelua, joka listaa 100 viimeistd hélytyskeskuksen antamaa tehtévéa. Sovellus mm.
sijoittaa halytykset Suomen kartalle tehtévétietojen perusteella.

Loppukayttajan tuottama tieto on sovelluksen kayttajan syottdmaa tietoa, jota voidaan jakaa
sovelluksen kayttétarkoituksesta riippuen niin omalle maaritellylle verkostolle kuin kaikille
muille sovelluksen kayttéjille, sovelluksen yllapitidjataholle tai muille tahoille, kuten
viranomaisille. Esimerkiksi Life360 -sovelluksen kayttaja voi jakaa muun muassa sijaintitietoja,
valokuvia ja viesteja oman lahiverkostonsa kanssa.

Moni alypuhelinsovellus kokoaa tietosisaltonsa usealta taholta. Esimerkiksi UbAlert -
sovelluksessa kayttaja voi antaa sovellukseen tietoja hairidtilanteen laajuudesta, sijainnista ja
vakavuudesta, ja sovellus yhdistdd kayttdjien tuottamaa epdvirallista tietoa virallisiin
tiedotteisiin ja varoituksiin. Alypuhelinsovelluksen tiedon tuottamisen kaytantojen yhteydessa
on syytd pohtia myos tuotetun tiedon nakyvyyttad ja omistajuutta. Alypuhelinsovelluksen
tietosiséltoihin voidaan luoda erilaisia ndkymid, joiden tietosiséllot vaihtelevat kayttajan roolin
mukaan. Tallgin esimerkiksi sovellusta viranomaisstatuksella kdyttdva nékee eri tietosisaltoja
kuin kansalaiskayttéja. Pohjana voi olla sama tietokokonaisuus, josta eri rooleille ndytet&an eri
osat.

Sovellukseen syotettyjen tietojen omistajuuteen liittyvat kysymykset koskevat erityisesti
sovelluksen kayttdjan tuottaman tiedon omistajuutta. Mikéli sovelluksen kayttdja ottaa
valokuvan onnettomuuspaikalta ja toimittaa sen sovelluksen kautta viranomaiselle, on
maadriteltdvad omistaako kyseisen kuvan kuvaaja itse, palveluntarjoaja eli viranomaistaho vai
sovelluksen tekninen tuottaja / toimittaja. Kayttdjan sovellukseen tuottamien tietojen
omistajuus voidaan ratkaista esimerkiksi jattamalla kayttajalle itselleen oikeudet kayttaa kuvaa
omiin tarkoituksiinsa kuitenkin niin, ettd tdma luopuu mahdollisesta rahallisesta korvauksesta
palveluntarjoajan  saadessa oikeudet kayttdd valokuvaa opetus-, kehitys- ja
markkinointitarkoituksiin. Olennaista on, ettéd omistajuuteen liittyvét ratkaisut ovat kayttajien
tiedossa.

Kansalaisilta saatava tieto voi auttaa viranomaisia tilannekuvan muodostamisessa, mutta myos
haitata viranomaisten toimintaa. Esimerkiksi sosiaalisessa mediassa liikkkuva tieto voi olla
virheellista tai vanhentunutta, tai tahallisesti harhaanjohtavaa. Myds &alypuhelinsovelluksen
avulla tuotetun tiedon kohdalla luotettavuuden arvioinnin ndkékulma tulee ottaa huomioon.
Luotettavuuden arvioinnissa viesteihin liittyva data, esimerkiksi kayttajatiedot, sijaintitiedot tai
kuvien siséltima metadata voivat lisété niiden luotettavuutta.
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Alypuhelinsovellusten tuottajat voivat olla julkisia toimijoita tai sovellustoimittajia, joilta
sovelluspalvelu on tilattu tai jotka tarjoavat palvelua itsendisesti. Liséksi dlypuhelinsovelluksia
voivat tuottaa yksityiset henkil6t tai yhteisot. Sosiaalinen media ja alypuhelinsovellukset
kansalaisten  avuksi  hatétilanteissa  -hankkeen  osaraportissa |  tarkastelluista
alypuhelinsovelluksista kartoitettiin my®s niiden takana olevat palveluntarjoajat / tuottajat.
(ks. Hokkanen, ym. 2013, liite 1)
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5 Sovellustietomalli — Case: Wireless Emergency
Alerts (WEA)

Yhdysvalloissa on kaytdssa kansalaisten varoittamiseen ja tiedottamiseen tarkoitettu
jarjestelma Wireless Emergency Alerts (WEA). Jarjestelma tunnetaan myds nimilla Commercial
Mobile Alert System (CMAS), seka Personal Localized Alerting Network (PLAN). Jarjestelma on
tarkoitettu erityisesti tilanteisiin, joissa alueellisesti kohdennetulla tiedottamisella on
oleellinen merkitys ihmishenkien pelastamisessa. Esimerkiksi hurrikaani Sandyn (2012) ja
Bostonin pommi-iskun (2013) aikana lahettiin WEA-viesteja. Viestit jaetaan kolmeen tyyppiin
tilanteen mukaan (FEMA - Federal Emergency Management Agency 2013):

1. varoitusviesti uhkaavasta vaarasta, esimerkiksi [T 3 07% &
l&hestyvasta myrskysta (Imminent Threat)

2. AMBER-viesti  (America's  Missing:  Broadcast 3 ) 86
Emergency Response) eli hélytys kadonneen lapsen a— Hot;pot. v
tai nuoren I0ytamiseksi (AMBER Alert) i

3. presidentin l&hettdma viesti (Presidential Alert).

WEA-viestit ovat tavallisen tekstiviestin  kaltaisia
matkapuhelimiin lahetettavia viesteja, jotka lahetetdan
maantieteellisesti rajatulle alueelle. Viestit ovat 90 ; = :

. e e e - . Shelter in place still in effect, it
merkin mittaisia tiiviita viesteja, jonka saapuessa puhelin I .
halyttdd normaalista poikkeavalla aanella ja varinalla. returning home -MEMA
Viestien tarkoitus on lahinnd herattdd vastaanottajan
huomio ja ohjeistaa heitd seuraamaan tilanteen
kehittymista esimerkiksi median valityksella.

Emergency Alert

WEA-viesteja voivat lahettéa liittovaltion, osavaltioiden ja
kuntien viranomaiset. Viestien vastaanottamisesta voi
myods kieltdytyd puhelimen asetuksia muuttamalla.
Poikkeuksena ovat kuitenkin Yhdysvaltain presidentin
l&hettdmat viestit, joiden vastaanottamisesta ei voi Kuva 5. Wireless Emergency Alert

kieltaytyd. (FEMA - Federal Emergency Management (WEA)-viestilahetettiin Bostonin
Agency 2013) pommi-iskujen aikana (kuva:
http://www.fema.gov/media-
library/assets/images/34741)

oo

WEA-viestit ovat maksuttomia seka viestien lahettjille
etta vastaanottajille. Ne lahetetdan Cell Broadcast (CB) -
teknologiaa  kayttden, joka on verrattavissa matkapuhelimiin  kohdistettavaan
radioldhetykseen. WEA-viestiennan kanssa yhteensopiva puhelin on aina tietylla taajuudella ja
siten valmis vastaanottamaan WEA-viestejd. CB-teknologia kayttaa avukseen tukiasemia
tietylld alueella l&ahettddkseen viestin WEA-varustettuihin puhelimiin ndiden tukiasemien
toimintasateelld. CB-jarjestelman merkittavin etu on, ettei se edellytd puhelimen rekisterdintia
tai paikannusta. Jarjestelma ei myoskaan kdyta samoja taajuuksia kuin puhelinliikenne, jolloin
jarjestelma toimii myos puhelinverkon ollessa ylikuormittunut eikd vastaavasti rasita
puhelinverkkoa (Samarajiva & Waidyanatha 2009). Viestit valittyvat automaattisesti viestid
lahettavassa tukiasemasolussa oleviin puhelimiin. Alypuhelinsovelluksen kautta toteutettu
vastaava viestinté onnistuisi vain jos puhelimen kaytt&ja jakaa sijaintinsa.

CB-tekniikka on tunnettu Suomessa jo 1990-luvulta saakka, mutta kayttdénoton ongelmaksi
ovat nousseet palvelun kustannukset. Viestintaviraston toimeksi antaman Viestintaverkkojen
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tekniset  viranomaisvaatimukset  -ryhmén  SMS/CBS-alaryhmén  ty6ryhméraportissa
"Tekstiviestijarjestelmét vaestdn varoittamisessa” vuodelta 2005 esitettiin suuntaa-antavia
arviota  CB-jarjestelmdn  hankintakustannuksista.  Kokonaishankintahintoina  kolmen
operaattorin osalta raportissa paadyttiin arvioon noin 4,5-6 miljoonan euron kustannuksista,
joiden lisdksi huomioon tulee ottaa jarjestelmaan varattuna olevan radiokapasiteetin
kustannukset. Tydryhman raportissa viitataan Ruotsissa tehtyyn selvitykseen CBS-jarjestelman
kayttokustannuksista (ilman radiokapasiteetin kustannuksia), joiksi arvioitiin 1,5-3 miljoonaa
euroa vuodessa. Verkko-operaattoreiden puolella CBS-jarjestelmén kayttéonoton arvioitiin
edellyttdvan mm. CBC-laitteiston hankkimista, verkkoelementtien pdivityksid, yhteyksien
rakentamista, halytysalueiden maéarittelya ja henkiléston koulutusta sekd testausta.
(Viestintaverkkojen tekniset viranomaisvaatimukset -ryhman SMS/CBS-alaryhma 2005, 17-18)

5.1 WEA- ja CAP-tietomallit

WEA-halytysviesti lahetetddn CAP-muodossa (Common Alert Protocol), joka on avoin, vapaasti
kdytettavissa oleva XML-pohjainen® viestiformaatti halytys- ja huomioviestien lahettamiseen.
Formaatti on laajasti yhteensopiva eri jarjestelmien kanssa, eikd se ole sidottu mihink&an
yksittéiseen jarjestelméan tai toimittajaan. Formaatin tietokokonaisuuksia ovat 1) hélytyksen
tiedot (kuten osoite ja tehtdvan tila), 2) tarkemmat tiedot (tapahtuman luokitus ja kuvaus sekd
linkki lisatietoihin), 3) apuldhteet (eli linkit ulkopuolisille sivustoille) seké& 4) sijainti (kuten
koordinaatit). (Common Alerting Protocol 2010)

Vaaratiedotteen sisdltd voidaan konfiguroida ennalta maaritellyistd, koodattavista osista.
Talloin viestin lahettdva taho poimii varoitusviesteille luodusta tietokannasta vaihtoehdot,
joiden perusteella luodaan koodattu varoitusviesti. Varoitusviesti lahetetddn eteenpain
koodattuna, ja puhelin, joka vastaanottaa koodatun viestin, kddntda sen ymmarrettavaan
muotoon. Koodiksi pakattu viesti on kooltaan tekstipitoista viesti& pienempi, jolloin se kulkee
verkossa nopeammin ja kuormittaa sitd vahemman. Téllaisessa muodossa ldhetetyt viestit ovat
liséksi eivat riipu kéytetysta kielesta, silla viestin vastaanottava sovellus voi purkaa koodatun
viestin kayttajan valitsemalle kielelle. Valmiiksi méaritellyt viestiosiot mahdollistavat myods
vaaratiedotteiden yhdenmukaisen rakenteen ja auttavat ehkdisemaén puutteellisen tai
virheellisen informaation lahettamista. (Parraga Niebla, Muna, Grazzini & Pfeffer, 2013)

WEA-viestiin siséltyvat tiedot poimitaan huomattavasti tarkemmasta CAP-viestistd. CAP-
viestistd poimitut tiedot nadytetddn WEA-viestissd muotoiltuina. Esimerkiksi WEA-viestin
voimassaoloaika, siis aika, jonka WEA-viestin varoitus on voimassa, saadaan CAP-viestista
muodossa "2003-06-17T16:00:00-07:00", kun WEA-viestissa ndytetaan pelkistetysti "until 7:00
PM PDT". CAP-viestiin siséltyy useita tarkentavia tietoja, joita ei naytetd tai kaytetda WEA-
viestissd. Taulukossa 2 on esitetty CAP- ja WEA-viestien vélinen yhteys. Liitteessa 1 on kuvattu
tarkemmin CAP-viestin rakenne ja liitteessa 2 viestin luokkakaavio.

¥ XML-kielta (Extensible Markup Language, laajennettava merkintakieli) kaytetaan paaasiassa
rakenteisten dokumenttien luomiseen. XML-kieli ei ole ohjelmointikieli, pikemminkin datan
rakentumista kuvaava jérjestelmd, joka helpottaa tiedon esittdmisté jonkin muun sovelluksen kautta.
(Nykanen 2003)
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Taulukko 2. WEA- ja CAP-viestien yhteydet (mukaillen FEMA 2012)

CAP-viesti WEA-viesti

CAP-viestin osa CAP-esimerkki WEA-viestin osa WEA-esimerkki
Tapahtumakoodi . .
(Event Code) FFW Tapahtuman nimi Flash Flood Warning
Sijaintikoodi 6109 Alue in this area

(Location Code)
paattyminen

: 2003-06-17716:00:00-07:00 | Voimassaolo until 7:00 PM PDT
(Expires)
ToiminnanTyyppi Avoid Lyhyt kuvaus Avoid hazard
(Response Type)
Lahettdja ;
(Sender ID) NWS Lahettdja NWS

Viestit vélitetddn IPAWS-Open (Integrated Public Alert and Warning System Open Platform for
Emergency Networks) alustan kautta. IPAWS-alusta vastaanottaa ja varmentaa viestit, ja
vélittad ne IPAWS-yhteensopiviin halytysjarjestelmiin, kuten WEA-jarjestelméaan. *

WEA-viestin |3hettdja

B

Valtuutetut tahot lahettavat

Vastaanottaa viestit ja valittaa iestit 3 5 f
CAP-muotoisen viestin Javall Viestit [hetetéén vain
ne IPAWS-yhteensopiviin maantieteellisesti rajatulla alueella
hélytysjarjestelmiin. oleviin matkapuhelimiin.

Kuva 6. WEA-jarjestelma yksinkertaistaen

WEA-muotoiseen viestiin siséltyy taulukon 3 mukaan tilanteen nimi, viestin voimassaoloaika
sekd lyhyt kuvaus tilanteesta, seka viestin lahettdja. Viesti kertoo vastaanottajalle tdmén
olevan haté- tai hairidtilanteen vaikutusalueella. Haté- tai hairidtilanteen vaikutusaluetta ei
kuvata tarkemmin, koska ilmoitukset lahetetadn maantieteellisesti kohdennettuna. Tilanteen
jalkeen voidaan lahettda vield varmistusviesti, jossa erikseen ilmoitetaan tilanteen olevan
ohitse. Taulukossa 4 on esitetty muutama esimerkki WEA-viesteista.

* WEA -jarjestelman rinnalla Yhdysvalloissa on kaytossa Emergency Alert System (EAS) -

varoitusjarjestelmd, jonka viestit kulkevat my6s IPAWS-alustan kautta. EAS on kansallinen
varoitusjarjestelmé, joka edellyttdd mm. televisio- ja radiol&dhetysten, kaapelitelevisiojarjestelmien ja
satelliittilihetysten tarjoajat mahdollistamaan Yhdysvaltain presidentille viestintdvalmiudet kansalaisten
tavoittamiseen kymmenen minuutin sisélld kansallisesta hatétilanteesta.
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Taulukko 3. WEA-viestin perusrakenne

Tapahtuman nimi Tapahtumaa kuvaava otsikko

Alue Alueen rajoitus, eli ilmoitus "tapahtuma on alueellasi".
Voimassaolo Aika, johon asti viesti on voimassa.

Lyhyt kuvaus Lyhyt kuvaus tai toimintaohjeet tilanteeseen.
Lahettaja Viestin lahettdjan nimi tai sen lyhenne

Palvelun kautta voidaan vélittaa varoitusten lisaksi myds muita kansalaisia koskevia viesteja.
Esimerkiksi ~ AMBER-viestit ~ voivat koskea ~muun muassa  katoamisilmoituksia,
silminnékijahavaintoja tai muita tarkeita tiedotteita, joissa pyydetdan seuraamaan paikallista
mediaa térkeiden ilmoitusten osalta tai kuvataan etsintdkuulutetun ajoneuvon tuntomerkkejé.
AMBER-viestit voivat myds erota edelld esitetystd WEA-viestin perusrakenteesta (AWARE
2013).

Taulukko 4. Esimerkkeja WEA-viesteista (lahde: Ready.gov 2013; 6abc.com 2013; AWARE 2013)

Tapahtuman nimi Alue Voimassaolo Lyhyt kuvaus Lahettdja
Tornadovaroitus télld alueella | kello 18:30 saakka. | Hakeudu suojaan. - NWS
Seuraa paikallista
mediaa.
AMBER-halytys on alueellasi seuraa paikallista
annettu mediaa.
AMBER-halytys: seuraa paikallista
mediaa.
LIC/B27504V (WA)
1998 Black Ford F-
150
AMBER-halytys alueellasi on ohi.
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6 Mahdollisuuksia tietomalleiksi

Tassd luvussa esitetddn mahdollisia tietomalleja erilaisten sovellusten ja niiden
kayttotarkoitusten mukaan. Seuraavassa on hahmoteltu tietomalleja onnettomuuden
elinkaaren eri vaiheissa aktivoituihin sovelluksiin.

6.1 Ennalta ehkaiseva viestinta

Ennaltaehkaisevassa viestinndssa kaytettavat sovellukset voivat kdyttaa tiedon lahteend jo
olemassa olevia materiaaleja, kuten kirjoja tai oppaita (esim. Pelastustoimen turvaopas) tai
verkkoaineistoja (esim. Terveysportti). Téallaiset tiedot ovat luonteeltaan staattisia, ja ne
voidaan saattaa alypuhelinsovelluksen kayttdmaan muotoon manuaalisesti tai erilaisia teknisia
ratkaisuja kayttaen. Varsinaisen tekstin lisdksi mukaan voidaan liittdd myds kuvia, videoita ja
linkkeja lisétietoihin. Sovellusten kaytt6tarkoitus on antaa vinkkeja ja ohjeita oikeista
toimintatavoista, joilla onnettomuusriskia voidaan vahentaa.

Taulukko 5. Mahdollinen tietomalli ennaltaehkaisevaan viestintaan (siséltélahde: Sisdasiainministerion
pelastusosaston ja Suomen Pelastusalan keskusjarjeston Kodin turvaopas)

Otsikko Valta sahkopalot Kayta grillia oikein
Ennaltaehkaisevat 1. tarkista sahkojohdot 1. sytyta grilli oikein
toimenpiteet 2. @la peitd pattereita 2. sammuta grilli huolella
3. jatd ilmatilaa 3. kaasu- ja sahkogrillit
4. kayta oikeatehoista lamppua
Tarkempi 1.1. Huonokuntoiset sahkgjohdot 1.1 Sytyta grilli takkatikuilla tai
toimintachje pitdé vaihdattaa ehjiin. grillisytyttimellé.
Madraajoin tehtava 1.2 Siirrd tulentekovélineet ja
sahkodasennusten sytytysaineet pois
kuntotarkastus on hyvé keino l&ammdnl&hteen, avotulen ja
estad sahkon aiheuttamat lasten [&hettyvilta.
vahingot. 1.3 Bensiinid tai spriité ei saa
1.2. Korjaukset ja asennukset on kayttaa sytyttamiseen.
aina teetettéva 1.4 Leimahdusvaaran
ammattilaisella. valttdmiseksi anna
1.3. Testauslaitoksen merkki sytytysnesteen ensin
sahkolaitteessa (esim. Fl- riittavasti imeytya hiiliin ja
tunnus) tarkoittaa, etta sytytd vasta sitten.
puolueeton testauslaboratorio 1.5 Kaéyta suojakéasineité
on todennut laitemallin grillatessa, al&ka tydbnna
turvalliseksi. kasvoja liian lahelle.
Liite 1.1.1. Kuva 1.1.1. Web: Lisatietoja www.xxx.fi
Lahde Pelastustoimen turvaopas Pelastustoimen turvaopas

6.2 Vaaratiedotteen uusi tietomalli

Nykyinen vaaratiedote koostuu kuudesta eritellystd tietoelementisté: otsikosta, paikka- tai
aluetiedosta, paivamaarasta ja kellonajasta, vaaratilanteen kuvauksesta, toimintaohjeista, seka
tiedot tiedottavasta viranomaisesta. Liséksi vaaratiedoteoppaaseen on liitetty fraasiluettelo,
jota vaaratiedotteen l&hettdva viranomainen voi kayttd& apuna tiedotteen kirjoittamisessa.
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Naiden ominaisuuksien pohjalta olisi mahdollista luoda jarjestelmd, jossa vaaratiedote
rakennetaan valmiiksi maaritellyisté vaihtoehdoista valitsemalla.

Taulukko 6. Vaaratiedotteen muodostaminen valmiiksi méaaritellyista osista

Vaaran tyyppi Paikka Aika Toimintaohje Lahde

1. Kemikaalivuoto | Laani A PP/KK/VVWWV | 1. Pysy sisélla Viranomainen A
2. Maastopalo Maakunta A.1. hh/mm/sek. 2. Sulje ikkunat Pelastuslaitos
3. Mellakka Kunta A.1.A 3. Mene suojaan Al

4. Rajahdysvaara Alue A.1.A1 4. Poistu

5. Saédvaroitus alueelta

6. Tulipalo 5. Vélta aluetta

Nain muodostettu viesti olisi mahdollista lahettdd eteenpdin koodattuna siten, ettd
vastaanottajan puhelin avaa kodin luettavassa muodossa — ja valitulla kielella.

Kayttaja poimii Tehdyista valinnoista Koodattuviesti Varoitusviest
. Japo . ¥ ) Koodattu viesti . kasitellaan ) johdetaan oikeaan
valinnatvaroitusten = muodostetaan > > ) > . -
. _ B vilitetddn vastaanottajan muctoon javalitulle
tietovarannosta koodattu varoitusviesti o A
mobiililaitteessa kielelle

Kuva 7. Koodatun viestin ldhetys ja vastaanotto (mukaillen Parraga Niebla & al, 2013)

Valmiista "rakennuspalikoista" koostettu varoitusviesti on rakenteeltaan ja sisalloltéaan selked
ja madritellyt viestin osat ehkdisevat puutteellisen informaation eteenpéin lahettdmista.
Viestin koostaminen valituista paloista voi my6s tapahtua nopeammin kuin sen kirjoittaminen
alusta loppuun.

6.3 Vaaratilanteen aikainen viestinta

Hata- ja hairidtilanteen kohdatessa sen vaikutuspiiriin  kuuluvien henkildiden, kuten
onnettomuuden uhrien ja heiddn omaistensa, tiedontarve korostuu. Erityisesti toivotaan tietoa
ja toimintaohjeita pelastustoimia ohjaavilta viranomaisilta. (Huhtala & Hakala 2007, 17)
Taulukossa 7. on kuvattu vaaratilanteen aikaisen sovelluksen tietomalli viranomaisen ja
kansalaisen véliseen viestintaan silloin, kun vaaratilanteesta on jo varoitettu. Tallaiset
hairidtilanteen aikana aktivoituvat sovellukset voidaan ladata puhelimeen jo ennen héta- ja
hairidtilanteen kaynnistymistg, tai ne voidaan ottaa kayttoon sellaisen kohdatessa.

Sovelluksen kautta alypuhelimiin toimitettavan viestin sisaltd voisi olla kaytettavissd myds

muissa jarjestelmissa, esimerkiksi internet-sivuilla. Esimerkiksi CAP-viesti toimitetaan useaan
jarjestelmaan, joissa hyddynnetaan viestin eri osia.
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Taulukko 7. Mahdollinen tietomalli vaaratilanteen aikaiseen viestintaan

Otsikko

Toimintaohje

Toimintaohje

Toimintaohje

Hata-, hairio- tai Réjéhdysvaara Réjahdysvaara Réjahdysvaara
vaaratilanne Vihtavuoressa Vihtavuoressa Vihtavuoressa
Pvm ja kellonaika 12.7.2013 12.7.2013 12.7.2013

klo 10.00 klo 17.15 klo 21.30
Tilannepaivitys Réajahdysvaara kasvanut. | Rajahdysvaara jatkuu Rajahdysvaara ohi.

Toimintaohje

Vihtavuoren alue
evakuoidaan
valittémasti Sydan-
Laukaan koululle. Ota
mukaan valttamattomat
ladkkeet.

Vihtavuoren alue
evakuoitu, ala liiku
alueella.

Evakuointikasky purettu,
vaara ohi.

viranomainen

pelastuslaitos

pelastuslaitos

Liite Web: Lisatiedot: Web: Lisatiedot:
wWww. XxX.fi WWW. XXX.fi
Tiedottava Keski-Suomen Keski-Suomen Keski-Suomen

pelastuslaitos

6.4 Kansalaisen viestinta viranomaiselle

Hata- ja hairidtilanteen aikana kaytettava sovellus voisi mahdollistaa onnettomuusalueella tai
tilanteen vaikutuspiirissa olevien toimimisen tiedonlahteind niin viranomaisille kuin muille
kansalaisille. Alypuhelinsovellukseen syotettavat tiedot voitaisiin luokitella tietomallin
mukaisesti, jolloin kayttdjien syottama tieto olisi rakenteeltaan yhdenmukaista ja helpommin
jasennettavaa kuin rakenteeltaan vapaamuotoinen teksti. Tiedon tuotannon luotettavuutta
voidaan pyrkia lisddméaan edellyttamalla kayttajaa jakamaan esimerkiksi sijaintietonsa.

Taulukko 8. Mahdollinen tietomalli kansalaisten viestintaan

Otsikko

Tieto alueelta

Kuva alueelta

Haté-, hairio- tai
vaaratilanne

Asta-myrsky

Asta-myrsky

Pvm ja kellonaika

30.7.
2010 klo 14.00

30.7.
2010klo 17.15

Raportti / tieto

Tie 69 poikki Istunm&en kohdalta.

Puita kaatunut s&hkolinjoille, kuva.

Lahettdja L. Hokkanen P. Paananen
Paikkatieto N 6948608 N 6984167

E 475655 E 411983
Liite Kuva

6.5 Tietomallien toteutuksesta

Tietomallien voidaan ajatella ilmenevan alypuhelin- tai muiden sovellusten kautta: ndiden
avulla niin kansalainen kuin viranomainen voivat tuottaa, jakaa ja vastaanottaa tietoa, joka
jasentyy jarjestelman sisdlla tietomallin mukaisesti. Kansalaisen kayttaman varsinaisen
alypuhelinsovelluksen tai WEA-tyyppisen jarjestelmén lisaksi viranomaiset tarvitsevat
kayttoonsa sovelluksen, jolla kokonaisuutta hallitaan. Oleellista on, ettd sovellukset ovat
selkeitd ja helppokayttoisia — niin yksinkertaisia, ettd niitd voi kdyttda ilman ennakkoon
perehtymistd. Toisaalta viranomaisen sovelluksen tulee tukea hektistd toimintaa tilanteen
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aikana ja ehkaista esimerkiksi sovelluksen kautta lahetettdvén héatatiedotteen ldhettdminen
vahingossa tai véérélle kohdeyleisolle.

Tietojen lahettdminen alypuhelinsovelluksesta taustalla toimivaan tietovarastoon voi tapahtua
erilaisin keinoin verkkoyhteyden tai Cell Broadcast (CB) -teknologian avulla. Tiedot voidaan
lahettaa esimerkiksi WEA-jarjestelméan tapaan XLM-rakenteisena, joka mahdollistaa myos
jarjestelman kehittdmisen seka laajentamisen. Jyvaskylan yliopiston tietotekniikan laitoksen

Sapporo -hankkeessa on hiljattain kehitetty alypuhelimia hyddyntava kriisiviestinnan
jarjestelma, jonka avulla voidaan lahettdd kohdennettuja varoitusviesteja yksityisten ihmisten
matkapuhelimiin seké suurten organisaatioiden ja yhteisdjen henkildstolle. Halytyksia voidaan
vastaanottaa seka tavallisilla etta alypuhelimilla, ja jarjestelméan kayttajat voivat lahettda sen
avulla my6s hatékutsuja. Matkapuhelinten liséksi hélytykset voidaan lahettdd useille
muunlaisille  paatelaitteille  kuten tydasemille ja tablettitietokoneille, sahkdisille
ilmoitustauluille, sosiaaliseen mediaan ja tiedotusvélineille. (Jyvaskylan yliopisto 2013)
Jérjestelm& perustuu satelliittipaikannukseen. Jarjestelmd toimii kaikissa verkoissa - mikali
matkapuhelinyhteydet ovat poikki, se toimii langattomien l|&hiverkkojen kautta. Sovellus
mahdollistaa my0ds kaksisuuntaisen viestinnan. Ohjelmisto on kehitetty Android-alustalle,
mutta hataviestit valittyvat myds muihin uusiin ja vanhoihin matkapuhelimiin tekstiviesteiné
(Kuula 2013). Jarjestelmda on testattu mm. poliisin valmiusryhmien sisdisena testauksena seka
poliisin suorittamana sisaltd-/vaestotestauksena. Testien perusteella poliisin [ahettamien
halytysviestien  alueellista  kohdentamista  pidettiin  hyvand.  Testauskokemusten
johtopaatoksené todettiin, ettd alypuhelinviestien personointia ja sisaltdja seka kohdennetun
mobiiliviestinnan halytyskynnysta viranomaiskayttssa pitaisi pohtia liséd ennen laajamittaisen
halytysviestinndn aloittamista suoraan vaestolle. Liséksi haasteeksi nahtiin se, ettei
organisaatioiden nykyisissa toimintaohjeissa ei ole ohjeistusta vuorovaikutteisten
mobiilihdlytysten ja tilannekuvajarjestelmien kaytolle, esimerkiksi liittyen siihen, kuka/mika
organisaatio voi varoitusviesteja lahettda. (Kuula 2013) Jarjestelmén laajamittaisempi kokeilu
viranomaisten viestinnassd voisi olla yksi suunta varoitusviestinndn kehittamisessa.
Valittavasta teknologiasta riippumatta sovellusten toiminnan tulee olla mahdollisimman
alustariippumatonta, jotta se ei jatkossa sido liikaa tiettyihin toimittajiin tai tekniikoihin.

Paitsi viranomaisviestinndssd, viranomaisten tuottamaa tietoa voidaan hyddyntdd myds
kaupallisessa toiminnassa. Suomi on liittynyt maailmanlaajuiseen Open Government
Partnership (OGP) -aloitteeseen, jonka tavoitteena on entista lapindkyvamman,
tuloksellisemman ja tilivelvollisemman hallinnon kehittdminen. Osana aloitteeseen liittyvaa
Avoimen tiedon ohjelmaa selvitetddn asiakirjamuotoisen tiedon avaamista rakenteellisena.
Avoimen  tiedon  ohjelma  kaynnistetddan  yhtaaikaisesti ~ Avoimen  hallinnon
toimintasuunnitelman toimeenpanon kanssa. Toimintasuunnitelman ensimmaisend vuonna
kootaan tietoa julkisen hallinnon tietovarannoista ja niiden sisaltamistad tiedoista.
(Valtiovarainministerié 2013, 4-5)

Julkishallinnon tietovarantojen avautuessa data, jota voi kdyttaa erilaisten sovellusten pohjana,
lisddntyy entisestdan. Sovellukset voivat yhdistad eri lahteistd tulevaa dataa tiedoksi varsin
innovatiivisillakin ~ tavoilla ja vastata siten mitd erilaisimpiin tarpeisiin. Esimerkiksi
Sisdasiainministerion  pelastusosaston ja Suomen Pelastusalan keskusjarjeston Kodin
turvaoppaan® tietosisaltd mahdollistaisi wikiHow: How to and DIY Survival Kit -sovelluksen®
kaltaisen mobiilioppaan luomisen.

® Kodin turvaopas on saatavilla verkosta osoitteesta http://turvaopas.pelastustoimi.fi.
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Yleisesti sovellustuotannon kannalta hedelméllinen kehittdmisen suunta voisi olla
viranomaistietoihin perustuvien CAP-muotoisten "informaatiopakettien” l[ahettaminen. Tieto —
vaikkapa onnettomuudesta tai muusta hatdtilanteesta — voitaisiin lahettdd yhteisell,
rakenteeltaan avoimella ja ilmaisella formaatilla, joka olisi eri toimijoiden kaytettavissa ja
edelleen sovellettavissa, mukaan lukien viranomaiset itse. Kuten CAP-viesteissa, tama
formaatti voisi pitaa sisalladn rakenteista julkista tietoa, jota voitaisiin automaattisesti jakaa ja
josta olisi jalostettavissa WEA-viestien tapaan kansalaisille toimitettavaa tietoa.

® WikiHow: How to and DIY Survival Kit on ilmainen iPhone-, iPad-, jaiPod-alustoille saatavilla oleva
sovellus. Sovellus siséltaa wikiHow-sivustolta 16ytyvia ohjeita, mm. ensiapuohjeita seké muita ohjeita
luonnononnettomuuksien, kolarien ja kodin tapaturmien varalle. Lisaksi sovelluksesta I0ytyy viihteellisté
sisaltod, kuten ohjeita juhliin.
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7 Yhteenveto

Alypuhelinsovellusten avulla on mahdollista paitsi jakaa ennalta ehkaisevad, luonteeltaan
staattista viranomaistietoa esimerkiksi opassovellusten muodossa, myds reaaliaikaista
ohjeistusta hata- tai hairidtilanteen vaikutuspiiriin kuuluville henkiléille. Viranomaisten liséksi
myos kansalaiset voivat toimia tiedon tuottajina — sovellusten avulla tata tietoa voidaan johtaa
viranomaisten, ja muiden kansalaisten, kayttoon. Alypuhelinsovellukset voivatkin hyddyntéa ja
yhdistda toiminnassaan moninaista tietoa, jota voivat tuottaa niin teknologiset sensorit kuin
sovellusta kayttavat henkilot. Kehitettdessa sovelluksia viranomaisten viestintdan haté- ja
héiridtilanteissa ja ennaltaehkéisevassa viestinndssa on oleellista, ettd sovellukset, niiden
toiminta ja tietosisallét ovat luotettavia. Kansalaisten ja kolmansien osapuolten tuottaman
tiedon luotettavuutta voidaan parantaa hyédyntéen esimerkiksi vélitettyyn tietoon liittyvaa
metadataa (esimerkiksi kayttajan tiedot, sijaintitiedot).

Téassa osiossa avattiin tarkemmin erityisesti varoitusviestinnan tietomalleja seké tarkasteltiin
tiedon tuotannon eri ndkbkulmia. Viranomaisten vaaratiedottamisessa viestinnan
monikanavaisuus on olennaista. Alypuhelimien (ja niihin liittyvien &lypuhelinsovellusten)
nopeasti kasvava maara tarjoaa uuden kanavan muun muassa nopealle varoitusviestinnélle.
Nykyista vaaratiedotejarjestelmaa on kritisoitu siitd, ettei se mahdollista alueellista tai
paikallista vaaratiedottamista. Alypuhelimien ja niihin luotujen sovellusten avulla varoitusviesti
voitaisiin lahettdd vaara-alueella oleville henkilGille kohdennetusti esimerkiksi Cell
broadcasting -jarjestelméan avulla. Push-muotoisena viestind toimitettavien varoitusten
lahettamiseen vaadittavaa teknologiaa ja sen kayttéonottoon liittyvia kustannuskysymyksia
tulisikin jatkossa selvittéa.

Jo nyt hatakeskuksen tietojarjestelmasta lahetetaan hatailmoituksen tekijan antamiin tietoihin
pohjautuvat julkiset ensitiedotteet automaattisesti: tatd tietoa johdetaan edelleen erilaisille
internetsivuille (esim. Tilannehuone.fi) ja &lypuhelinsovelluksiin (esim. Halytyskeskus).
Viestintéprosesseja ja -teknologioita tarkastelemalla voitaneen 16ytaa nykyisiin kéyténtoihin
niveltyvia — uusia tapoja hyddyntdd sosiaalista mediaa ja  mobiiliteknologiaa
viranomaisviestinnéssa. Viranomaisten viestintdprosesseja tarkastellaan raportin seuraavassa
osiossa.
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Osa Il — Palveluntuotanto ja viestinta
sosiaalisessa mediassa
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8 Johdanto

Sosiaalisen median hyoddyntamismahdollisuuksia pohdittaessa on otettava huomioon
palveluiden ominaisuuksien, rajoitusten, ja mahdollisuuksien ohella myds palveluntarjoajien
rooli sekd naiden asettamat rajoitukset ja mahdollisuudet. Tdsséd osiossa selvennetdan
sosiaalisen median palveluiden tuottamiseen ja kayttamiseen liittyvia reunaehtoja seka
pohditaan sosiaalisen median soveltamista hata- ja héiridtilanneviestinndssa. Sosiaalisella
medialla viitataan tassa yhteydessa yleisesti valineeseen, silla se kasittaa termina paremmin ne
kaikkien eri palveluiden tarjoamat mahdollisuudet valittbman, ajantasaisen, sisalléltaan
monimuotoisen, paikasta ja ajasta riippumattoman seka tasavertaisen viestinnan erilaatuisten
ja kokoisten yleisojen valilla. Sen sijaan sosiaalisen median asettuminen termind muun muassa
tietoverkkojen, niitd yllapitavien palvelimien, kaytettavien laitteiden sekd naiden laitteiden
fyysisten sijaintien alaisuuteen edellyttdd teeman pilkkomista pienempiin osiin (Pesonen
2013). Selvenndmme siten lyhyesti lukijalle sosiaalisen median toimintaperiaatteita seka
teknisesta ettd palvelun kayttamisen n&kOkulmasta menemattd kuitenkaan syvemmélle
esimerkiksi ohjelmointi-infrastruktuuriin.

My6s sosiaalisen median palveluiden kayttdmiseen liittyvat oikeussuhteet vaativat
selventamistd, silla ne liittyvat keskeisesti palvelun kayttamiseen. Sosiaalisen median
palveluiden toimintaperiaatteiden pohjalta muodostuu monitahoisia asiakkuus- ja
sopimussuhteita. Tyypillisimpia muotoja ovat sosiaalisen median palveluntarjoajien ja
kayttajien valinen suhde, kayttdjien valiset keskinaiset suhteet, seka palveluntarjoajan ja
kolmannen osapuolen — kuten mainostajan tai palvelun ja sen kéyttajien suhde ulkopuoliseen
tahoon. Pohdimme seuraavassa lyhyesti naitd suhteita muun muassa rekisterditymisen,
kayttamisen, tiedonhallinnan seké lainséddannén osalta.

Tarkastelemme lopuksi myds sosiaalisen median palveluiden tuomaa muutosta viestinnalliseen
toimintaan ja toimintakenttadn. Keskitymme erityisesti pohtimaan sosiaalisen median uusia
viestintéprosesseja suhteessa perinteiseen viranomaisviestintéan liittyviin
viestintéprosesseihin. Tarkastelemme viestintiprosesseja viestintavalineiden, viestintétapojen
seka viestinnallisten nékemysten muutoksen pohjalta, sekd esittelemme mahdollisuuksia
uudenlaisten viestintatapojen ja valineiden hyddyntamiselle hata- ja hairidtilanneviestinnassa.
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9 Sosiaalinen media palvelutarjoajien, kayttajien
seka tiedonhallinnan nakdkulmista

Sosiaalinen media perustuu vuorovaikutteisen verkon seka sen rakentumiseen liittyvien
teknisten laitteiden ja jarjestelmien kokonaisuuteen, jonka pohjalle luodut erilaiset
verkkopohjaiset  palvelut ja sovellukset tarjoavat kayttdjilleen  mahdollisuuden
siséllontuottamiseen ja -jakamiseen. Sosiaaliseksi mediaksi voidaan periaatteessa lukea kaikki
laitteet, sovellukset, alustat ja palvelut, jotka tarjoavat kayttajalle mahdollisuuden
informaation virtuaaliseen luomiseen, hakemiseen, saamiseen ja jakamiseen toisten kanssa.
Termind sosiaalinen media korostaa verkon ja sen kayttdjien sosiaalista ja kulttuurista
muutosta viestinnén osalta. (Laaksonen, Matikainen & Tikka 2013, 13-14; Kaplan & Haenlein
2010; Gupta & Brooks 2013, 18)

Sosiaalisen median kasitetti ei useinkaan ole madritelty selkedsti. Seuraavassa esittelemme
esimerkkeja tyypillisten sosiaalisen median palveluiden kayton edellytyksisté ja reunaehdoista.
Keskitymme sosiaalisen median tarkastelussa sellaisiin palveluihin, jotka perustuvat
lahtokohtaisesti avoimeen verkkoon ja ovat vapaasti kaikkien verkon kayttéjien ulottuvilla.

9.1 Lahtdkohdat sosiaalisen median palveluiden kaytolle

Sosiaalisen median kayttaminen edellyttaa paatelaitetta, kuten mobiililaitetta tai tietokonetta,
joka on mahdollista yhdistaa tietoverkkoon, ts. internetiin. Internet on itsessédan
maailmanlaajuinen tietoverkko, joka koostuu pienemmista tietoverkoista, toisiinsa kytketyista
tietokoneista, sekd néiden vélisistd standardoiduista yhteyksistd. (ks. Oxford Dictionary)
Pé&atelaitteen yhdistdminen tietoverkkoon on mahdollista monissa julkisissa tiloissa, kuten
kirjastoissa, kahviloissa, yms., mutta esimerkiksi alypuhelimen yhdistaminen tietoverkkoon
puhelinverkon kautta tai tietokoneen yhdistdminen tietoverkkoon kotona sijaitsevan
tietoliikennekaapelin kautta vaatii tietoverkkoyhteyssopimusta asianomaisen
palveluntarjoajan kanssa. Sopimuksen pohjalta kéyttdja voi muodostaa yhteyden
viestintéverkkoon, jonka sisaltd on edelleen erilaisten palveluntarjoajien hallinnoima.
Paatelaitteen ja tietoverkkoyhteyden lisaksi kayttajé tarvitsee verkkoyhteysohjelman, kuten
esimerkiksi verkkoselaimen, joka mahdollistaa internetin sisallon ja palveluiden k&yton.
Yhdistettyddn paéatelaitteen viestintdverkkoon kéytt4ja voi rekisterdityd haluamansa
sosiaalisen median palvelun kayttajéksi. (Pesonen 2013)

Tietoverkon kayttoa saadellaén sahkoisen viestinnan tietosuojalain puitteissa, joka maarittelee
toisiinsa liitetyista laitteista muodostuvan, viestien siirtoon ja jakeluun tarkoitetun verkoston
viestintaverkoksi. Jokaisella tietoverkkoon yhdistavalla paatelaitteella on oma [P-osoite
(Internet Protocol), joka toimii verkossa tunnisteena kyseiselle laitteelle. Kulloisellakin laitteella
toteutetusta verkkoliikenteesta syntyy lokimerkinta vahintdan palvelimelle johon tallentuu
tiedot yhteydenottokohteesta ja ajankohdasta. Verkkoliikenne voi olla yhteydestd tai
palvelusta riippuen suojattua tai suojaamatonta. Tiedot, jotka tallentuvat verkkoliikenteesté
palvelimelle tai p&atelaitteelle, asettuvat sahkdisen viestinnan tietosuojalain mukaisten
tunnistamistietojen alaisuuteen, silla niistd on useimmiten tunnistettavissa esimerkiksi
lahetettyjen viestien vastaanottaja tai yhteyskone. Nain ollen esimerkiksi teleyritys ei saa
paljastaa palvelimilleen tallentuneita tietoja ulkopuoliselle, eik& niit& ulkopuolinen saa seurata.
(Pesonen 2013, 136-137)
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Sosiaalisen median palvelun kayttdminen edellyttdd sopimusta kyseisen palvelun tarjoajan
kanssa.  Sosiaalisen median palveluun rekisterdityminen edellyttdd useimmiten
tunnistautumiseen liittyvien yhteystietojen tallentamista sosiaalisen median palveluntarjoajan
tietokantaan. Useimmiten téllaisia tunnisteyhteystietoja ovat rekisteroity séhkdpostiosoite tai
matkapuhelinnumero. Paastakseen palveluun on kayttajan nain ollen myds tehtdva sopimus
sahkopostipalveluntarjoajan tai teleoperaattorin kanssa. Palveluntarjoaja tekee tarjolla olevan
teknologian puitteissa palvelun, johon kayttajat saavat kayttdoikeuden sitoutumalla
kayttéehtoihin. Palvelua voi kayttdd milld tahansa tietokoneella, joka on yhteydessa
tietoverkkoon, jossa on palvelua tukeva verkkoselain, tai vaihtoehtoisesti mobiililaitteella,
jonka verkkoselain tukee palvelun kayttamista tai sisdltaa palvelun kdyttamiseen soveltuvan
alypuhelinsovelluksen. Sosiaalisen median palveluiden ké&yttdminen mobiililaitteilla on
yleistynyt viime vuosina merkittavasti (Hokkanen ym. 2013, 26-28). Useimmiten palveluiden
kayttamiseen on tarjolla palveluntarjoajan oma dalypuhelinsovellus, joka on optimoitu
kdantam&an palvelun ominaisuudet kaytettavaksi mobiililaitteella sekd hyddyntamaan
alypuhelinten teknisid ominaisuuksia, kuten esimerkiksi GPS-paikannusta tai kameraa.
Alypuhelimella sosiaalista mediaa kaytetddn usein palveluntarjoajien itsensd tuottamien
sovellusten kautta, silla ne vastaavat usein parhaiten palvelun keskeisten ominaisuuksien
hyddyntamista myds muilla paatelaitteilla. Sita vastoin esimerkiksi valtaosa osaraportissa |
esittelemistimme sosiaalista mediaa hyodyntavistd &lypuhelinsovelluksista toimii rajatun
yksisuuntaisesti joko tuottaen kayttéjélleen tietoa tai kerddmalla kayttdjien tuottamaa dataa.
Naissa sovelluksissa sosiaalinen media on huomioitu lahinnd sovelluksen tietojen
jakamismahdollisuuksissa; tietoja voi jakaa esimerkiksi sosiaalisen median kautta eteenpain
omille verkostoilleen. (Hokkanen, ym. 2013, 42) Sen sijaan sosiaalisen median hy6dyntaminen
vuorovaikutukseen sovellusten kayttdjien kanssa jad pintapuoliseksi. Nakemysta tukee myds
se, ettd esimerkiksi Facebookin ja Twitterin hyddyntamisestd ennaltaehkaisevassa
turvallisuusviestinnassa ja hata- ja hairidtilanneviestinndssa on kokemusta ja tutkittua tietoa
enemman kuin téhan tarkoitukseen liittyvistd alypuhelinsovelluksista. Osaltaan téhan
vaikuttanee myos se, ettd suosituimmilla sosiaalisen median palveluilla, kuten esimerkiksi
Facebookilla ja Twitterilla on usein kapasiteettia kestda suuriakin kayttajavolyymeja. Talldin
yhteisOpalveluja voidaan kdyttad apuna viestien valittdmisessd myos laajamittaisissa haté- ja
héairidtilanteissa (Bird, Ling & Haynes 2012, 27).

Sosiaalisen median palveluita tuottavat paaasiassa yksityiset yritykset seka henkil6t, ja niiden
perustuminen avoimeen verkkoon tekee niistd paasaantoisesti alusta lahtien kansainvalisia
palveluita. Palvelut ja niiden markkinat ovat kuitenkin usein yrityksen alkutaipaleella
paikallisia: esimerkiksi yhteisdpalvelu Facebook aloitti toimintansa Harvardin yliopiston
sisdisessa kaytossd, mutta levisi pian maailmanlaajuiseen kayttoon. Sosiaalisen median
palveluiden paikallisuus voi perustua esimerkiksi rekisterditymisrajoituksiin, joissa palveluun
voi  rekisterditya vain tietylla  sahkopostiverkkotunnuksella  (kuten  esimerkiksi
koulutusorganisaatiot), mutta useimmiten paikallisuus juontuu niiden vaihtelevasta suosiosta.
Sosiaalisen median palveluiden suosion voidaan nahd& perustuvan niissaé muodostettaviin
sosiaalisiin verkostoihin sekd& niiden valiseen vuorovaikutukseen. Paikallisesti suositussa
palvelussa kyseisen alueen kayttajien verkostot ovat hyvin edustettuina, jolloin palvelu voi
nayttaytya kyseisella alueella oleville relevanttina ja houkuttelevana. Mikéli taas kayttajan
olemassa olevat sosiaaliset verkostot eivét ole palvelussa edustettuina, ei se valttdmatta
palvele tarkoitustaan sosiaalisen vuorovaikutuksen kanavana. Palveluiden suosio kasvaakin
usein monien paikallisten sosiaalisten verkostojen vélisten yhteyksien lisddntymisen
seurauksena.

Sosiaalisen median kenttd on kuitenkin nopea muuntautumaan, ja uusia kilpailevia palveluja
julkaistaan jatkuvasti. Sosiaalisen median palveluiden kéyttajaméaérien kasvu on usein ennalta
arvaamatonta. Siksi sosiaalisen median palveluja tarjoavat yritykset joutuvat kehittdmaan
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palvelujaan kestdmaan suuria kayttajavolyymeja sekd sietamadan erilaisia hairioita.
Suosituimmat sosiaalisen median palvelut ovatkin kehittdneet infrastruktuuriaan kestdmaan
suuria  kayttajamaaria  kerralla.  Vastaavasti  kuin  palvelun  tuottamisessa, on
viranomaisviestinnassa huomioitava kaytettévien palvelujen oletettu suosio tai kdytettavyys.
Esimerkiksi hata- ja hairidtilanteissa suositaan tutkitusti sellaisia palveluja, joita on
arkipaivaisessa toiminnassa totuttu kayttdmaan. (Vihalem, Kiisel & Harro-Loit 2012) Ennalta
tuttujen palvelujen etuna on viestinnan perustuminen jo olemassa oleviin verkostoihin seka
niiden hyédyntamiseen. Nakemysta tukevat myos tutkimustulokset, joissa varoitusviestinnan
on todettu olevan vaikuttavampaa silloin kun viestijan tai viestintdkanavan kasitetaan olevan
"lahelld" vastaanottajan omaa elamanpiirid. (ks. esim. Taylor, Wells, Howell & Raphael 2012,
Austin, Fisher & Yan 2012)

Sosiaalisen median palvelut vaativat ldhes aina rekistergitymisen. Palveluiden kayttdminen
edellyttda usein myds profiilin luomista itsedan koskevilla tiedoilla, jolloin kayttaja yksildidaan
palvelun kayttajéksi. Profiileja ja rekisterOitymistd varten tallennetut henkilGtiedot
muodostavat sosiaalisen median palvelun henkilorekisterin (Pesonen 2013, 243). Kayttajan
nakokulmasta rekisterdityminen helpottaa palveluun palaamista. Kayttajan ei tarvitse syottaa
tietoja tai etsid verkostoja uudelleen, vaan ne on tallennettu palveluntarjoajan palvelimelle ja
ne latautuvat automaattisesti kayttdjan nahtavaksi ja kaytettadvaksi hénen kirjautuessaan
palveluun. Palveluntuottajan nékdkulmasta rekisteréityminen on paras tapa tunnistaa kéayttaja,
pitda kayttdjakunta ja julkaistu sisaltd jarjestelmallisessé muodossa ja nain myods helpottaa
palvelun yllapitoa seka kayttdjan toimimista palvelussa. Sosiaalisen median palveluun
rekisterdityminen edellyttdd useimmiten tunnistautumiseen liittyvien yhteystietojen
tallentamista sosiaalisen median palveluntarjoajan tietokantaan. Koska vaarilla profiileilla
esiintyminen on helppoa sosiaalisessa mediassa, vaatii lahes jokainen sosiaalisen median
palvelu rekisterditymisen tunnisteyhteystiedoksi vahintaan rekisterdidyn sahkopostiosoitteen
tai matkapuhelinnumeron. (Pesonen 2013, 242-243) Palveluun rekisteréityminen ja sen
kayttdminen on yleensa ilmaista, mutta edellyttda palveluntarjoajan palvelulle asettamien
kaytto- ja sopimusehtojen hyvéaksymisen. Nama kaytto- ja sopimusehdot takaavat
palveluntuottajalle muun muassa yllapitovaltuudet esimerkiksi poistaa laitonta tai asiatonta
sisaltdd, mutta myos toteuttaa aktiivista valvontaa esimerkiksi kayttoehtosopimuksen
noudattamisen sekd kayttdjien palvelussa toimimisen osalta mutta myds aktiivisesti valvoa
esimerkiksi kayttéehtosopimuksen noudattamista sekd kayttdjien toimimista palvelussa.
(Haasio 2013, Wrenn 2012, Achohido 2011) Aihetta esitellaan tarkemmin luvussa 2.3
Sopimussuhteet ja tiedonhallinta sosiaalisen median palveluissa.

9.2 Sosiaalisen median palveluiden rajapinnat seka
ominaisuuksien yhdentyminen

Sosiaalisen median palvelut perustuvat useimmiten jonkin tietyn ominaisuuden tai
tietynlaatuisen sisallon julkaisemiseen ja tarjoamiseen sekd tdmén pohjalle rakentuviin
sosiaalisiin  verkostoihin. Palvelun jokin erityinen ominaisuus toimii yleensa palvelun
keskeisend Kilpailutekijand, sek& on syyna sen suosioon. Kilpailuedun séilyttdminen voi
kuitenkin olla haastavaa, silla palveluiden ominaisuuksien kopioiminen tai sisallyttdaminen
muihin palveluihin on osaavalle palveluntarjoajalle helppoa. Palvelun kayttajamaéarien
lisdééntyessa palveluntarjoajilla onkin tapana lisdtd palveluun erilaisia ominaisuuksia, jotka
helpottavat palvelun kayttamistd, sekd mahdollisesti tekevat muiden palveluiden vélilla
navigoimisesta vaivattomampaa. Tama on johtanut sosiaalisen median palveluiden
ominaisuuksien yhdentymiseen. Esimerkiksi Google on ottanut mallia Facebookin tilapéivitys-
ja  tykkaamistoiminnosta, Twitterin hashtag-asiasanamerkinnastd seka Foursquaren
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paikkakirjautumisesta, ja tuonut kaikki namé& ominaisuudet kaytettdvéksi omassa Google+-
yhteistpalvelussaan. Ominaisuuksien lisddmiselld pyritd&n luonnollisesti kehittdméaén palvelua
sellaiseksi, etta se pitdd mahdollisimman hyvin jo saadut asiakkaat palvelun kaytt&jin.

Sosiaalisen median palvelut ovat kuitenkin monelta osin hyvin erilaisia. Niiden
kayttotarkoitukset, niissd luodut verkostot ja niissd julkaistut sisallét voivat nayttaytya
kayttajalle hyvin erilaisilla tavoilla. Esimerkiksi LinkedIn-yhteisOpalvelu keskittyy paéosin
ammatilliseen verkostoitumiseen, ja Twitter-mikroblogipalvelu taas erityisesti keskusteluun ja
kommentointiin. Koska sosiaalisen median palveluiden toimintaperiaatteet vaihtelevat
suuresti seka sisélloiltaan ettd ominaisuuksiltaan, on yhdellda henkildlla usein profiili
useammassa kuin yhdessa sosiaalisen median palvelussa. Helpottaakseen useiden profiilien
hallintaa monet sosiaalisen median palvelut ja sovellukset tarjoavat kaytettavaksi Cross-
platform-accessibility -ominaisuuden, jossa yhden SoMe-palvelun kirjautumistunnuksia
voidaan hyoddyntdd muihin palveluihin  rekisterditymisessé. Esimerkiksi Foursquare-
paikkatietopalveluun rekisterditymisessa voidaan kayttdd Facebook- tai Google+-
kirjautumistunnuksia, jolloin Foursquare-palvelu hakee kaikki kirjautumiseen tarvitsemansa
tiedot kayttajan Facebook- tai Google+-profiilista. My0s siirtyminen eri palveluiden valill& voi
olla tyolasta, mikali esimerkiksi sama siséltd halutaan julkaista useissa eri palveluissa. Siksi
monet palvelut tarjoavatkin mahdollisuuden siséllon ristikkaisjulkaisemiselle. Tall6in kayttaja
antaa yhdelle sosiaalisen median palvelulle my6s muiden sosiaalisen median palveluiden
kirjautumistunnukset, ja ndin antaa télle luvan julkaista sisaltod samanaikaisesti myds muissa
palveluissa, mikali ndmé& palvelut tukevat Kkyseisen sisallén julkaisemista. Esimerkiksi
Instagramissa julkaistun kuvan voi muutamalla klikkauksella tai sormenliikkeella julkaista myos
Twitterissd, Facebookissa, Tumblrissa, Flickrissd tai sahkopostitse. Kuvassa 8. on
havainnollistettu  tyypillinen  esimerkki  ristikkdiskirjautumisen  ja  -julkaisemisen
toimintaperiaatteesta Instagram-valokuvapalvelussa.

Ristikkaiskirjautumis- ja -julkaisemisominaisuutta hyoédyntéavat laajimmin uudet ja
kayttajamadariltaan pienet palvelut, kun taas tarjoavat suurimmat palvelut, kuten Facebook,
Twitter ja Google. Taulukoissa 9. ja 10. on listattu esimerkiksi tunnetuimpien sosiaalisen
median palveluiden mahdollisuudet rajapintojen ylittamiselle.

Instagram-palvelu hyddyntaa kadyttijan antamia kirjautumis-
tunnuksia kirjautuakseen valittuihin palveluihin kdyttdjan puolesta,
ja julkaisee kayttajan valokuvan néissa palveluissa.

Kayttdja rekisterdityy tai
i kirjautuu Instagram-palveluu
E kayttaen esimerkiksi Faceboo!
kirjautumistunnuksiaan.

Kayttaja julkaisee Instagram-
palvelussa valokuvan, ja valitsee
missd muissa palveluissa hdn
haluaa valokuvansa julkaista.

>

=~

Kayttdja

(Kdyttdjén tulee syottad

haluttujen palveluiden

kirjautumistunnukset ja
salasanat.)

Kuva 8. Esimerkki ristikkaiskirjautumisen ja -julkaisemisen toimintaperiaatteesta Instagram-
valokuvapalvelussa
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3 Suositiele BRE
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3 W Twiittaa < 7

Kuva 9. Esimerkki sosiaalisen median jakamispainikkeista verkkosivulla

Taulukko 9. Ristikkaiskirjautuminen muutamissa tunnetuissa sosiaalisen palveluissa

CROSS-PLATFORM ACCESSIBILITY / Palveluiden ristikkaiskirjautumismahdollisuudet
Palvelut, joiden Palvelut, joihin sisaltoa voidaan rekisterditya ristikkaiskirjautumisella
kirjautumistunnuksilla

voidaan kirjautua myoés Facebook Twitter Youtube Google+
muihin palveluihin

Facebook

Twitter

Youtube X
Google+ X

Linkedin X

Instagram X

Foursquare X X

Taulukko 10. Ristikkaisjulkaiseminen muutamissa tunnetuissa sosiaalisen palveluissa

CROSS-PLATFORM PUBLISHING / Palveluiden ristikkaisjulkaisemismahdollisuudet
Palvelu, josta Palvelut, joihin sisélt6a voidaan julkaista ristikkaiskirjautumisella
alkuperainen Facebook Twitter Youtube Google+ LinkedIn
julkaiseminen tapahtuu
Facebook tilapaivitykset,
linkit,
valokuvat,
videot,
tapahtumat,
paikkatiedot
Twitter tilapéivitykse
t, valokuvat,
linkit, videot
Youtube videot videot videot videot
Google+ videot
Linkedin valokuvat,
videot, teksti
Instagram valokuvat, valokuvat,
videot videot
Foursquare paikkatiedot, | paikkatiedot,
valokuvat, valokuvat,
tykkaamiset, | tykk&amiset,
kommentit kommentit

Sosiaalisen median palvelut ovat pyrkineet madaltamaan myds kayttdjiensd muun verkossa
toimimisen sekda palveluiden kayttdmisen rajapintoja. Esimerkiksi erindisilla verkkosivuille
sijoitettavilla jakamispainikkeilla on pyritty helpottamaan sisallon julkaisemista palvelussa,
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jotta kayttajan ei tarvitse poistua varsinaiselta verkkosivulta (ks. kuva 9). Jakamispainikkeita on
perusteltu muun muassa kayttdjan toiminnan helpottamisella, tiedon leviamiselld sekad
yritysten verkkosivujen nékyvyyden kasvamisella (Mainstreethost 2012). Sosiaalisen median
palveluiden ristikkaisjulkaisemisominaisuutta tarjoavat myds monet kolmannen osapuolen
sovellukset. Esimerkiksi IFTTT-palvelu (If this then that) perustuu pelkastaan kayttajien
toimintojen yhdistamiseen eri verkkopalveluissa. IFTTT-palvelussa kayttdja voi luoda
"resepteiksi” kutsuttuja toimintoprosesseja eri palveluiden valille antamalla IFTTT-palvelulle
luvan kayttdd taman Kkirjautumistunnuksia eri palveluihin. Nama toimintoprosessit
muistuttavat suurelta osin ristikkdisjulkaisemisominaisuuksia, mutta ne voivat olla
monimuotoisempia kuin itse palveluntarjoajan vaihtoehdot, seka sisaltda useampia palveluita,
joiden vidlille prosesseja voidaan tehdad. Julkaistaessa esimerkiksi valokuva Instagramissa,
voidaan IFTTT mé&arittaa tallentamaan kyseinen valokuva Dropbox-pilvipalveluun.

Ristikkdiskirjautumista ja -julkaisemista hyoddyntavat my6s useat alypuhelin- ja
kayttojarjestelmavalmistajat. Esimerkiksi Applen iPhone-alypuhelimessa on sisaanrakennettu
mahdollisuus tallentaa kayttajan Twitter, Facebook, Flickr ja Vimeo-tunnukset puhelimeen,
jolloin kayttaja voi vaivattomammin jakaa sisélt6d suoraan puhelimesta kyseisiin palveluihin,
ilman tarvetta ladata sovellusta tai kirjautua palveluun. Vastaavia ominaisuuksia on myos
olemassa WindowsPhonella sekd Googlen Android-kayttojarjestelméssa. Palveluiden
kayttdmiseen on tarjolla paljon erilaisia sovelluksia, jotka hyddyntdvat sosiaalisen median
palveluja ristikkdiskirjautumisen kautta. Kayttdjan syottaessa kirjautumistiedot sovellukseen,
sovellus pystyy kirjautumaan palveluun ja toteuttamaan kayttdjan sovelluksessa tekemat
toimenpiteet sosiaalisen median palvelussa. Ristikkdisjulkaisemisominaisuutta kayttavien
sovellusten kohdalla on kuitenkin olemassa mahdollisuus, ettd sovellus voi halutessaan
esimerkiksi julkaista kayttdjan sosiaalisen median profiilissa myds jotakin muuta sisaltoa.
Esimerkiksi kaupalliset sovellukset voivat hyddyntda kayttdjan sosiaalisen median profiilia
mainosten levittdmiseen tai verkostojen analysoimiseen. (Steel ja Fowler 2010)
Alypuhelinsovellusten suunnittelu ja koodaaminen toteuttamaan erilaisia toimenpiteitd on
riippuvainen alypuhelimen tai sen kayttojarjestelmén tuottajan tarjoamista mahdollisuuksista.
Esimerkiksi mobiilikayttojarjestelmien (i0S, Android, BB10 ja Windows) ldahdekoodin avoimuus
vaihtelee paljon tuottajien valill4, joka my0ds vaikuttaa niille tehtyjen sovellusten tarjontaan
(Wilson 2013).

Erilaiset ristikkaisjulkaisemisen ja -kirjautumisen mahdollisuudet ovat tehneet useiden
sosiaalisen median palveluiden seuraamisesta sekd niissd julkaisemisesta nopeampaa ja
helpompaa. Se voi myds moninkertaistaa viestin tavoittavuuden. Hata- ja
hairidtilanneviestinnan nékdkulmasta ristikkaiskirjautuminen ja -julkaiseminen voisivat
helpottaa monikanavaisen viestinnan toteuttamista sosiaalisessa mediassa sekd lisata
mielikuvaa viranomaisen l&snéolosta sosiaalisessa mediassa. Mahdollisen sovelluksen tai
palvelun tuottamisen néakokulmasta ristikkaiskirjautuminen tarjoaisi myds mahdollisuuden
tunnistaa palvelun kayttaja helposti esimerkiksi sosiaalisen median profiilin perustella.

9.3 Sopimussuhteet ja tiedonhallinta sosiaalisen median
palveluissa

Sosiaalisen  median  palveluiden toiminta  perustuu yleensd palveluntarjoajien
liiketoimintaperiaatteisiin. Nain ollen ryhtyessddn sopimussuhteeseen sosiaalisen median
palveluntarjoajan kanssa kayttajan tulee useimmiten hyvaksyd sopimus palveluun
tallentamiensa tietojen sdilyttdmisestd palveluntarjoajan rekistereissg, sekd antaa suostumus
palveluun ladatun tiedon tallentamisesta ja kayttdmisestd. Viranomaisten nakokulmasta
sosiaalisen median palveluiden kayttaminen voikin olla monimutkaista, silld palveluiden
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kayttamiseen edellytettdvat sopimusehdot ovat suostumukseen perustuvia ja samat kaikille
kayttgjille, oli kyseessd viranomainen tai ei. N&in ollen palveluntarjoajilla on valta luoda
edellytykset my6s viranomaisen sosiaalisen median kaytolle. Esimerkiksi yhteistpalvelut
tallentavat kaiken kayttdjistd suoraan tai epésuorasti saamansa informaation, silld niiden
toiminta perustuu naiden tietojen kokoamiseen, tallentamiseen ja jatkokasittelyyn. (Pesonen
2013, 245) Muun muassa tiedot siitéd, missa tilapaivitykset on tehty, milla koneilla palveluja on
kaytetty ja missa palveluun ladatut valokuvat on otettu, tallentuvat palvelujen palvelimille
madarittamattoman pitkaksi ajaksi (Haasio 2013).

Palveluntarjoajilla on myds mahdollisuus systemaattisesti valvoa toimintaa sosiaalisessa
mediassa. Somessa julkaistaankin paljon sellaista informaatiota, joka ei valttamatta ole
kayttajan tietoisesti jakamaa. Koska valtaosa sosiaalisen median palveluista saa liiketulonsa
suoramarkkinoinnista ja mainostuloista, palveluntarjoajat seuraavat kayttajan kayttaytymista
somessa sekd hyodyntavat néitd tietoja markkinointitutkimuksissa. Tapoja seurataan muun
muassa erilaisen metatason informaation kautta, jolloin kayttéjélle pyritddn néiden pohjalta
luodun profiilin mukaisesti tarjoamaan mainoksia hanté kiinnostavista tuotteista. (Pesonen
2013, 245) Monet sosiaalisen median palvelut tarjoavat kayttgjista keradmaansé tietoa myos
ulkopuolisten kéytettavaksi. Esimerkiksi Twitter tarjoaa palvelustaan ja kayttéjistaan laajasti
tietoa API-informaation (Application Programming Interface) muodossa, jota ulkopuoliset
sovellus- ja palvelukehittgjat voivat hyédyntdd muun muassa omien Twitteria kayttavien
palveluiden tai sovellusten kehittdmisessa (Twitter, Inc. 2013a).

Palveluntarjoajien kayttamien tekniikoiden avulla kéyttdjia on mahdollista seurata tarkasti
muiltakin osin, usein lakien ja kayttdehtojen rajapintoja hipoen. Useat sosiaalisen median
palvelut seuraavat myds kayttajan verkkoselaimen toimintaa, ja nain muodostavat profiileja
kayttajistd, heidan mielenkiinnon kohteistaan, elamantapahtumistaan, asuinpaikoistaan ja
liikkumisistaan. Sosiaalisen median palveluista ainakin Facebook tiettavasti seuraa, tallentaa ja
analysoi kayttdjiensd palvelun ulkopuolista verkon kayttod. Kaytanndssd tama seuranta
tapahtuu evasteiden (cookies) avulla, jolloin kayttdjan toiminta kyseisessa verkkoselaimessa
tallentuu Facebookin kaytettavaksi (Achohido 2011). Palveluihin ladatut tiedot sek& niissa
julkaistut viestit voivat muodostaa valtavia henkildtietopankkeja, joita kansainvéliset yhtiot
hallinnoivat ja méarittelevat. jotka ovat kulloistenkin kansainvélisten yhtididen hallinnoimia ja
madarittamid. (Pesonen 2013, 41) Facebook on myds kertonut kayttédvénsd ohjelmaa, joka
systemaattisesti skannaa tilapaivityksid, yksityisviestejd sekd@ valokuvia rikollisen toiminnan
havaitsemiseksi (Wrenn 2012). Palvelun kayttajan suostumuksen pyytdminen tallaiseen
valvontaan ei kuitenkaan ilmene esimerkiksi Facebookin kayttéehdoista. Sosiaalisen median
palvelujen tarjoajat saattavat siis kdyttdd oikeusjarjestelmén nakokulmasta ylimitoitettuja
keinoja rikollisen toiminnan kitkemisessa, silla esimerkiksi Suomen lakien mukaan vain poliisi ja
tulli voivat rikostutkinnassa lain suomien edellytyksin tutkia tietokoneita tai niiden sisaltamia
viesteja. (Pesonen 2013, 105) Muun muassa naistéa syista esimerkiksi viranomaisen ja
kansalaisen vélisen viestinnén luottamuksellisuutta ei ole mahdollista taata sosiaalisessa
mediassa.

Sosiaalisen median kayttdjien seuraaminen seka tallennettujen tietojen kayttaminen
palveluntarjoajien toimesta on noussut keskeiseksi aiheeksi kansalaisten tietosuojaan
littyvassa keskustelussa. Palvelut eivat esimerkiksi takaa kayttdjilleen tiedollista
itsemadraamisoikeutta esimerkiksi siind méaarin kuin eurooppalainen tietosuoja edellyttéisi.
Yhteisopalveluiden kayttd edellyttad joidenkin henkilétietojen tallentamista palveluntarjoajan
asiakasrekistereihin. Koska menettely perustuu useimmiten palveluntarjoajan sopimusehtojen
hyvéksymiseen, on k&yttdjan myonnettdvd palveluntarjoajalle oikeus kaiken itsestdan
palveluun tallentaman tiedon saatavuuteen maéaarittamattomén pitkaksi ajaksi. Vaikka néité
tietoja poistettaisiin  tai muutettaisiin  kayttajan toimesta, jadvat aikaisemmat tiedot
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useimmiten palveluntarjoajan kayttoon. Mikali kayttaja haluaa kayttaa kyseisté palvelua, on
hadnen sitouduttava noudattamaan palvelun kéyttajaehtoja, jotka ristiriitatilanteessa
ratkaistaan palveluntarjoajan noudattaman jérjestelmadn mukaisesti. (Pesonen 2013, 67)
Sosiaalisen median palvelut myds muuttavat kdyttoehtojaan usein, jolloin niiden seuraaminen
on erittdin hankalaa. Esimerkiksi Facebook hyvaksyttad muuttuneet kaytto- ja sopimusehdot
automaattisesti kayttéjilla heidan kirjautuessaan palveluun. Mikali kayttaja ei halua hyvaksya
muutoksia, tulee hdnen sulkea kayttajatilinsa. (Haasio 2013)

Yksittdisen kayttajan mahdollisuudet valvoa omien oikeuksien noudattamista sosiaalisessa
mediassa ovat siis lahes olemattomat, silla palveluiden tarjoajat ovat padasiassa kansainvalisia
yrityksia (Pesonen 2013, 67). Oikeudet sosiaalisen median palvelujen osalta ovat myos sikali
ongelmallisia, ettd mitaan yleistd oikeutta kayttaa tiettya sosiaalisen median palvelua ei ole.
Palveluntarjoajilla on omistusoikeuden johdosta oikeus valita kayttajansa. Tama ei kuitenkaan
yksinomaan tarkoita, ettd yksilon tulisi luopua kaikista perusoikeuksistaan vain kayttaakseen
sosiaalisen median palveluja. Vaikka palvelun kayttd perustuukin suostumukseen, ja palvelun
kayttamat tekniikat ja kayttoehdot muuttuvat usein, pyrkii kansainvalinen oikeusyhteiso
valvomaan, ettd esimerkiksi ihmisoikeudet ovat voimassa ja toimivat myds uusissa ja
uusiutuvissa palveluissa. Esimerkiksi Euroopan henkilGtietojen suojajarjestelmén periaatteen
mukaan palvelut saavat ker&td vain toiminnalle tarpeellisia ja virheettémia henkilttietoja, ja
vanhentuneet tiedot tulee poistaa. (Mt. 67, 244) Palveluntarjoajat toimivat kuitenkin
useimmiten maailmanlaajuisesti, ja niiden kotipaikka on Suomen ja jopa Euroopan
ulkopuolella. Tasta syystd niiden toiminnalle esimerkiksi EU:ssa asetetut sisamarkkinoiden
edellyttdmat juridiset vaatimukset eivat aina ylla koskemaan sosiaalisen median palveluja.
Kayttajan ja palveluntarjoajan valinen oikeussuhde ei mydskaan ole verrattavissa esimerkiksi
tyypilliseen kuluttajan ja palveluntarjoajan sopimukseen, jossa keskindiset oikeudet ja
velvollisuudet olisivat selkeitd henkilGtietolain tai kuluttajansuojalain soveltamisen osalta.
Sosiaalisen median palvelujen kayttdjien tuottamasta sisalléstd muodostuvat valtavat
henkil6tietopankit ovat siten kayttdehtojen osalta kansainvélisten yhtididen hallittavana.
Vaikka palvelut toimivat maailmanlaajuisesti, voidaan EU-maiden tietosuojalainsdadantoa ja
sen direktiiveja soveltaa, mikéli palvelujen kéayttd tapahtuu EU:n alueella. Useiden palvelujen
kaytto edellyttaakin, ettd kayttaja hyvaksyy evasteiden kayton laitteessaan. Evasteiden avulla
laite voidaan tunnistaa sijaitsemaan tietyssd maassa, jolloin kayttdmiseen sovelletaan sen EU-
maan lainsdadéantod, jossa laitetta kaytetaan. (Mt. 244)

Sosiaalisen median palvelut pyrkivat kuitenkin olemaan rajoittamatta palvelun kayttamista
sekda kayttajien toimintaa palveluissa. Palvelun kayttdminen edellyttdd palveluntarjoajan
esittdmien sopimusehtojen hyvaksymistd, mutta esimerkiksi palveluun tuotetun siséllon
oikeellisuuden ja todenperdisyyden vastuu on aina viestin lahettdjalla ja vastaanottajalla.
Kayttaja on siis vapaa kayttamaan palvelua haluamiinsa tarkoituksiin kantaen kuitenkin
vastuun julkaisemastaan siséllosta. (Pesonen 2013, 67) Sosiaalisessa mediassa julkaistun
siséllon osalta haasteita kuitenkin asettavat informaation avoimuus seké sosiaaliselle medialle
ominainen nopea julkaiseminen ja reagoiminen. Kynnys tiedon julkaisemiselle ja jakamiselle
sosiaalisessa mediassa on matala ja tietoa voi julkaista kuka tahansa, ldhes mista ja milloin
tahansa. Nopea julkaiseminen ja reagointi voivat johtaa harkitsemattomien ja virheellisten
tietojen julkaisemiseen internetissé, ja niiden poistaminen tai korjaaminen voi osoittautua
hankalaksi ellei mahdottomaksi (Mt. 30). Esimerkiksi Bostonin 2013 Maratonin pommi-iskun
tekijoiden kiinniottamisen yhteydessa poliisi joutui pyytdméén ihmisid olemaan julkaisematta
nakemaansa poliisitoimintaa Twitterissa, jotta tdma ei haittaisi taktista toimintaa (Hokkanen,
ym. 2013, 22).

Sosiaalisen median kautta vélitetyn informaation keskeinen ominaisuus on myds sen
muuntuvuus ja polveutuvuus. Eri tavat olla vuorovaikutuksessa ihmisten ja julkaistun
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tietosiséllon kanssa saattavat irrottaa tai muuttaa informaation alkuperéisestd kontekstistaan
ja merkityksestaan, kun se esitetddn uudessa yhteydessa (Pesonen 2013, 243). Alkuperéisen
informaation sisdlté voi hetkessd muuntua tai tdydentyd kommenttien, jakamisen,
muokkaamisen, yms. toiminnan johdosta. Tietoa kuitenkin halutaan aiempaa nopeammin ja
hidas reagointi esimerkiksi viranomaisten taholta voidaan nahda negatiivisesti (Tirkkonen &
Luoma-Aho 2011). Sosiaalisen median palveluntarjoajien ja viranomaisten yhteisty6 voi myos
osoittautua  hankalaksi  julkaistujen  sisaltdjen  hallinnan  osalta.  Esimerkiksi
onnettomuuspaikoilta  julkaistujen  kuvamateriaalien  kéyttdminen voidaan nahda
ongelmallisena sekd palveluntarjoajan ettd palvelun kayttdjien nakdkulmasta. Karsivien ja
loukkaantuneiden ihmisten kuvaaminen voidaan kokea hyvin negatiivisesti, ellei taustalla oleva
kayttotarkoitus ole selva. (Landgren & Bergstrand 2010, 29)

Tyypillisesti palveluntarjoaja poistaa esimerkiksi palvelun kayttdjien tai palveluntarjoajan
itsensa kyseenalaiseksi arvioiman sisallon nakyvista. Yhteistyd palveluntarjoajan ja palvelun
kayttajien valilla voi muodostua ongelmalliseksi tilanteessa, jossa poistettavaksi pyydettéva
materiaali koskee esimerkiksi viranomaisen tekem&d vékivaltaa ja sisallon loukkaavaksi
esittdnyt taho on viranomainen. My0s viranomaisten tekemdt tietopyynndt kayttajista
nadhdéén usein hankalina. Palveluntarjoaja joutuu tall6in kyseenalaiseen vastuuseen tiedon
levittdmisen arvottamisesta sekd kayttdjiensd suojelemisessa. Sosiaalisen median
palveluntarjoajat ovatkin tehneet linjauksia ja toimintaohjeita, joiden kautta he pyrkivat
madrittdmaan mitka ovat riittédvia perusteita luovuttaa kayttdjien tietoja viranomaisille. (ks.
esim. Facebook 2013, Twitter, Inc. 2013b) Sosiaalisen media kayttdminen osana
viranomaisviestintdd haastaa viranomaiset erityisesti tietoturvan ja yksityisyydensuojan
kannalta, mutta se myds asettaa paineita nopeammalle reagoimiselle hatéd- ja
hairiétilanneviestinnassa. Viranomaisten toiminta sosiaalisen median eri palveluissa tulisikin
suunnitella siten, etta viranomaiset pystyvat toimimaan tehokkaasti, mutta tiedonhallinnan,
tietoturvan ja luottamuksellisuuden kannalta jarkevésti.
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10 Sosiaalinen media ja uudenlaiset
viestintaprosessit

Perinteinen organisaatioldhtdinen viestintd on perustunut suurelta osin sisallon, yleisyyden,
ajoituksen ja vélineen kontrolliin. Viestintd on nahty lineaarisena prosessina, silla perinteisen
median viestinnalliset mahdollisuudet ovat rajoittuneet pédosin yksisuuntaiseen viestintdan
joukkoviestintavalineiden kautta. Esimerkiksi hata- ja hairidtilanneviestinndssd perinteiset
joukkoviestintavalineet ovat olleet tarvittaessa viranomaisten kaytettévissid. Organisaation
rajojen ulkopuolisen informaation levidminen on rajoittunut suurelta osin henkilokohtaiseen ja
suulliseen vuorovaikutukseen yksittdisten kansalaisten valilla ja ndin ollen n&hty tiedon
levidmisen kannalta minimaalisena. (Mangold & Faulds 2009; Mayzlin 2006) Héata- ja
héiritilanteissa viestinndn kohde tai viestien vastaanottaja on ndhty useimmiten ennalta
tuntemattomana, jonkin tietyn ryhmén edustajana. Viestinnan onnistuminen on riippunut
kohteiden ja viestittgjien tulkinnoista, joihin ovat vaikuttaneet fyysiset ja kulttuuriset tilanne-
ja toimijatekijat. Viestinnan térkeimpind aspekteina onkin korostunut viestittdvan asian
viestiksi pukeminen ja tulkitseminen; ei niinkd&n tdmén puitteissa tapahtuva vuorovaikutus.
Viestinnén sijasta onkin kaytetty yleisesti termid "tiedottaminen" tai "vaaratiedottaminen™
(Sisdasiainministerio, 2013).

Kuvassa 10. on karkeasti hahmoteltu tiedottava ja yksisuuntainen viestintaprosessi seké oletus
kohderyhmastd, eli yleisosta (audience). Viestijan valittama viesti on viestintavalinetta
kayttavien henkildiden néhtavilla, mutta viestin ymmarrettavyys, siitd tehtévat tulkinnat ja
vaikuttavuus jaavat yksisuuntaisessa viestinndssa tuntemattomiksi. Painopisteeksi nousee
talldin itse viesti, jonka tarkka muodostaminen on ainoa tapa varmistaa viestin vaikuttavuus.
Toisin sanoen, viestin ymmarrettavyys ja yksiselitteisyys ovat keskeisessa asemassa, jotta siita
tehdaan haluttuja tulkintoja, jotka edelleen johtavat haluttuun toimintaan.

\

Painopiste viestin ‘ Viestin nakevi yleisd (Audience) | " Viesteist tehtavit tulkinnat ja niista johtava \:
ymmarrettavyydessa, i ! toiminta, seka viestien vaikuttavuus ovat
yksiselitteisyydessa ja i Vs <\ N i tuntemattomia.

informatiivisuudessa.

Vastaan-
ottaja

Vastaan-
ottaja

Vastaan-
ottaja

—»: Tulkinta! Toiminta ! H

kS

®Viestin nakeminen

Kuva 10. Yksisuuntainen / tiedottava viestinta

Sosiaalisen median aikakautena perinteisen viestinnan valta-asema on murentunut ja rinnalle
on noussut monia muita viestinnan valineitd (Mangold & Faulds 2009). Viestintdprosessin on
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huomattu olevan luonteeltaan dynaaminen, silld viestinndn tapahtuma eri vaiheineen
vaikuttaa lopputulokseen, ja viestinndn vastaanottaja voi olla passiivinen kohde tai aktiivinen
toimija (Napoli 2008). Mediakonvergenssin seurauksena verkosta on tullut keskeinen
tiedonléhde ja viestinnan kanava erilaisissa haté- ja hairiotilanteissa; sosiaalisen median kautta
tieto ja siita kaytava keskustelu leviaa laajalti. Esimerkiksi vuonna 2008 Yhdysvalloissa riehu-
neiden Gustav ja Ike -hurrikaanien aikana Twitterissa julkaistiin arviolta 100 000 aiheeseen
liittyvaa viestid, eli twiittia. Vuoden 2010 Haitin maanjaristyksen aikana vastaavia twiittauksia
tehtiin arviolta 4,2 miljoonaa kappaletta ja 2012 Sandy-hirmumyrskyn aikana julkaistiin jo noin
20 miljoonaa twiittia. (Palen 2013) Itsendiset ja riippumattomat palveluntarjoajat ovat tuoneet
tarjolle vélineen, jonka kautta organisaation rajojen ulkopuolisen informaation levittdminen on
kaikkien ulottuvilla. Liséksi se mahdollistaa useampien yksildiden ja yhteisdjen valisen
kommunikoinnin. (Mangold & Faulds 2009; Li & Bernhoff 2008) Vuorovaikutteiset
joukkoviestintavalineet ovat myds mahdollistaneet palautteen saamisen lineaarisen
viestintéprosessin yksisuuntaisuuden liséksi, jonka seurauksena on ollut merkitysten yhteinen
rakentaminen. (Starbird & Palen 2012; Starbird & Palen 2011, De Choudhury, Sundaram, John
& Duncan Seligmann 2010) Toimiva viestintaprosessi edesauttaa merkitysten muodostumista
ja parhaimmassa tapauksessa aikaansaa dialogia viestijan ja kohderyhman vélille. Haté- ja
hairidtilanneviestinnan nakokulmasta tata kuvannee parhaiten Lontoon 2011 mellakoiden
aikaista viranomaisten ja kansalaisten vélista Twitter-aktiivisuutta tarkastellut tutkimus, jossa
havaittiin, ettd keskusteleva ja vuorovaikutteinen viestintadtapa sai aikaan inhimillisen ja
luottamuksellisen suhteen yleisddn, joka edelleen lisasi seuraajien madarad, ja paransi
viestinnan tavoittavuutta. Sen sijaan etdinen ja yksisuuntainen tiedottava viestintd — vaikkakin
viestinnan hallittavuuden kannalta helpompi — ei luonut yhta merkittavaa sidetta kansalaisten
ja viranomaisten valille, ja ndin vaikeutti viestinnén saavuttavuutta. (Denef, Bayerl & Kaptein,
2013)

Sosiaalisen median ja mobiiliteknologian kehittymisen myodtad kayttajat ovat aiempaa
useammin viestintaprosessien kaynnistdjia. Julkaisemalla viestin kayttaja kaynnistaa
viestintéprosessin, jossa viestin lukija voi edelleen kdynnistdd uuden viestintdprosessin
aiempaan viestiin vastaamalla tai viestid valittamalla. Viestintdprosesseista on tullut erdanlaisia
julkisia oikeuksia, jossa kaikki osallistujat ovat tasavertaisia viestintaprosessin osallisia, ja joihin
ei liity mink&anlaisia erityisia tuotanto- tai jakeluprosesseja. Tastd syystd myos nakemykset
viestinndn osapuolista ovat laajentuneet koskemaan yksittdistd henkil6d, ryhmaa,
kohderyhm@4 tai suurta yleisod. Keskusteluun ovat nousseet kasitteet yleisosta (audience) seka
julkisosta (public), joista ensimmainen kasittaa viestimia ja viestisiséltéja 1ahinna kuluttavien
yksiléiden kokonaisuuden, ja jalkimmdéinen tietoa jakavien ja tuottavien sekd niista
keskustelevien yksil6iden kayttajakunnan. (Pietild & Ridell 2008)

Sosiaalisen median palvelut rakentuvat useimmiten kayttdjien jakaman sisallon tai heidan
fyysisen maailmansa sosiaalisten kontaktien ymparille. Tietoa ja sisaltda tuotetaan sekad
arkipaivaisia tilanteita tallentamalla ettd kommentoimalla, tykk&amalla ja valittamalla muiden
julkaisemaa tai vélittdméaa tietoa. Sosiaalisen median kayttamista leimaa myds trendi huomion
tavoittelusta ja tilannetietoisuudesta. Yhteisdpalveluissa tapahtuva vuorovaikutus on usein
vélitontd, lyhytjanteista ja sidottua johonkin tiettyyn sisdltdartefaktiin (Pesonen 2013, 34, 243).
Viestittava informaatio voi vaihdella verkon sosiaalisissa verkostoissa kutsuina tapahtumiin,
tyopaikkailmoituksina, verkkokirjamerkkeing, valokuvina, videoina, kirjallisuutena ja monina
muina muotoina. Vuorovaikutuksen keskidssa voivat siis olla informaatiosisallot tai ne voivat
vaihtoehtoisesti perustua sosiaalisiin verkostoihimme, joita muodostamme péivittain
arkielaméssamme. Sosiaalisen median palveluissa tapahtuva vuorovaikutus rakentuukin usein
jonkin tietyn mediasisallon pohjalle, mutta keskittyy itse vuorovaikutukseen.
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Vuorovaikutusta yllapitéaviksi tekijoiksi voidaan nahdé aiheen mielenkiintoisuus, yhteisossa
tunnettujen tai muusta yhteydestd tunnetun kayttajan kommenttien kiinnostavuus, seka
muiden kayttéjien keskustelun dynamiikan kiinnostavuus. Mielenkiintoisen ja houkuttelevan
keskustelun tulee myfds osoittaa jonkinlaista jatkuvuutta kyseisessd yhteistssa. Tallaiseksi
jatkuvuudeksi nahdaan esimerkiksi kayttajan osallistuminen my®ds muihin aiheesta kaytaviin
keskusteluihin, vastaavanlaisten keskustelujen etsiminen, sekd kaytyjen keskusteluteemojen
vélittyminen ja leviaminen muihin keskusteluihin. (De Choudhury ym. 2010) N&in nahtyna
siséltoon liittyvda kommunikaatio houkuttaa kayttdjat palaamaan julkaistun mediasisallon
aarelle, mutta myds seuraamaan tai jatkamaan vuorovaikutusta muissa yhteyksissa. [Imié on
nahtavissa myos sosiaalisen median palveluiden seké dlypuhelinten ominaisuuksissa. Kayttajat
voivat halutessaan saada sosiaalisen median palvelulta ilmoituksen muiden kayttajien
toiminnasta. Alypuhelinten push-teknologia mahdollistaa ilmoitusten saamisen lahes
reaaliajassa, jolloin myds vuorovaikutus on ajantasaista (Hokkanen ym. 2013). Vuorovaikutus
sosiaalisessa mediassa on siten entistd vahvemmin ajasta ja paikasta riippumatonta, seka
keskittyy jatkuvaan lasndoloon ja osallistumiseen.

Hata- ja hairidtilanneviestinndn nakokulmasta sosiaalisen median hyddyntdminen nayttéisi
edellyttavan taysin uudenalaisia toimintatapoja yksisuuntaisen tiedottavan viestinnan rinnalle.
Hata- ja hairidtilanteiden aikaisesta sosiaalisessa mediassa kaydysta viranomaisviestinnésté
tehdyissd tutkimuksissa alleviivataan l&snéolon merkitystd nimenomaan viranomaisten
nakokulmasta, silla haté- tai hairidtilanteessa osallisena olemisen ndhdaan kasvattavan tiedon
tarvetta, ja korostavan vaatimuksia viestinnan nopeudelle, saavuttavuudelle ja
ajantasaisuudelle. Viranomaisen lasnaolo verkossa nahdaan myods keskeiseksi tekijaksi
luottamuksen ja dialogin aikaansaamisessa. Esimerkiksi luottamuksen rakentumisen ei
valttamattd néhda perustuvan pelkastddn turvallisuus- ja  pelastusviranomaisen
substanssiosaamiseen, vaan viranomaisilta odotetaan myds inhimillistda suhtautumista,
empatiakykya seka avoimuutta paatosten tekemisen ja vaihtoehtojen perustelemisessa
(Palttala, Boane, Lund & Ragnhild 2012). Huomioita tukevat muun muassa varoitusviestinnan
vaikuttavuuteen keskittyneet tutkimukset, joissa varoitusviestinndn todetaan olevan
vaikuttavampaa, kun viestija tai viestintdkanava nahdaan olevan "lahell4" vastaanottajan omaa
elaménpiiria (Vihalem ym. 2012, 14). My6s Lontoon 2011 mellakoiden yhteydess& tehdyssé
tutkimuksessa korostettiin viranomaisten vuorovaikutteista viestintdd sek& lasndolon
merkitystd viestinndn tavoittavuuden ja vaikuttavuuden osalta (Denef ym. 2013). Vastaavia
havaintoja tehtiin my6s Suomen poliisin ja Helsingin poliisilaitoksen Facebook-sivujen
aktiivisuutta tarkastelleessa selvityksess&, jossa korostettiin vuorovaikutuksellista viestinnan ja
monimuotoisen sisallén kayttdmisen merkitystd pyrittdesséa kayttdjien nakokulmasta
mielenkiintoiseen viestintddn. Mielenkiintoisella siséll6lla sekd osallistavalla viestinnalla
saadaan aikaan mielikuva lasna olevasta viranomaisesta sekd houkutellaan kayttéjia
vuorovaikutukseen. Tavoittavuuden lisddmiseksi nahtiin tarkedksi keskittyd lasnédolon
aikaansaamiseen keskustelunomaisuutta ja viestien julkaisemistiheytta lisaamalla. Inhimillinen
ja ihmisléaheinen tapa viestia kayttdjien kanssa seka yllatyksellisyys ja luovuus on viestinnassa
tarkedd, mikali kayttajien halutaan osallistuvan viestintddn. (Ezy Insights 2013) Sen sijaan
viranomaisen puuttuminen hété- ja hairiotilanteen aikana kaytavasta keskustelusta on nahty
johtavan helposti negatiiviiseen suhtautumiseen viranomaisia kohtaan sekd vaikeuttavan
viestinndn toteuttamista mydhemmissa vaiheissa. Esimerkiksi hitaan reagoinnin ja
osallistumisen keskusteluun on nahty vaikeuttavan dialogin muodostamista jo aktiivisten
somen kayttédjien kanssa, sekd myotavaikuttavan negatiivisten asenteiden muodostumiseen.
(Tirkkonen & Luoma-Aho 2011; Palttala, ym. 2012)

Sosiaalisen median kayttdminen vuorovaikutuksen ja lasndolon aikaansaamiseksi edellyttaa
kuitenkin siihen liittyvien viestintdtapojen ymmartamistd. Keskeistd onkin huomioida
esimerkiksi monimuotoisen siséllon merkitys vuorovaikutuksen ja lasndolon aikaansaamisessa.
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Monimuotoinen sisélté voi auttaa vuorovaikutuksen aikaansaamisessa, mutta myds viestien
levidmisessa ja viestinnan tavoittavuudessa. (De Choudhury, ym. 2010) Liséksi se voi lisité
yleistd tietoutta onnettomuuksien ehkéisemisestd ja vaikuttaa kansalaisten asenteisiin, uhkiin
varautumiseen ja toimintakykyyn haté- tai hairiotilanteessa. Olennaista sosiaalisessa mediassa
kaytavan hata- ja hairidtilanneviestinnan kehittdmisessa onkin uusien vélineiden kayttédnoton
ohella vuorovaikutustapoihin liittyvien havaintojen tekeminen seka niiden hyddyntaminen.

Pohdittaessa naitd aspekteja hata- ja héiridtilanne- tai viranomaisviestinndn nakdkulmasta
ylipd&nsa on tunnistettava uudet vuorovaikutuksen tavat, niiden vaihtelevuus, seké tekniset
ominaisuudet. Sosiaalinen media on tuonut viestintdan uuden ulottuvuuden, joka jarkevasti
hyodynnettynéd tavoittaa entistd suuremman maaran ihmisida. Keskeisend eroavaisuutena
aiempiin  viestintdprosesseihin on mahdollisuus monimuotoiselle vuorovaikutukselle.
Sosiaalisen median vuorovaikutuksen muotoja voidaan jaotella koskemaan tyypillisimpia
tapoja viestia sosiaalisen median palveluissa. N&ité ovat De Choudhuryn, ym. (2010) mukaan
muun muassa:

1. Viestit. Tyypillisesti lyhyet, tietylle kayttajalle tai tietylle kayttajaryhmalle osoitetut
viestit, joiden julkisuus voi vaihdella yksityisista viesteisté kaikille nakyviin viesteihin.

2. Kommentit ja vastaamiset. Julkaistun sisélldon kommentoiminen tai kommentteihin
vastaaminen, joka luo mahdollisuuden siséltdon keskittyvélle vuorovaikutukselle,
esimerkiksi keskustelun tai mielipiteen ilmaisun ominaisuudessa. Erilaisen sisallén
julkaisemiseen liittyvad kommentointia tai sisaltéon vastaamista voidaan pitaa
tarkoituksenmukaisena vastauksena tiettyyn edeltavaan viestiin.

3. Mediasisallon ympérille rakentuva keskustelu. Eroavaisuutena edella mainittuun
kommentointiin ja vastaamiseen voidaan erottaa jonkin tietyn mediasiséallén, kuten
uutisen, videon, valokuvan, blogikirjoituksen, tms. ympérille muodostuva keskustelu,
jota voidaan kayda muissakin yhteisdissa kuin vain itse julkaisun, palvelun tai tiedon
julkaisijan oman verkoston sisalla.

4. Tykkédamiset. Tykkdadminen, suositteleminen tai &anestdminen on noussut yhdeksi
keskeiseksi viestinndn vélineeksi sosiaalisen median palveluissa. Verrattavissa
esimerkiksi viestin valtuuttamiseen, kuittaamiseen tai "digitaaliseen nyokkaamiseen",
joka ilmentdé viestityn sisallon hyvaksyntdd, tunnistamista tai kiinnostusta sitéd
kohtaan.

5. Mikrobloggaus. Lyhyiden mikroblogi-merkintdjen tai tilapaivitysten julkaiseminen,
niista keskusteleminen sek& niiden jakaminen on tullut yhdeksi keskeisimmaksi
sosiaalisen median toiminnoksi, silld se mahdollistaa julkisen viestinndn ohjaamisen
tietylle yhteisolle, keskustelulle, kayttajalle. Lisdksi se mahdollistaa viestinnén
siséltdjen valittdmisen ja valittymisen aiheesta kiinnostuneille, seké vuorovaikutuksen
ja palautteen saamisen sisalldista. (De Choudhury, ym. 2010)

Edelld mainittujen vuorovaikutustapojen myo6ta joudutaan tulkitsemaan aiempaa
monimutkaisempia vuorovaikutuksen muotoja, mutta toisaalta vuorovaikutukseen voidaan
kayttad useampia vélineitd, jolloin viestintd saavuttaa useammat ja on aktiivisempaa.
Esimerkiksi viestista tykkdamiseen tai edelleen vélittdmiseen vaadittu kynnys on matalampi
kuin esimerkiksi viestiin vastaamisessa tai keskustelun aloittamisessa. Siten my6s kynnys
vuorovaikutukselle voi olla pienempi. Sosiaalisessa mediassa kaytévaan viestintdan ei
mydskadn oletuksellisesti sisélly harkittua viestisisaltod. Monimuotoisten viestisisaltdjen
rinnalle on tullut ennenndkeméattémid vuorovaikutuksen ja viestinnén tapoja, joissa viestinta
voi edelld kuvatulla tavalla perustua pelkédstaan toisen viestisté tai valokuvasta tykk&amiseen
tai tméan jakamiseen. Vuorovaikutus ei siten vaadi sanallista kontribuutiota keskusteluun.
Valokuvasta, viesteista tai puheenvuoroista tykkaaminen, kuvan tai keskustelun jakaminen tai
sen upottaminen toiseen sosiaalisen median palveluun, on yhtalailla mahdollinen
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vuorovaikutuksen muoto sosiaalisessa mediassa. Téllaisen vuorovaikutuksen arvo sosiaaliseen
mediaan liittyvassa viestinndssd, on sosiaalisen median palveluiden algoritmien toiminta.
Sosiaalisen median palveluissa algoritmit maarittavat julkaisujen tarkeys- tai uutisarvoa niihin
kohdistuneiden vuorovaikutustoimien pohjalta. Mitd enemman kayttajat tykkaavét julkaisusta,
osallistuvat keskusteluun julkaisusta tai jakavat sita edelleen, sitd korkeammaksi nousee tdman
kyseisen julkaisun julkisuusarvo. Toisin sanoen, mitd useammat painavat julkaisun kohdalla
tykkaa-painiketta, kommentoivat julkaisua tai jakavat sita edelleen, sitd useammalle kyseinen
julkaisu myds nakyy.

Viimeaikaisen tutkimuksen mukaan sosiaalisen median kayttdjat ovat myds taipuvaisia
"tykkdaamaan" sellaisista julkaisuista, joista muutkin pitavat (Muchnik, Aral & Taylor 2013).
[Imid toisin sanoen ruokkii itsedan. Nain ollen esimerkiksi viestien tavoittavuutta kehitettaessa
olisi tarkedd huomioida viestinnan vuorovaikutukseen houkuttelevuus sekd sen jatkuvuus.
Vastaavasti kohdennettaessa viestintdd sekd julkisolle ettd yleisélle, tulee ymmartaa etta
sosiaalisen median vapaassa julkaisemisessa myos palveluiden kayttéjillé on itsell&én yleisoja ja
julkisoja. Esimerkiksi jakaessaan julkaisun omalle verkostolleen kayttdja voi aloittaa uuden
viestintéprosessin, jossa hanen verkostonsa (yleisonsa ja julkisonsa) voivat edelleen valittaa
informaatiota tai aloittaa viestintdprosessin (ks. kuva 11). Vuorovaikutuksen aikaansaaminen
sekd aktiivisten toimijoiden tavoittaminen voi olla keskeinen tekija héatad- ja
hairittilanneviestinnan tavoittavuuden kannalta.

Vuorovaikutuksen f Viesteilld voi olla paljon vilillisid vastaanottajia,
kautta viestin i seka kayttdjilla voi olla paljon valillisia yleisoja ja
vastaanottajastaitsesta i  julkisoja, joista voi kaikista tulla itse viestijoita.
voi tulla viestija. g

! Viestid voidaan valittda monien eri kanavien kautta, ja
sen kohderyhma koostuu seka yleisosta seka
julkisosta.

\

Kuva 11. Viestintaprosessi sosiaalisessa mediassa
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11 Yhteenveto

Sosiaalisen median kayttdmiseen liittyy monenlaisia tiedonhallintaan seka kayttoikeuksiin
littyvia haasteita. Kayttdjan oikeus julkaista viestejaan toteutuu verkkoympaéristoissa
oikeutena paasta tietoverkkoihin. Yleista oikeutta kdyttaa tiettyd palvelua ei kuitenkaan ole,
silla operaattoreilla ja yllapitdjilla on omistusoikeuden vuoksi oikeus valita asiakkaansa.
(Pesonen 2013, 29-30) Useimmissa palveluissa kayttajaksi rekisterdityminen edellyttéda jonkin
tunnistettavan yhteystiedon, kuten rekisterdidyn sahkdpostiosoitteen tai puhelinnumeron
tallentamista  palveluntarjoajan  rekisteriin.  Rekisterdityminen  edellyttdd  myds
kayttdehtosopimuksen solmimista palveluntarjoajan kanssa. (Mt. 39) Mahdollisuus esimerkiksi
kayttajien ihmisoikeuksien suojan ja noudattamisen valvontaan sosiaalisessa mediassa on
kaytanndssa olematon silla palveluyksikdt ovat maailmanlaajuisia ja kasvottomia ja asia on
juridisestikin ongelmallinen. Palveluntarjoajien kdyttamat tekniikat ja kayttdehdot muuttuvat
usein, ja palveluja tarjoavien yritysten tarkoitus on kaupallinen. Siihen sisdltyy tavoite kayttaa
yksityisten ihmisten tietoja laajasti hyvaksi yritystoiminnan kulloinkin edellyttamalla tavalla.
Palveluihin syOtettyja tietoja on tallennettuna useissa eri palveluissa monien eri kéaytto- ja
sopimusehtojen alaisuudessa. Nain mygs tietosuojastamme on tullut aiempaa ongelmallisempi
kasite. Sosiaalisen median hyddyntaminen viranomaisviestinnédssa haastaakin viranomaiset
erityisesti tietoturvan ja yksityisyydensuojan kannalta, silla palveluiden kayttamiseen
edellytettavat sopimusehdot ovat suostumukseen perustuvia ja samat niin viranomaisille kuin
kansalaisillekin. Nain ollen palveluntarjoajilla on valta luoda edellytykset myds viranomaisen
sosiaalisen median kaytélle.

Sosiaalisen median ominaispiirre on nopea ja monipuolinen julkaiseminen. Julkaisut ovat
useimmiten ajankohtaisia ja ajantasaisia, silla niiden julkaiseminen ei vaadi mitééan erillista
tuotanto- tai jakeluprosessia. Sosiaalinen media on myds tuonut verkon kayttajien ulottuville
laajan maarédn alustoja ja jaettuja tiloja, jotka kannustavat kayttdjien valiseen
kommunikaatioon, ja joiden mydté perinteisen tiedottavan joukkoviestinndn kontrolli on
murentunut. (Mangold & Faulds 2009) Tieto- ja viestintateknologian kehittyminen on tuonut
viestintddn uusia sisaltdja seka uusia vuorovaikutuksen muotoja. Sosiaalisen median my6ta
kayttajat voivat olla viestintdprosessien kaynnistdjid, ja viestinndn keskidssd voivat olla
monimuotoiset informaatiosisallét, kuten videot, valokuvat, blogikirjoitukset, uutiset,
sosiaaliset verkostomme, yms. My6s vuorovaikutuksen tavat ovat moninaiset. Tykkaamiset,
jakamiset, kommentoinnit, yms. ominaisuudet sekd mukana kulkevat mobiililaitteet tekevéat
osallistumisesta vaivatonta ja nopeaa, sekd mahdollisesti madaltavat kynnystd osallistua
vuorovaikutukseen. Vuorovaikutuksen nahdaan myds olevan tekijé, joka houkuttaa kayttajia
palaamaan julkaistun mediasisallon &arelle. (De Choudhury, ym. 2010) Pelkistaan
vuorovaikutteisuuden lisaéamiselld on mahdollista tavoittaa suurempia méaaria kayttajia. Nain
ollen esimerkiksi sosiaaliseen mediaan keskittyvassa hata- ja hairidtilanneviestinndssa tulisi
huomioida ja hyddyntdd mahdollisuudet edelld mainitun vuorovaikutuksen aikaansaamiselle
seka siitd saatavalle hyoddylle. Esimerkiksi viranomaisen lasndolon ja vuorovaikutteisen
toiminnan verkossa on todettu parantavan viestinndn tavoittavuutta, sekad lisaavan
luotettavuutta. Monimuotoisen tietosisallén houkuttelevuus vuorovaikutukseen sekd sen
pohjalta aikaansaatava jatkuvuus voisi tarjota myds mahdollisuuden seurata ja kartoittaa
kansalaisten, median ja sidosryhmien viestintdtapoja, seka riskitietoutta ja mielikuvia
yhteiskunnassa. Myos viestinnan tavoittavuuden sek& esimerkiksi huhujen ja vaarien tai
harhaanjohtavien tietojen korjaaminen on helpompaa. Vuorovaikutusta aikaansaava viestinté
voi varoittamisen osalta tarjota myos tyévélineen viestinnén tavoittavuuden seké reaktioiden
seuraamiseen. Esimerkiksi ensireaktiot ja kysymykset varoitukseen liittyen voivat olla
olennaisia viestiin liittyvien vaarinymmarrysten tai epakohtien huomioimisessa. Sosiaalisen
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median vuorovaikutteiset ominaisuudet voivat my®s edesauttaa viestinndn laajempaa
levidmista ja tavoittavuutta. Vastaavasti sosiaalisessa mediassa tapahtuvan vuorovaikutuksen
kautta saatava palaute palvelee osaltaan my6s toiminnan arviointia ja seuraamista.

Myds sosiaalisessa mediassa hata- ja  héiridtilanneviestinndn  tehokkuus tulee
monikanavaisuudesta. Sosiaalinen media on laaja palveluiden verkosto, joissa kayttajien
osallisuus vaihtelee. Ohjelmointirajapintojen lisaantymisen myota sosiaalisen median
palveluiden seka niita kdyttavien laitteiden ja sovellusten mydta sisallon julkaisemisesta seké
sosiaalisen median kayttajyydestd on tullut universaalimpaa. Tehokkaan ja tavoittavan
viestinnan tarjoaminen edellyttda siten viranomaisen lasndoloa mahdollisimman monessa
palvelussa. Keskeista esimerkiksi viestintdprosessien arvioimisessa ei ole teknologian
mahdollistamien ominaisuuksien kartoittaminen, vaan kayttdjien kayttdmien palvelujen seka
niiden tarjoamien mahdollisuuksien hyddyntdaminen ké&yttéjien ndkokulmasta. Ihmiset ovat
luovia keksimaan vaihtoehtoisia kommunikointivalineitd héatatilanteissa, ja useimmiten he
ajautuvat  tarkistamaan uusimpia tietoja ensimmadiseksi  verkosta.  Palveluiden
ohjelmointirajapintojen ansiosta mahdollisuus ristikkaiskirjautumiselle seka
ristikkaisjulkaisemiselle tekee monikanavaisesta some-viestinndstd sekd sen hallinnasta
helpompaa, mutta se myds lisaa tietoisuutta viranomaisten lasnéolosta sosiaalisessa mediassa.
Esimerkiksi valokuvapalvelussa julkaistu, ja sittemmin ristikkaisjulkaisemisominaisuuden
keinoin toiseen sosiaalisen median palveluun tuotu sisaltd, tarjoaa kayttajalle mahdollisuuden
|oytad sisallon julkaisseen kayttajan myos valokuvapalvelusta. Vaikka edelld mainittu esimerkki
korostaakin erityisesti tiettyjen ominaisuuksien kaytdén opettelua monikanavaisen viestinnan
aikaansaamisessa, ei tarkoituksemme ole painottaa erityisten taitojen tai palvelujen
yksityiskohtaista opettelua, vaan korostaa tarvetta sosiaalisen median taitojen
kokonaisvaltaisuudelle. Tama mahdollistaisi taitojen siirtamisen ja hyddyntamisen alati
muuttuvalla viestinnan kentalla.

Vaikka viestintéprosessit ovat muuttuneet sosiaalisen median myota sisallltéén ja viestinnan
muodoiltaan monimuotoisemmiksi sekd tavoittavuudeltaan osittain kattavammiksi, on
muistettava etta sosiaalinen media ei viel& tavoita kaikkia kansalaisia. Onkin huomioitava, ettei
perinteinen yksisuuntainen tiedottaminen ole yksinomaan huono tapa viestia sosiaalisessa
mediassa, vaan pikemminkin yksi tapa muiden rinnalla. Aiemmat kaytannot hé&ta- ja
hairidtilanneviestinnéssd ovat osoittautuneet toimiviksi, eika niitd tulisi hylatd uuden edessa.
Tarkeampéa olisi huomioida, etté sosiaalisen median aktiiviset kayttajat voivat olla tehokkaita
toimijoita tiedon levittamisessd, tiedotettavan informaation rakentamisessa seka palautteen
saamisessa. Taman resurssin hyddyntaminen ei kuitenkaan ole mahdollista ilman sitoutumista
vuorovaikutukseen sosiaalisen median kayttajien kanssa.
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CAP - Common Alerting Protocol Version 1.2 x = WEA-jarjestelméssa nakyva tieto

Vaade: onko tieto pakollinen (P) vai vapaaehtoinen

(V).

Luokka Vaa
\Tieto Alkup.termi de Maaritelma Esitys Tietotyyppi Tarkennus
Halytys Alert - Siséltaa halytyskomponentin osat
Message ID Lahettdjan maarittama tunniste, Ei pilkkuja, véleja tai "<"- tai "&"-merkkeja. Lahett&jan
Tunniste (identifier) P joka yksiloi viestin. Identi-fioija Kokonaisluku tai teksti maarittama.
Viestin alkuperdisen lahettajan
yksil6iva tunniste (ID).
Maailmanlaajuisesti yksil6llinen
Sender ID tunniste, esim. verkkotunnus
X L&hettaja (sender) P (domain name). Identi-fioija Ei pilkkuja, véleja tai "<"- tai "&"-merkkeja.
"2002-05-24T716:49:00-07:00" (24.5.2002 klo 16:49
PDT) aikavyohyke. UTC -aikavyohyke tulee esittaa "'-
Sent Date/Time Kellonaika ja péivays, jolloin 00:00". Aakkosellista aikavythyke-esitysta kuten Z ei
LahetysAika (sent) P alkuperdéinen viesti on l&ahetetty. |Aika DateTime Data Type |tule kdyttaa.
* Tosi - edellyttaa kaikilta vastaanottajilta toimia
* Harjoitus - edellyttda toimia vain harjoitukseen
osallistujilta
* Jarjestelmd
Koodi, joka maarittaa * Testi - vain tekniseen testaukseen, kaikki voivat
hélytysviestin asianmukaisen jattaa huomiotta
Message Status kasittelyn. Harjoituksen yksilGinti * Luonnos - pohjustava malli tai luonnos, ei edellyta
ViestinTila (status) P merkinnalla <note> . Koodi Valmiit vaihtoehdot ~ toimia tdssd muodossa




Luokka Vaa
Tieto Alkup.termi de Maaritelma Esitys Tietotyyppi Tarkennus
* Halytys - esitiedon mukaan vaatii vastaanottajan
huomiota
* Paivitys - paivittaa aiempaa viestia, joka maaritetty
kohdassa <Viittaukset>
* Peruutus - kumoaa aiemman viesti, joka méaaritetty
kohdassa <Viittaukset>
Message Type limaisee viestin tyypin / *Virhe - ilmaisee viestin hylkaamisen, lisatietoja
ViestinTyyppi (msgType) P luonteen. Koodi Valmiit vaihtoehdot ~ kohdassa <Huomautus>
Lahde Source (source) |V Halytyksen erityinen lahde. Identi-fioija Teksti
* julkinen - yleiseen levitykseen rajoittamattomalle
yleisolle
* rajoitettu - levittdminen vain henkilGille tietyille
henkil6ille (tismennetty kohdassa
<JakelunTarkennus>)
* lJuottamuksellinen - levitetadn vain tietyihin
Jakelu Scope (scope) P Tarkentaa aiottua jakelua. Koodi Vaihtoehdot osoitteisiin (tdsmennetty kohdassa <Osoitteet>)
Kaytetaan, kun kohdan <Jakelu>
arvona on "rajoitettu". Kuvaa
JakelunTar- Restriction viestin jakelun rajoittamisen
kennus (restriction) V. [s&annon. Teksti Teksti
Vaadittu, kun <Jakelu> on luottamuksellinen, muuten
vapaaehtoinen. Jokainen vastaanottaja tulee yksildida
tunnisteella tai osoitteella. Monta osoitetta voidaan
Addresses Listaa tarkoitetut viestin erottaa vélilydnnein, jolloin osoitteet mukaanlukien
Osoitteet (addresses) *  vastaanottajat. Ryhma Teksti vélilydnnit tulee laittaa lainausmerkkien sisélle.
Handling Code Tarkentaa erityisen viestin
KasittelyKoodi  (code) V  kasittelyn. Koodi




Luokka Vaa
Tieto Alkup.termi de Maaritelma Esitys Tietotyyppi Tarkennus
Kuvaa viestin tarkoitusta tai Tarkoitettu paéasiassa kaytettavaksi, kun <tila> on
Huomautus Note (note) V' merkitysta. Teksti Teksti harjoitus tai <tyyppi> on virhe.
<Lahettaja>,
Reference IDs lImoittaa mahdolliset aiemmat <Tunniste> ja Mikali viesti liittyy useaan aikaisempaan viestiin, ne
Viittaukset (references) V  |viestit, joihin tdma viesti liittyy. Ryhma <Lahetysaika> erotetaan valilyénnein.
Mikali viitataan useaan viestiin, ne erotetaan
Liittaa yhteen useat viestit, jotka tosistaan valilydnnein. Tall6in myods tapahtumien
MuutTapauk- Incident IDs liittyvaat eri aspekteilta samaan nimet mukaan lukien vélilyénnit erotetaan
setlD (incidents) V  [tilanteeseen. Ryhma Identifioija lainausmerkein.
Info Vv Ryhméa Sisaltaa kaikki info -alaelementin komponentit.
Natural language
Language Madrittaa halytysivestin info- identifier [RFC 3066]
Kieli (language) V  alaelementin kielen. Koodi tai "en-US" . Mikali jatetadan tayttamatta, se tulkitaan 'en-US'.




Luokka

Tieto

Alkup.termi

Vaa
de

Maaritelma

Esitys

Tietotyyppi

Tarkennus

Kategoria

Tapahtuma

Event Category
(category)
Event Type
(event)

Koodi ilmoittaa viestin

ilmoituksen aiheen kategorian.

Aiheesta voi olla useita
ilmentymia.

Koodi ilmoittaa viestin
ilmoituksen aiheen.

Koodi

text

Valinta

Teksti

* Geo - Geofysikaalinen (esim. maanvyoryma)

* Met - Meteorologinen (esim. tulva)

* Turvallisuus - Yleisin hatatilanteisiin ja
turvallisuuteen liittyen

* Yleinen jarjestys - Lain toimeenpano, asevoimat,
kotimaa ja paikallinen/kunnallinen / yksityinen
security)

* Pelastus - Pelastus ja elpyminen

*Tuli - Tulen sammuttaminen ja pelastaminen

* Terveys - Ladketieteellinen ja julkinen terveys

* Ymparistd - Saastuminen ja muut ymparistonsuojelu
* Kuljetus - Julkinen ja yksityinen kuljetus

*Infra - s&hkd, teleliikenne, muu ei-kuljetuksellinen
infrastruktuuri

* CBRNE - Kemikaali, biologinen, radioaktiivinen, ydin-
tai korkean luokituksen herkésti rajahtava uhka tai
hyokkays

* Muu - Muut tapahtumat




Luokka

Tieto

Alkup.termi

Vaa
de

Maaritelma

Esitys

Tietotyyppi

Tarkennus

Toiminnan-
X | Tyyppi

Response Type
(responseType)

V

Koodi méaarittdd toiminnan
tyypin hélytysiviestin
vastaanottajille.

code

Valinta

* Suoja - Mene suojaan <Ohje> mukaan

* Evakuointi - siirry turvaan <Ohje> mukaan

* Valmistaudu - Valmistaudu <Ohje> mukaan

* Toimi - Toimi ennalta <Ohje> mukaan.

* Valta - Valta tilanteen aiheuttajaa <Ohje> mukaan
* Tarkkaile - Tarkkaile eri (tiedon)l@hteita kuten
<Ohje> neuvottu.

* Arvioi - Arvoi taman viestin sisdltoa (Tata ei kayteta
julkisissa varoitussovelluksissa).

* Kaikki kunnossa - Tilanne ei endd aseta uhkaa tai
huolta ja kaikki jatkotoimet ovat <Ohje> -kohdassa.
* Ei suositella toimintaa

Kiireellisyys

Urgency
(urgency)

Maérittaa halytysiviestin
kiireellisyyden.

Koodi

Valinta

* Valitdn - Viestiin tulee reagoida vélittémasti.

* Odotettu - Viestiin tulee reagoida pian (tunnin
sisalla).

* Tulevaisuus - Viestiin tulee reagoida lahiaikoina.
* Menneisyys - Toimia ei enda vaadita.

* Tuntematon - Kiireellisyytta ei tiedeta.

Ankaruus

Severity
(severity)

Osoittaa viestin aiheen
ankaruuden.

Koodi

Valinta

* Adrimmainen - Erikoislaatuinen uhka ihmisille tai
omaisuudelle.

* Ankara - Merkittava uhka ihmisille tai omaisuudelle.
* Kohtalainen - Mahdollinen uhka ihmiselle tai
omaisuudelle.

* Vahdainen

* Tuntematon




Luokka Vaa
Tieto Alkup.termi de Maaritelma Esitys Tietotyyppi Tarkennus
* Havaittu
* Potentiaalinen
* Mahdollinen
Certainty Kertoo viestin aiheen varmuuden * Epatodennakoinen
Varmuus (certainty) P tietyll4 asteikolla. Koodi Valinta * Tuntematon
Audience Kuvaa viestin tarkoitetut
Vastaanottajat  (audience) V  |vastaanottajat. Teksti
<eventCode>
<valueName>
valueName Voivat sisaltdéd numeroita ja kirjaimia. Esim.
Jarjestelmaspesifi koodi, joka </valueName> valueName = "SAME" ja value = "CEM". Arvot
Tapahtuma- Event Code yksiloi viestin tapahtuman <value>value</value> Kkirjoitettava isoilla kirjaimilla ilman pisteita (pediod?
x koodi (eventCode) V.  tyypin. Koodi </eventCode> piste?)
Aika, jonka viesti on voimassa.
Tana aikana viesti lahetetdan
viiden minuutin valein alueella
Effective sijaitseviin yhteensopiviin
Date/Time puhelimiin, mutta ne nayttavat "2002-05-24T716:49:00-07:00" (24.5.2002 klo 16:49
Vaikutusaika (effective) V  \viestin vain kerran*. Aika DateTime Data Type |PDT).
Odotettu aika, jolloin viestin
Onset Date/Time ilmoittama aihe (varoituksen "2002-05-24T716:49:00-07:00" (24.5.2002 klo 16:49
Alkaminen (onset) V  aihe) alkaa. Aika DateTime Data Type  PDT).
Expiration
Date/Time Aika, jolloin viestin ilmoittama "2002-05-24T16:49:00-07:00" (24.5.2002 klo 16:49
X P&attyminen (expires) V  aihe (varoituksen aihe) paattyy. Aika DateTime Data Type  PDT).
Sender Name Nimeé&a viestin alkupeaisen
L&hett&jaNimi (senderName) 'V lahettdjan. Teksti
Huom! Jotkut laitteet nayttavat viestista vain taman
Headline otsikon: siksi tdmén tulisi olla mahdollisimman
Otsikko (headline) V  Viestin otsikko. Teksti Teksti yksinkertainen ja selked.




Luokka Vaa
Tieto Alkup.termi de Maaritelma Esitys Tietotyyppi Tarkennus
Event Description Viestin kuvaus: kuvaa viestin
Kuvaus (description) V  |aiheen (eli varoituksen syyn). Teksti
Ohjeet ihmiselle hyvin luettevissa olevassa muodossa.
Kuvaa suositellut toimenpiteet, Mikali erilaisia ohjeita on tarkoitettu eri
Instructions joita viesti vaatii vastaanottajille, ne esitetaén eri <info> -
Ohje (instruction) V  |vastaanottajiltaan. Teksti kokonaisuuksissa.
Information URL Lisatietoja viestin aiheesta
Web (web) V  |antavan linkin tunniste. Identi-fioija.
Kertoo, mihin ottaa yhteytta
Contact Info seuratakseen tilannetta tai
Yhteystieto (contact) V  vahvistaakseen viestin tiedot. teksti
<parameter>
<valueName>
valueName Voivat sisaltdd numeroita ja kirjaimia. Esim.
</valueName> valueName = "SAME" ja value = "CEM". Arvot
Parameter Jarjestelmaspesifi halytysviestiin <value>value</value> Kkirjoitettava isoilla kirjaimilla. Yhteen <Info> -
Parametri (parameter) vV liittyva parametri. Koodi </parameter> kokonaisuuteen voi liittyd useita parametereja.
Resurssi ] Resource Vv Ryhma
Description Ihmiselle luettavissa olevassa muodossa esitetty
resKuvaus (resourceDesc) P Resurssin kuvaus. Teksti Teksti kuvaus resurssin tyypisté ja sisallosta.
MIME Type
mimeTyyppi (mimeType) P Identi-fioija [RFC 2046], www.iana.org/assignments/media-types
Koko File Size (size) V' Resurssitiedoston koko. Luku Kokonaisluku Tiedoston arvioitu koko tavuina.
WWWw URI (uri) \Y Identi-fioija Absoluuttinen verkko-osoite tai suhteellinen osoite.
Dereferenced
derefUri URI (derefUri) \Y Data
Tiiviste Digest (digest) 'V Koodi Tiedon salaukseen liittyva tunniste.




Luokka Vaa
Tieto Alkup.termi de Maaritelma Esitys Tietotyyppi Tarkennus
Alue Area \Y Ryhmaé
Area Description
Kuvaus (areaDesc) V text Teksti Alueen sanallinen kuvaus.
Area Polygon
Monikulmio (polygon) \Y group
Area Circle
Kehé& (circle) group
Area Geocode
X Sijaintikoodi (geocode) \ code
Altitude
Korkeus (altitude) V guantity
maksimiKor-keus | Ceiling (ceiling) |V quantity

Taulukko pohjautuu Common Alerting Protocol Version 1.2 -dokumenttiin, joka on saatavilla verkosta osoitteesta

http://docs.oasis-open.org/emergency/cap/v1.2/CAP-v1.2-0s.pdf.
Hakasulkeilla viitataan toiseen tassé taulukossa esiintyvaan luokkaan tai tietoon.




Liite 2. CAP-viestin luokkakaavio

Luokkakaavio (class diagram) on staattinen mallinnustyyppi, joka kuvaa jarjestelman pysyvat rakenteet
luokkien ja niiden valisten suhteiden avulla. Luokkakaavion luokat voidaan toteuttaa suoraan
luokkarakennetta tukevalla olio-ohjelmointikielelld. Luokan rakenne koostuu luokan nimesté, attribuuteista
(eli tiedoista) ja operaatioista (toimia, joilla tietoa késitelladn). (Jarvela ja Puusaari 2005, 18-19)

Alla olevassa kuvassa on esitetty tiivistetty CAP-viestin luokkakaavio. Luokkakaaviossa esitetdaan loogisella
tasolla oleellisimmat tiedot, jotka kuuluvat CAP-viestiin. Luokkakaavio koostuu luokista, eli laatikoista, jotka
siséltavat attribuutteja, eli tietoja, joita CAP-viesti sisdltédd. Kuten aiemmin mainittiin, CAP-viesti koostuu
tietokokonaisuuksista (Common Alerting Protocol 2010):

1. hélytyksen tiedot (kuten osoite ja tehtévan tila)

2. tarkemmat tiedot (tapahtuman luokitus ja kuvaus seka linkki lisatietoihin)
3. apuléhteet (eli linkit ulkopuolisille sivustoille)

4. sijainti (kuten koordinaatit).

Nama tietokokonaisuudet ilmenevat luokkakaaviossa luokkina Halytys, Info, Resurssi ja Alue. Halytys-
luokassa yksittéisen héalytyksen perustiedot: hélytyksen yksildiva tunniste, halytyksen lahettdjan nimi ja
lahetysaika, viestin tilaan ja jakeluun liittyvia madaritteitd seka tapahtumapaikan osoite. Info-luokassa
esitetadn tarkempia tietoja kyseisestda halytyksestd: mihin kategoriaan tapahtuma liittyy, mikd on
tapahtuman aiheuttaja, millaista toimintaa hélytys edellyttda vastaanottajalta ja mik&d on tapahtuman
kiireellisyys ja voimakkuus. Lisaksi viestille voidaan asettaa tapahtuman alkamis- ja paattymisajat.

Info-luokkaa edelleen tasmentéavat Resurssi- ja Alue-luokat. Resurssi-luokka maarittelee lahinna verkosta
Ioytyvaa lisatietoa tapahtuneesta. Resurssista ilmoitetaankin sen kuvaus ja verkko-osoite. Alue-luokalla
puolestaan rajataan maantieteellistd aluetta, jolla halytyksen aiheuttama tapahtuma vaikuttaa.



Hélytys Info
-Tunniste -Kieli
-L&hettdjd -Kategoria
-L&hetysaika -Tapahtuma
-ViestinTila -ToiminnanTyyppi
-ViestinTyyppi -Kiireellisyys
-Ldhde -Ankaruus
-Jakelu & -Varmuus
-JakelunTarkennus 1 *  |-Vastaanottajat
-Osoitteet -Tapahtumakoodi
-K&sittelyKoodi -Vaikutusaika
-Huomautus -Alkaminen
-Viittaukset -Pddttyminen
-MuutTapauksetID -LihettdjaNimi
-Otsikko
-Kuvaus
-Ohje
-Web
¢ ¢
1 1
*
*
Alue
- -Kuvaus
Resurssi -Monikulmio
-ResKuvaus -Keha
—WwWw -Sijaintikoodi
-Korkeus
-maksimiKorkeus

Kuva 1. CAP-viestin luokkakaavio.

Viivat eri luokkien vélilla kuvaavat luokkien vélisia yhteyksié. Luokat voivat liittya toisiinsa eri tavoin: yhteen
luokkaan voi kuulua toisen luokan kaksi eri ilmentymaa. Tata kuvataan viivan yhteydessa olevilla numeroilla
ja téhti-merkeilld (*): numerolla osoitetaan, montako kyseisen luokan ilmentymaa liittyy toiseen luokkaan.
Tahti-merkinta tarkoittaa, ettd rajoittamattoman monta. Halytys-luokan esitetaan liittyvan Info-luokkaan.
Numero yksi Halytys-luokan ja tahti-merkki Info-luokan puolella tarkoittavat, etta yhteen halytykseen voi
liittya yksi tai useampi Info-luokka, siis Info-luokan tiedot. Suomen kontekstissa voitaisiin ajatella, etté yksi
Info-luokan ilmentyma eli yksildllinen kokonaisuus sisaltda kielena Suomen ja toinen Ruotsin: kummallakin
naistd ovat mm. samat kategoriat, vaikutusajat seka ilmoituksen alkamis- ja paattymisajat, mutta eri kuvaus
ja otsikko. Kuvaus ja otsikko olisivat tassa tapauksessa siis eri kielilla.

Yhteen Info-luokkaan voi liittyd vastaavasti yksi tai useampi Resurssi- tai Alue-luokan ilmentymaé. Info-
luokkaan voi siis sisaltya esimerkiksi useampi internet-linkki tai alueen kuvaus.
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