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THVISTELMA

Uusi media nousee pdiva paivaltd voimakkaammin esille yhteiskunnassa, niin sosiaalisen
median kuin alypuhelinsovellusten kautta. Pelastusopistolla jarjestettiin Kansalaiset ja uusi
media apuna tilannekuvan tuottamisessa -seminaari kesdkuussa 2013. Seminaarin
ensimmaisessd osiossa kuultiin asiantuntijapuheenvuoroja ja toisessa aihetta késiteltiin
teematyOpajoissa. Tassa julkaisussa esitellddn seminaarin asiantuntijapuheenvuorojen

keskeiset teemat ja koonti ty6pajoista.

Asiantuntijapuheenvuoroissa késiteltiin hairiétilanteiden viestintédohjeistusta ja tilannekuvan
kehittdmistd osana kriisijohtamisen koulutusta. Puheenvuoroissa tarkasteltin my6s kuinka
tietoturva ja -suoja toteutuvat sosiaalisen median palveluissa, pohdittiin uuden median
palvelujen teknisia l1aht6kohtia ja mahdollisuuksia seké palvelun suorituskyvyn varmistamista.

Seminaarin aiheeseen tartuttiin myds tutustumalla esimerkkeihin sosiaalisen median

kayttdmisestd héairiotilanteissa.

Tybpajoissa todettiin, ettd uuden median kéytolle kansalaisten ja viranomaisten
vuoropuhelussa on selked tilaus; viranomaisen viestinndn ei tulisi painottua vain
hairiGtilanteisiin, vaan sen tulisi olla sa&nnéllistd ja oma-aloitteista. Yhteistéd keskustelua
kaytannoistd, vastuista ja velvoitteista tarvitaan sekd viranomaisten valilla ettd yhdessa

kansalaisten kanssa.

Avainsanat: uusi media, sosiaalinen media, alypuhelinsovellukset, hairiétilanne, viestinta,
tilannekuva
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1. Johdanto

Media ja muut avoimet lahteet ovat tarkeitd tilannekuvan muodostamiseen. Yksi
kriisiviestintdkanava ei ole kuitenkaan tarkeampi kuin toinen, vaan olennaista on eri
kanavien tehokas ja monipuolinen hyédyntéaminen.

Petri Kekéale

Uusi media nousee pdiva paivaltd voimakkaammin esille yhteiskunnassa, niin sosiaalisen
median kuin &lypuhelinsovellusten kautta. Uusi media ndhd&&dn monikanavaisena,
maailmanlaajuisena ja paikkariippumattomana median muotona (Heinonen 2002b), samalla
kun silld kuvataan median digitalisoitumista (Lindblom 2009). Kansalaisen on mahdollista
osallistua median sisallon tuottamiseen omilla laitteillaan, esimerkiksi alypuhelimellaan tai

tablettitietokoneellaan, missé ja milloin vain.

Pelastusopiston tutkimus- ja kehittdmispalvelut jarjesti 3. kesdkuuta 2013 Kuopion
Pelastusopistolla yhdessa varautumisopetusyksikon kanssa seminaarin Kansalaiset ja uusi
media apuna tilannekuvan tuottamisessa. Seminaari oli avoin kaikille ja kutsuja lahetettiin
laajalla jakelulla eri toimijoille. Seminaaripéivalle saapui osallistujia muun muassa Elinkeino-,
liikenne- ja ympéaristokeskuksesta, Aluehallintovirastosta, poliisi-, pelastuslaitoksista, kunnista
ja yliopistoista; seké lahialueilta ettd kauempaa, ndin ollen eri alueet ja alat olivat hyvin
edustettuina. Seminaarissa alan toimijoilla oli tilaisuus kuulla eri ndkdkulmien kautta uuden
median tuomista mahdollisuuksista ja haasteista. Iltapdivalla jarjestetyissa teematytpajoissa
osallistujilla oli mahdollisuus vaihtaa omia ndkemyksidan, kokemuksiaan ja ajatuksiaan uudesta
mediasta. Seminaarin aihepiiri linkittyi Pelastusopiston yhteistydhankkeisiin sosiaalisen median

saralta.

Tassé julkaisussa esitellddn seminaaripdivan asiantuntijapuheenvuorojen keskeiset teemat
sekd koosteet iltapédivan teematyOpajoista. Aamupdivan asiantuntijapuheenvuorot tulevat

Pelastusopiston kotisivuille www.pelastusopisto.fi.

Kesékuussa pidetty seminaari on osa Pelastusopiston tutkimus- ja kehittdémispalvelujen
jarjestdimaé seminaarisarjaa, jonka pyrkimyksend on tarkastella mobiiliteknologian ja
sosiaalisen median palvelujen hyédyntamistd kansalaisten ja viranomaisten valisessd

viestinndssa. Seminaarisarja tulee jatkumaan 29. marraskuuta 2013.



2. Kansalaiset ja uusi media apuna tilannekuvan tuottamisessa

Kansalaiset ja uusi media apuna tilannekuvan tuottamisessa -seminaari jakautui kahteen
osioon. Aamupaivan osiossa kuultiin asiantuntijapuheenvuoroja ja iltapaivéksi jakaannuttiin

keskustelemaan teematyopajoihin.

2.1 Asiantuntijapuheenvuorot

Uusi héiridtilanteiden viestintdohjeistus ja kansalaisviestinnan haasteet

Kriisiviestinndn koordinaattori Petri Kekéle, Valtioneuvoston kanslian viestintdosasto

Kekale: avainsanat ovat luotettavuus, nopeus ja yhdenmukaisuus, olennaista myos

ennakoivuus #somesemma’

Valtioneuvoston kanslia on julkaissut valtionhallinnon viestintd hairidtilanteissa ja
poikkeusoloissa -ohjeen (1/2013). Petri Kekéle syventyi puheenvuorossaan johtamiseen,

tilannekuvaan  ja  viestintddn  sekd  viestinndn  valmiuksiin  ja  haasteisiin.

Uhkat ovat nykyisin laaja-alaisia, monimuotoisia ja ennalta arvaamattomia. Ne kehittyvat
nopeasti ja aiheutuvat eri syistd (esimerkiksi luonto, ihminen, teknologian riskit).
Hairidtilanteiden hallinnassa johtamisen ja koordinoinnin taso madraytyy tilanteen
vakavuuden ja laajuuden mukaisesti. Ulkoinen ja sisdinen viestintd ovat osa johtamista.
Viestinnén ja tilannekuvan tiivis yhteys on my6s huomioitava. Yksi kriisiviestintdkanava ei ole
téarkedmpi kuin toinen, olennaista on eri kanavien tehokas ja monipuolinen hyddyntaminen.
Avainsanat héiridtilanneviestinndssé ovat luotettavuus, nopeus ja yhdenmukaisuus, tarke&aa
my0ds ennakoivuus. Eri toimijoiden maara on haaste: koordinointi ja keskindinen tiedonkulku

ovat myds kehittdmisen kohteita.

! Twiitit kayttajan Kriisiviestinta (Johanna Franzén) julkaisemia.



Tilannekuvan kehittdminen osana kriisijohtamisen koulutusta

Yliopettaja Johanna Franzén, Pelastusopisto

Franzén: sosiaalinen media herattaa paljon keskustelua, kritiikkia ja kommentointia

Pelastusopiston varautumisopetuksen yksikkd tarjoaa varautumisen koulutustarjontaa
viranomaisille. Tilannekuvan muodostaminen on yksi haasteellisimpia koulutuskohteita:
organisaatiot ovat erilaisia, hairidtilanteet vaihtelevat ja tilanteeseen osallistuvat eri
viranomaiset, johtovastuut ja toimijoiden roolit vaikuttavat siihen. Kriisiviestinnan koulutus on
erittéin kysyttyd ja erityisesti sosiaalinen media herdttdd paljon keskustelua, kritiikkid ja
kommentointia. Haasteena koulutukselle on mm. |6yt&4 tutkimuspohjaa, tekijoité ja teknisia
alustoja viestintddn. Kysymyksid herattdd myo6s viestinndn kaksisuuntaisuuden ajatus seka
hyvien kéytantjen valtakunnallinen jakaminen. Franzén toi puheenvuorossaan esiin myos

mahdollisuuden tarjota viestinnén koulutusta kansalaisille.

Kuinka tietoturva ja -suoja toteutuvat sosiaalisen median palveluissa?

Yliopistotutkija Niina Paivinen, Itd&-Suomen yliopisto

Paivinen: somessa kannattaa kuitenkin olla, hyodyt haittoja suurempia, uhkat taytyy vaan

tiedostaa #somesemma

Sosiaalisen median voi maaritelld sisdltdvan kaikki ne viestinndn muodot, jotka hyddyntéavéat
tietoverkkoja ja tietotekniikkaa. Ehkd tunnetuimpia sosiaalisen median palveluita ovat
Facebook, Twitter, YouTube, Flickr sek& erilaiset blogit. Tietoturvan tavoitteena on suojata
tiedot, palvelut, jarjestelmat sekd tietoliikenne siten, etté tietoja ei voi kayttdd, muokata tai
tarkastella luvatta. Tietosuoja taas on lakitermi, joka tarkoittaa ihmisten yksityisyyden
kunnioittamista ja suojelemista. Tietoturvan ja tietosuojan ongelmatilanteista sosiaalisessa
mediassa uutisoidaan paljon. Esimerkiksi Twitter on ollut esillé paljon hakkeroituna palveluna,
mikd on pakottanut palvelun kehittdjat parantamaan sen tietoturvaa. Hakkerointi- ja

vadrinkayttotapauksia on uutisoitu k&ytanndssa kaikista sosiaalisen median palveluista.

Kuinka tietoturvan ja tietosuojan toteutumista voisi edistdd? Paivisen mukaan tarkeimmassa
asemassa on kayttdjien valistaminen. Jos organisaatio ottaa kayttdon sosiaalisen median

palveluita, taytyy niiden kaytto ohjeistaa ja myds seurata, ettd ohjeita noudatetaan. Yksittaisen



kansalaisen kannattaa tutustua kansalaisille tarkoitettuihin tietoturvaoppaisiin. Jokainen

kayttdja on omalta osaltaan vastuussa tietoturvan ja tietosuojan toteutumisesta.

Niina Paivinen suositteli tutustumaan mm. Viestintaviraston CERT-FI -sivustoon hwww.cert.fi,

Tietosuojavaltuutetun toimistoon osoitteessa www.tietosuoja.fi, tietoturvaoppaaseen

osoitteessa www.tietoturvaopas.fi seka sosiaalisen median tietoturvaohjeeseen VAHTI 4/2010:

www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhallinnon tietoturvallisuus
/20101222Sosiaa/name.jsp.

Tekniset lahtokohdat ja mahdollisuudet

Erikoistutkija Marko Hassinen, Pelastusopisto

Hassinen: applikaatiot mukana jo sim-kortissa sisalla puhelin ostettaessa? #somesemma

Uusi teknologia tuottaa uusia mahdollisuuksia. Mahdollisuuksien mukana tulee luonnollisesti
ongelmia, esteitd ja rajoituksia. Tilannekuva ei synny tyhjastd, vaan joku tuottaa sité ja joku
hyodyntéa sitd. Tilannekuva taytyy "koostaa" eri l&hteistd - ja jalostaa, tulkita ja hyddyntda.
Kansalaisen ndkokulma asiaan on tiedon valittdminen, jonka teknologisia mahdollisuuksia
Hassinen puntaroi puheenvuorossaan. Tilannekuvan tuottaminen on mahdollista esimerkiksi
mobiiliviestimien sisddnrakennettujen menetelmien tai ulkoisten sovellusten kautta - myos

sensoridatan keradminen on mielenkiintoinen menetelma.

Tilannekuvaa voidaan tuottaa tekstiviestien, multimediaviestien, videopuhelujen tai internetin
kautta. Internet on kaytdnnossa anonyymi, standardoitu ja helppo toteuttaa, mutta
kaksisuuntaisen viestinndn mekanismit taytyy rakentaa erikseen. Ulkoisten sovellusten etuna
on mm. kaksisuuntaisuus, hyvat paikannusmahdollisuudet ja helppokayttoisyys, toisaalta
haasteena erilaiset kayttojarjestelmat, hinta ja se, ettd sovellukset téytyy ladata laitteeseen.
Hassinen heittikin ilmaan ajatuksen, voisivatko hairigtilanneviestintaan tarvittavat applikaatiot

olla mukana sim-kortilla jo puhelin ostettaessa?

Palvelun suorituskyvyn varmistaminen ja kustannukset

Erikoistutkija Jari Soininen, Pelastusopisto



Soininen: kannattaisi saada yksi ja yhteinen palvelu hairitilanteiden varalle. Kustannukset,

yllapito, suorituskyky... #somesemma

Jari Soininen késitteli puheenvuorossaan verkkopalvelun toimivuuden varmistamista
ruuhkatilanteessa. Riittavatko resurssit merkittavésti kasvavaan kavijamaaraan - enté kun
ryntdys tapahtuu alle tunnissa? Tuollaisia tilanteita varten rakennettujen varajarjestelmien
toimivuutta ei useinkaan testata saannollisesti. Useat suomalaiset verkkopalvelut ovat
kaatuneet kavijamaarapiikkien vuoksi, esimerkkeina verohallinnon, sateilyturvakeskuksen sekéa
Kelan sivut. Haasteena on erityisesti se ettd, normaalitilanteessa pienella kayttajamaaralla
olevat palvelut eivat toimi ruuhkahuipun aikaan. Jos tuollaisessa tilanteessa pystytet&én
vaihtoehtoinen palvelu, ongelmana on, miten saadaan kansalaiset 16ytaméén sinne oikeilla

valineilla.

Laitekapasiteetin lisddminen on haastavaa ympériston monimutkaistuessa. Kustannukset
nousevat ja samalla energiankulutus lisdantyy. Globaalisti tarkasteltuna datakeskuksissa
kulutetaan pelkastaén palvelinten tyhjakayntia varten saéhkod enemman kuin 10 kpl Olkiluoto
3:n kokoista yksikkoa pystyy tuottamaan. Palvelinten vallitseva kapasiteetti ja kapasiteetin
tarve eivat kohtaa; yhtaalla sité on lilan vahan kuormituspiikkien aikana ja toisaalla kaytttaste
on pieni. Soininen ehdottikin puheenvuorossaan ratkaisuksi viranomaisten yhta ja yhteista
palvelua héiridtilanteiden varalle jonne liilkenne ohjataan automaattisesti. Tassa olisi hyotyna
vain yksi yllapitokulu mutta riittdva suorituskyky. Téarked&d on myos téllaisen palvelun

sdannollinen ja tehokas suorituskykytestaus.

Social Media Policies in Crisis Management
Professori Marita Vos, Jyvaskylan yliopisto

Vos: spontaanista kansalaisten some-reportoinnista organisoituun tiedon valittamiseen ja

crowdsourcingiin? #somesemma

Marita Vos kertoi puheenvuorossaan sosiaalisen median mahdollisuuksista ja ongelmista
kriisiviestinnan valineend ja toi esiin haté- ja héiridtilanteita, joissa sosiaalisella medialla on
ollut keskeinen rooli viestinndssa. Nykyisin sosiaalisen median rooli héiridtilanneviestinnéssa

on kasvanut: se k&sittda laajan skaalan spontaaneista kansalaisraporteista joukkoistamiseen.
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Sosiaalisen median kautta kansalaiset saavat tietoa siitd, ovatko altistuneet vaaralle, miten
uhkaa voi véhentad, mita tapahtuu ja miksi. Liséksi he voivat kertoa mitd ymparilla tapahtuu tai
kayttdd sosiaalista mediaa tyOkaluna asioiden jarjestelyyn. Viranomaiset voivat puolestaan
varoittaa, ohjeistaa ja tiedottaa kansalaisia sosiaalisen median kautta ja tavoittaa suuria
joukkoja nopeasti. Sosiaalisen median kautta viranomaiset voivat kertoa, mité viranomaiset
tekevat, saada kansalaisilta reaaliaikaista tietoa seka pyytaa apua. Sosiaalisessa mediassa on

térkeéa rakentaa seuraajien verkosto ennen kuin jotain tapahtuu.

Sosiaalisessa mediassa on omat ongelmansa - kuten vaaran tiedon levidminen tai ilkivalta,
tietosuojakysymykset ja vaikkapa s&hkokatkojen mukanaan tuomat rajoitteet. Ihmiset
kuitenkin odottavat pelastusviranomaisten reagointia. Marita Vos tésmensi, etté eri yleisdjen
tavoittamiseen  tarvitaan  kuitenkin  erilaisia  kanavia: niin  perinteistd mediaa,

kasvokkaisviestintaa kuin sosiaalista mediaa.

2.2 Teematyopajat

Kansalaiset ja uusi media apuna tilannekuvan muodostamisessa -seminaarin toisessa osassa
osallistujat jakaantuivat oman mielenkiinnon mukaan teematydryhmiin, joissa seminaarin
aiheesta keskusteltiin eri ndkdkulmista. Uusi media kriisijohtamisessa -tyGpajassa pohdittiin
uusien viestintimuotojen kriisijohtamiselle asettamia haasteita ja tastd syntyvid
koulutustarpeita. Kansalaiset apuna tilannekuvan tuottamisessa: mité, kuinka, miksi? -
teemaryhma puolestaan pohti kansalaisiin tiedontuottajina liittyvia kysymyksié. Viranomaisten
viestintda ja tiedottamista uuden median keinoin kasitteli kaksi ryhm@&4. Tietoturva ja tiedon

luotettavuus oli puntaroitavana neljinnessa teematydpajassa.

Toimeksiantona tyGryhmille oli pohtia teemoja erityisesti hdiridtilanneviestinnan
nakokulmasta. Hairidtilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa
yhteiskunnan turvallisuutta, toimintakykya tai vdeston elinmahdollisuuksia. Hairidtilanteen
hallinta edellyttdé viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa

yhteistoimintaa ja viestintéa.

Tallaisia yhteiskunnallisia hairidtilanteita ovat esimerkiksi
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- luonnononnettomuudet ja katastrofit (kuten tuulen aiheuttamat laajat sdhkokatkot ja
tulvat)
- ihmisten aiheuttamat onnettomuudet (kuten suuret kolarit ja tulipalot)

- ihmisten ja eldinten valityksella levidvat sairaudet (kuten lintuinfluenssa ja sikainfluenssa)

Teematy6pajoihin osallistui Pelastusopiston, pelastus- ja poliisilaitosten, ELY-keskusten ja
Aluehallintovirastojen henkil6kuntaa. Mukana oli myds sisdasiainministerion, jarjestojen ja
kuntien edustajia. TyOpajojen vetdjat ovat Pelastusopiston ja It4&-Suomen yliopiston

henkildkuntaa.

Teema 1: Uusi media kriisijohtamisessa - koulutustarpeet

Vetdjat: Johanna Franzén ja Niina Paivinen

Tybpajassa keskusteltiin siitd, kuinka uusi media vaikuttaa tai kuinka sen pitéisi vaikuttaa
koulutukseen. Esimerkiksi kriisijohtamiskoulutuksessa kasitelladn paljon tilannekuvan
muodostamista — kuinka tassé koulutuksessa voitaisiin huomioida uusi media? Kuinka
kriisijohtamiskoulutusta ja tilannekuvan muodostamista voitaisiin kehittdd? On myds tarkeda
maadritelld, millaista koulutusta tarvitaan, millaista koulutusta pystytaén antamaan, ja kenella
on riittdva osaaminen koulutuksen antamiseen. Sosiaalisen median koulutuksessa on paljon
tarjontaa, mutta ei ole helppo paatella, mik& néiden koulutusten taso ja sisdlté on —

soveltuvatko ne sellaisenaan esimerkiksi virkamiesten koulutukseen.

Toinen koulutukseen l&heisesti liittyvd kysymys on se, ketd taytyy kouluttaa: riitta&dko
viranomaisten kouluttaminen uuteen mediaan, vai pitéisiké my6s kansalaisia kouluttaa?
Kuinka téllaiset koulutukset toteutettaisiin? Onko meilld k&ytdssé koulutukseen sopivia

alustoja tai tietojarjestelmig, ja jos ei ole, kuka suunnittelee ne, ja mita se tulee maksamaan?

Ty6pajan keskustelussa kavi selvasti ilmi, ettd koulutukselle on tarvetta. Erityisen suuri tarve
on sosiaalisen median perusasioiden koulutukselle, kuten sosiaalisen median jarjestelmat,
kuinka sielld viestitaan, tietoturvaan liittyvat asiat yms. Tallaista peruskoulutusta tarjoavat mm.
eri oppilaitokset joko osana tutkintoon johtavaa koulutusta tai tdydennyskoulutuksena seka
alan kaupalliset toimijat. Nykyisin medialukutaitoa opetetaan jo peruskoulussa, joten tulevat
sukupolvet ovat paremmin valmistautuneita toimimaan uudessa mediassa. Todettiin, ettd

peruskoulutuksen tarjoaminen organisaation jasenille on organisaation itsensé vastuulla.
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Pelkk& koulutuksen tarjoaminen ei riitd: koulutuksen tulee olla suunnitelmallista. Koulutus
taytyy kohdentaa tietylle henkiloryhmélle, ja sen tuloksia tulee seurata. Koulutuksen
vaikuttavuuden tutkiminen antaa hyddyllista tietoa koulutuksen onnistumisesta seka siitd,

siirtyvatko koulutuksessa opitut asiat kaytannén tyéhon.

Koulutuksen sisélléssa tulee huomioida se, mihin tarkoitukseen sosiaalista mediaa halutaan
kayttad, ja suunnitella koulutus sen mukaan. Eri viranomaisorganisaatiot ja eri maantieteelliset
alueet eroavat toisistaan suunnitelmiltaan, toimintaperiaatteiltaan ja tarpeiltaan, joten
koulutuksen on oltava tarveperustaista ja kayttajalahtoistad. Sosiaalisen median rooli
viestinndssa nadhdaan eri tavalla eri organisaatioissa, siispa koulutuksen perusteet voivat olla

samat, mutta soveltava osa taytyy raataloida kullekin organisaatiolle sopivaksi.

Viestintd on erottamaton osa johtamista, mikd taytyy ottaa huomioon myds uuden median
koulutusta suunniteltaessa. Koulutusta tdytyy antaa my6s johtotehtévissd toimiville seka

asiantuntijoille, joilla on usein tarked rooli hdiritilanteiden viestinndssa.

Teema 2: Kansalaiset apuna tilannekuvan tuottamisessa: mité, kuinka, miksi?

Vetgjat: Laura Hokkanen ja Juho Voutila

Ty6ryhmén tarkoituksena oli pohtia kansalaisiin tiedontuottajina liittyvia mahdollisuuksia ja

esteitd. Teemaa l&hestyttiin osin provokatiivisten véittdmien kautta:

- Kansalaisten tuottama tieto on luotettavaa

- Kansalaisilla ei ole vélineitd tai sovelluksia tuottaa tietoa

- Kansalaisilla ei ole osaamista tuottaa tietoa viranomaisten tietotarpeisiin
- Somella ei ole muuta kuin viihdearvoa (tirkistely, disaster-tourism)

- Kansalaisia kiinnostaa tuottaa tietoa ja / tai seurata tilannetta

Naiden liséksi ryhmassé pohdittiin mm. tilanteita, joissa viranomaisten tiedottaminen on
kansalaisen nékdkulmasta arvokkainta, mitkd ovat kansalaisten vastuut ja velvollisuudet ja
millaista tilannekuvan muodostamista edistdvaé ja / tai pelastustoimia helpottavaa tietoa

kansalaiset voisivat tuottaa.

Mita?
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Tyéryhm& pohti, millaista tietoa kansalaiset voisivat "Somen kautta mahdollista

tuottaa sosiaalisen median ja &lypuhelinsovellusten | valittaa viesteja hairiGtilanteen
hallitsemiseksi: miten autan

avulla viranomaisten kaytt6én. Mahdollisimman tarkka itseani? Miten autan muita?"

paikkatieto koettiin tarpeelliseksi ja kuvat luotettavaksi

ja kayttokelpoiseksi materiaaliksi, etenkin, jos niihin on mahdollista
sitoa paikkatietoa. Esimerkiksi palon alkuvaiheessa otetut kuvat voivat auttaa viranomaisia
rajaamaan palon syttymispaikan. Joitakin silminnékijahavaintoja olisi tosin parempi toimittaa
suljettuja kanavia pitkin. Ryhma pohti myo6s yleisesti sosiaalisen mediaan liittyvid eettisid
kysymyksid. Medialla on omat eettiset ohjeensa, samoin viranomaisilla - voidaanko myos
suurelle yleistlle luoda eettiset ohjeistukset? Rikoksen tai onnettomuuden uhrillakin on oikeus
yksityisyyden suojaan. Liséksi sosiaalisessa mediassa levidd helposti lynkkausmentaliteetti,
jolloin syylliseksi saatetaan julistaa syytonkin henkil6 ja vaarana on oikeuden ottaminen omiin
kasiin. Eettisten l&ahtokohtien esille nostamista ja niistd keskustelua kansalaisten kanssa

pidettiin téssakin kohtaa tarkeina.

Ty6ryhmaéssa kysyttiin milloin tai missd vaiheessa viranomainen voi julkaista tilannetietoa.
Avoimuutta pidettiin toiminnan edellytyksend, mutta tiedon aikaisesta julkaisusta voi syntyé
my6s ongelmia. Pitéisiko talloink&an tiedon levittamistéd estdd? Asiaa pohdittiin esim. koulu-
uhkaustapausten suhteen, joissa tilanteen, esim. koulun tyhjentdmisen, tulee edeté hallitusti.
Haasteeksi koettiin se, ettd toimittajilla on kiire julkaista tietoa eikd tietoa aina tarkisteta

useammasta lahteestéa. Joskus tieto onkin tiedotusvalineilld ennen kuin viranomaisilla.

Kuinka?

Kansalaisten tuottama tieto on luotettavaa

Kansalaisten tuottaman tiedon luotettavuudesta ryhméa oli jokseenkin yksimielinen:
lahtokohtaisesti kansalaisten tuottamaan tietoon on luotettava - muutenhan uusien tydkalujen
kehittdminen ei olisi alkuunkaan jarkevad. Tyoryhma toi esiin, ettd viranomaisen tehtava on
asettaa saatu tieto kontekstiinsa ja arvioida sen paikkansapitivyys. Halytyksen validiteetin
varmentaminen on sen vastaanottajan vastuulla: asiat voidaan néhda eri tavoin ja ne koetaan
subjektiivisesti, mutta se ei vie viestiltd Iluotettavuutta. Viranomaiselta vaaditaan
medialukutaitoa ja tiedon kriittistéa késittelyd. Samankaltaisen informaation toistuvuuden

koettiin vahvistavan viestien luotettavuutta. Esiin nostettiin my6s kansalaisten luottamus
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viranomaisiin; molemminpuolisen luottamuksen rakentamisen tarkeyttd korostettiin.
Vuorovaikutteisuutta kansalaisten kanssa tarvitaan, joten on mietittdvd, miten annetaan

palautetta tai kuittaus kansalaiselta saatuun tietoon.

Ty6ryhm@ pohti, voidaanko luottaa tietoon, jonka voi antaa uuden median vélineiden kautta
ilman rekisterditymista tai tunnistautumista? Todettiin, etta viestintd véhenee, jos pakotetaan
tunnistautumaan. T&llGin jolloin oleellista tietoa voi jd4d& saamatta. Anonyymina ujompikin
uskaltaa kertoa tilanteesta. Esimerkiksi Jokilaaksojen pelastuslaitoksella kaytdssd olevan
turvallisuusportaalin kautta tietoja voi antaa anonyymisti, eikd vaarinkdyttdd ole tésté

huolimatta havaittu ja portaali on koettu toimivaksi.

Kansalaisilla ei ole valineita tai sovelluksia tuottaa tietoa

Ty6ryhméssa kasiteltin - myds sosiaalista mediaa ja _ )
"Yksi yhteinen

vuorovaikutteinen portaali,
kanavana. Todettiin, ettd sosiaalinen media on kanavana jossa mukana reaaliaikaisen

alypuhelinsovelluksien saavutettavuutta tiedon vélityksen

vahva - bloggaajat ovat voineet vaikuttaa mm. tiedon sy6ttd mobiilisti.”
lainsdadannén muuttumiseen - mutta se ei kanavana yksin

riitd. Uusia viestinndn muotoja kehitettdessa on otettava huomioon, ettd Suomessa on paljon
"some-syrjaytyneitd"”. Ikdihmisille kynnys kayttaa uusia vélineita saattaa olla muita korkeampi.
Tosin ryhmassd pohdittiin, ettei sosiaalisen median ja é&lypuhelinsovellusten kayttd ole

valttdmétta iasta kiinni ja uusien sovellusten kautta eri vélineiden kayttokynnys madaltuu.

Jokaisella - ainakin l&hes jokaisella - on kAnnykka ja netti, mutta ty6ryhma pohti, tiedostavatko
kansalaiset kaikkia olemassa olevia kayttdmahdollisuuksia. Vaittdma k&&nnettiin myods toisin
pain: luottavatko kansalaiset siihen, etta viranomaiset osaavat kayttaa sosiaalista mediaa ja eri
vélineitd? Tydryhmassd tadsmennettiin, ettd uuden viestintékanavan hyddyt taytyy loytaa

yhdessa kansalaisten kanssa keskustellen. Vélineiden tulee olla helppokayttoisia.
Kansalaisilla ei ole osaamista tuottaa tietoa viranomaisten tietotarpeisiin

Ty6ryhmé totesi, ettd kansalaisilla on osaamista tuottaa tietoa

"Joustava,
reaaliaikainen viranomaisten tarpeisiin; keskeisempi kysymys on, onko uskallusta,
vuorovaikutteinen viitselidisyytta ja halua tuottaa tietoa ja tunnetaanko ne vélineet,

-> kaksisuuntainen"
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joiden kautta tietoa voidaan vélittdd. Keskustelussa nostettiin esiin se, ettd palveluiden tulee
olla sellaisia, ettei kansalaisen tarvitse tuntea organisaatioita niitd saadakseen. Jarjestelmien
tulisi toimia niin, ettd viestin voi lahettdd aihealueen mukaan ja vastuunjako tapahtuu
"taustalla": esimerkiksi tiessé olevasta montusta kertomisen tulisi onnistua ilman, etta
ilmoittaja tietdd kenen vastuulla sen hoitaminen on. Kansalaiselle ei mydsk&én saisi vastata "ei
kuulu minulle™, vaan opastaa tarvittaessa (ja jos mahdollista) eteenpdin. Viranomaisten vélinen

yhteisty6 nahtiinkin erittdin tarke&ana myos tasta nakokulmasta.

Jarjestelmien tulisi my6s tukea reaaliaikaisen tiedon tuottamista siten, ettd ihmiset
aktivoituisivat toimimaan kun tilanne sitd vaatii, ei niin, ettd ilmoitus onnettomuudesta
tehdddn hatékeskukseen vasta kilometrien pa&ssd onnettomuuspaikasta. Yleisesti
hatéilmoituksen tekemisesté olisikin hyva tarjota koulutusta kansalaisille. Liséksi tydryhméssa
todettiin, ettd sdhkokatko lamaannuttaa ennen pitkdd myos séhkoisen viestinndn, joten
vaihtoehtoisia viestintdtapoja tulee miettid. Riskianalyysia sosiaalisen median k&ytosta

hairidtilanneviestinndssa perdénkuulutettiin.

Kansalaisia kiinnostaa tuottaa tietoa ja / tai seurata tilannetta

Ty6ryhmé4 arvioi, ettd ainakin jossain madrin kansalaiset ovat kiinnostuneita tuottamaan tietoa,
josta on apua viranomaiselle - tdméa koettiin myds kansalaisvelvollisuudeksi. Liséksi todettiin,
ettd mikéli kansalaiset kokevat hyddylliseksi tiedon tuottamisen ja vélittdmisen, sitd tehdéaan.
Ihmiset ovat uteliaita ja valmiita tiedon jakamiseen - tdmé& taytyy osata kanavoida oikein.

Viestinnan kaksisuuntaisuus tulee ottaa huomioon.

Miksi?

Somella ei ole muuta kuin viihdearvoa (tirkistely, disaster-tourism)

Sosiaalisella medialla koettiin ty6ryhmasséa olevan " T

On luotava hallitusti vayla tiedon
ehdottomasti muutakin kuin viihdearvoa. Erityisesti saattamiseksi viranomaisille, jotta
korostettiin uutis- ja tiedonvalitysfunktiota seka kansalaiset oppivat luottamaan
koulutuksen, sivistyksen ja toki my6s voiton vaylan toimintaan.
tavoittelun nékokulmia. Ty6ryhméassa keskusteltiin
viihdearvon merkityksestd vakavamman tiedonvalityksen rinnalla: ndma kayvéat kasi kadessa

eikd kumpaakaan voi pudottaa pois. Viihdearvon todettiin parantavan muiden asioiden
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markkinointia. My6s viranomaisten ‘"viihteellinen" tiedottaminen on téarkedd, tosin
uskottavuus tulee sailyttaa. Sisaltoja tulisi voida kategorisoida virallisiin tiedotteisiin ja muuhun
viestintd&n. Ty6ryhmassé tuotiin esiin myds se, ettd tilanteen syntyessd asia alkaa paisua
sosiaalisessa mediassa helposti vaarddn suuntaan, joten viranomaisen nopeaa reagointia

tarvitaan. Arvokkainta tieto on silloin, kun sen avulla pelastuu ihmishenkia.

Tiivistettynd ty0ryhméssa todettiin, ettd Bostonin maratonin pommi-iskuissa nahtiin seké
sosiaalisen median hyvét ettd huonot puolet hairidtilanneviestinndssé. Sosiaalisen median
avulla viranomaiset pdaésivat oikeiden syyllisten jéljille, mutta samaan aikaan kayttajat
"todistivat” syylliseksi syyttéman miehen. Tyéryhmékeskustelun perusteella kansalaiset ja
sosiaalinen media koetaan potentiaaliseksi avuksi tilannekuvan tuottamisessa. Kansalaisten
tuottamaan tietoon on luotettava, mutta viranomaisella on oltava lukutaitoa seuloa tiedoista
olennainen ja tiedon tuottamisen ja vélittdmisen sdanndista on syyté keskustella kansalaisten
ja viranomaisten kesken. Maailma muuttuu ja sosiaalisesta mediasta on tullut yksi viestinnan
kanavista. Tahan muutokseen on vastattava, viranomaisten ja kansalaisten yhteistyona ja riskit

arvioiden.

Teema 3: Viranomaisten viestinta ja tiedottaminen uuden median keinoin

Ryhma 1: vetgjat: Taina Kurki ja Hanna Honkavuo

Sosiaalisen median kaytdlle kansalaisten ja viranomaisten vuoropuhelussa on selked tilaus.
Viranomaisten teematyOryhmassd katsottiin, ettd osa kansalaisista on hyvin aktiivisia
sosiaalisen median kayttdjid. Sosiaalinen media on muodostunut vaylaksi, jonka kautta
kansalaiset hakevat ja saavuttavat valtavat méarat informaatiota, ja joka péadasiallisesti on

muiden kansalaisten tuottamaa tai mainostarkoituksessa levitettyd materiaalia.

Tastd johtuen viranomaisorganisaatioilla on tarve ottaa uuden median keinot kayttéonsa,
jolloin uusi media viestintdkanavana tekee tiedottamisen ja vuorovaikutteisen viestinnan
kansalaisten kanssa moniulotteisemmaksi. On kuitenkin térke&& keskustella siitd kuka uutta
mediaa kayttdd ja mit4 kanavaa kayttden uuden median kéyttoonotto tulisi tehdd. On
mietittdva tarkoin mitkd lait ja kdytdnnot on huomioitava suunniteltaessa tdméan uuden
viestintdmuodon kayttéonottoa, samoin tarkasteltava organisaatiorakenteita jotta tiedet&an
kenell&d on oikeus tuottaa julkista tietoa ja kenen taytyy tdma tieto tarkastaa ennen kuin se

menee organisaatiolta julkisuuteen.
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Lainséddantd maéarittelee, kenella on oikeus ja velvollisuus tiedottaa tilanteesta. Tietyilla
toimintamalleilla voidaan kuitenkin vastata viranomaisten nopean reagoinnin vaatimukseen -
esimerkiksi  jakamalla viestintdvastuussa olevan organisaation julkaisemaa tietoa
mahdollisimman pian eteenpdin. Tall6inkin organisaatioiden kankeus voi hankaloittaa nopeaa
reaaliaikaista tiedottamista. Huomioon on otettava my6s kuntien poikkeavat
tiedottamistarpeet pelastusviranomaisiin verraten: esimerkiksi evakuointitilanteissa viestinnan
on oltava helpommin mukautuvaa ja joustavaa kuin mita eri pelastusviranomaiset pystyvéat
lainsdddannén ohjeistusten rajoissa tuottamaan. Lisdksi kuntien viestintd voi olla

"epévirallisempaa”, eika velvollisuuteen pohjautuvaa.

Nopean ja reaaliaikaisen tiedon julkaiseminen voi my6s osaltaan helpottaa median
kohdistamaa painetta toimintaan osallistuviin organisaatioihin. Nopea ja reaaliaikainen tieto

siitd, milloin lisétietoa on saatavilla, on merkittéva asia niin kansalaisille kuin mediallekin.

Kehitystyotd on ehdottomasti tehtdva yhdesséd useiden organisaatiotoimijoiden kanssa,

unohtamatta erilaisia viestintatarpeita joita néill& organisaatioilla on.

Teema 3: Viranomaisten viestinta ja tiedottaminen uuden median keinoin

Ryhma 2: vetgjat: Hanna-Miina Sihvonen, Jari Soininen ja Pekka Paananen

Viranomaisten teematydryhmassa todettiin, ettd monikanavaiseen viestintéén pitaa tukeutua,
vaikka tekniikka ei aina kaikkien viestivalineiden ja infrastruktuurin osalta toimisikaan. Kaikki
kanavat viestin valittdmiseksi on hyva olla kdytdssa jossain muodossa. Tiedon tuotanto ja
viestintd viranomaisten taholta eri kanavissa tulisi olla my6ds sdanndllistd ja oma-aloitteista,
eikd painottua vain kriisitilanteiden aikaiseen viestintddn. Hyvan mediasuhteen luominen ja
yllapito ovat keskeisia paivittaisviestinndn kautta huolehdittavia asioita, jotka héairidtilanteessa
antavat paremmat toimintaedellytykset. Viestinnén tulee ndkyd "tavallisessa arjessa", jotta
saadaan tykkayksia/tunnettavuutta viranomaisten palveluille ja saadaan héiridtilanteen

aikaiselle viestinnélle nakyvyys ja kansalaisten saavutettavuus.

Viranomaisen viestinnén kehityskohteeksi nahtiin se, miten palvelut saadaan tunnetuksi ja
"markkinoiduksi” kansalaisille. Viranomaisviestintd voi olla kansalaisen korvaan kankeaa ja
haasteita on siind, miten tieto muotoillaan kansalaislaheiseen muotoon. Tiedonseurantaa

sosiaalisen median kanavista viranomaisorganisaatioissa voidaan vastuuttaa esimerkiksi oman
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toimialueen seurannan kautta, mutta tdssdé on myds haasteensa; koulutusta, taitoja ja
tahtotilaa pitéisi tdh&n suuntaan vield muokata. Tiedon julkaisuajankohta sosiaalisessa
mediassa on myos kahtiajakoinen aihe; toisaalta ajantasaisen ja asianmukaisen tiedon levitys

pitdisi varmistaa, mutta ensisijaisesti tieto pitdisi pystya valittiméén asianosaisille.

Yleisenkin tilannekuvan julkaiseminen sosiaalisen median palveluihin on riskialtista: kuvasta
voidaan tunnistaa esimerkiksi paikka tai tilanteeseen osallisia. Jos viranomainen julkaisee
tietoa sosiaalisessa mediassa, viranomaisen nakodkulmasta tietoa jaetaan tasapuolisesti eri
medioille. Eri mediat haluavat tiedon kuitenkin itse nopeasti, hankittuna suoraan
viranomaiselta. Tasapuolinen tiedon jakaminen kaikille yhtd aikaa ei ole median intressin
mukaista. Voitaisiinko esimerkiksi yhteisella Facebook-ryhmallg, viranomaiset - media -
kuntasektori, valttdd  median “turhia”  yhteydenottoja  vaikkapa  poliisille
ammuskelutilanteessa? Yht&alta sosiaalisen median kautta olisi mahdollisuus kertoa nopeasti
tilannetietoa - voitaisiinko  talla vAltt4d turisteja”, jotka tulevat katsomaan
onnettomuuspaikkoja? Toisaalta tiedon jakaminen voi aiheuttaa lisda uteliaisuutta: ihmiset
lahtevat kuitenkin katsomaan mitd on tapahtunut. Haja-asutusalueilla on omat erityiset
mahdollisuudet, jolloin tilanteen vakavuuden tai avuntarpeen arvioinnin kannalta lahetetty

kuva olisi arvokasta tietoa.

Identiteetin varastaminen sosiaalisen median palveluissa herdtti myds keskustelua.
Identiteetin varastaminen sosiaalisen median palveluissa on kohtalaisen helppoa: sosiaalisessa
mediassa harvemmin tarkastetaan identiteettisi, kun luot tunnuksia esimerkiksi Facebookiin.
Yhtend nékdkulmana keskusteluissa nousi esille, ettd sosiaalisen median viestintd on paitsi
julkista, myds suljettua ryhmaviestintaa tai tietyille listoille kohdistuvaa viestintdd. Tdma antaa

myo6s mahdollisuuksia viestinnén kohdistamiseen.

Teema 4: Tietoturva ja tiedon luotettavuus

Vetgjat: Marko Hassinen ja Matti Sipila

Tietoturva ja  tiedon luotettavuus -ryhmd  pohti  kansalaisten  tuottaman
tilannekuvainformaation hyddyntamista tilanteen johtamisessa, liittyen esimerkiksi KEJO -
kenttdjohtamisjarjestelméén. Sosiaalisen median palvelut voisivat auttaa muun muassa

halytysten vastaanottamisessa, reitityksessd ja kohdetietojen tarkentamisessa. Tydryhmassa
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koettiin, etta yleisesti sosiaaliseen mediaan tulleen datan suodattaminen ja hyddyntdminen on

ty6lastd, hidasta ja vaikeaa.

Ty6ryhmékeskustelussa  puntaroitiin ~ sosiaalisen median  k&yttdd tilannejohtamisen
apuvélineend. Tyoryhmé& toi esiin, ettd sosiaalisella medialla ei ole suoraan merkitysta
kenttdjohtamistasolla. Tilanteet ovat niin nopeita ja kiireisia, ettei kansalaisten tuottama tieto
ehdi peréssé. Tilannekeskuksilla voisi kuitenkin olla mahdollisuus kayttaa sosiaalista mediaa

hyvaksi ja harkinnan/tarpeen mukaan vélitta4 tietoa kentélle.

Ty6ryhmé tarkasteli tietoturvaa sosiaalisessa mediassa. Tietosuoja ja julkaisun vapaus ja tiedon
luotettavuus heratti keskustelua. Pohdittiin muun muassa sitd, onko kansalaisella oikeus ottaa
kuva silld perusteella, etta se tulee viranomaisen kayttoon? Tyoryhmassé tuotiin esiin, pitéisikd
sovellusten kayton edellyttdd kirjautumista vai riittdédko péatelaitteeseen tai liittyman

autentikointiin perustuva identiteetti.

Voisiko pelastustoimi tarjota yhteisen turvallisuusviestinndn kautta (vertaa tilannekuva.fi)
oikeaa tietoa niin houkuttelevassa muodossa, ettd se levidisi sosiaaliseen mediaan? Suoraan
sosiaaliseen mediaan viestiminen ei tydryhman ndkemyksen mukaan dynaamisissa tilanteissa
resurssien puolesta onnistu. Poikkeuksena pidettiin pitkakestoisempia hairittilanteita,

esimerkiksi luonnononnettomuuksia.

Myds videoiden ja kuvien kaytt6on suhtauduttiin kriittisesti: satunnaiset kuvat voivat jopa
johtaa harhaan tai ne eivéat tuota lisdarvoa toiminnalle. Toisaalta video hatailmoituksen tekijan

kautta esimerkiksi tilannekeskuksen ohjaamana voisi tuoda olennaista lisdinformaatiota.

2.3 Yhteenveto

Sosiaalisesta mediasta on tullut yksi viestinndn kanavista, ja uuden median kaytolle
kansalaisten ja viranomaisten vuoropuhelussa on selke& tilaus. On kuitenkin tarkedd kayda
keskustelua uuden median kayttadmisesté niin viranomaisten kesken kuin yhdessa kansalaisten
kanssa. Viranomaisten viestintd uudessa mediassa tulisi olla sé&nnéllistd ja oma-aloitteista,
eikd painottua vain héiridtilanteiden aikaiseen viestintdan. Kaytannot, vastuut ja velvoitteet

taytyy selvittdd jotta uuden median kayttdminen olisi mahdollisimman jouhevaa ja yhteiset
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"pelisaédnnot”  kaikkien tiedossa. Koulutusta medialukemiseen sekd uuden median

hyodyntéamiseen tarvitaan.
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4. Liite

Liite 1. Seminaariohjelma

Kansalaiset ja uusi media apuna tilannekuvan
tuottamisessa -seminaari

3.6.2013 klo 9.30-16.15
Pelastusopisto, Kuopio

Pelastusopiston tutkimus- ja kehittdmispalvelut jarjestaa yhteisty6ssé
varautumisopetusyksikén kanssa seminaarisarjan mobiiliteknologian ja sosiaalisen median
palvelujen hyddyntdmisestd kansalaisten ja viranomaisten valisessd viestinndssa.
Ensimmaisessd seminaarissa kasitellddn kansalaisten ja uuden median mahdollisuuksia
tilannekuvan tuottamisessa.

Ohjelma
klo 9.30 [Imoittautuminen ja kahvi

klo 10.00 Kansalaiset ja uusi media apuna tilannekuvan tuottamisessa

Uusi hairidtilanteiden viestintohjeistus ja kansalaisviestinnén haasteet
Kriisiviestinnan koordinaattori Petri Kekéle, Valtioneuvoston kanslia, viestintdosasto

Tilannekuvan kehittaminen osana kriisijohtamisen koulutusta
Yliopettaja, SM Johanna Franzén, Pelastusopisto

Kuinka tietoturva ja -suoja toteutuvat sosiaalisen median palveluissa?
Yliopistotutkija, FT Niina Paivinen, Itd&-Suomen yliopisto

Tekniset l&htékohdat ja mahdollisuudet
Erikoistutkija, FT Marko Hassinen, Pelastusopisto

Palvelun suorituskyvyn varmistaminen ja kustannukset
Erikoistutkija, TKT Jari Soininen, Pelastusopisto

Social media policies - case examples from the Netherlands
Professori Marita Vos, Jyvaskylan Yliopisto

klo 12.00 Lounas (omakustanteinen)
klo 12.45 Teematy6pajat:

Teema 1: Uusi media kriisijohtamisessa — koulutustarpeet

Teema 2; Kansalaiset apuna tilannekuvan tuottamisessa: mitd, kuinka, miksi?
Teema 3: Viranomaisten viestinté ja tiedottaminen uuden median keinoin
Teema 4: Tietoturva ja tiedon luotettavuus

klo 14.00 Kahvitauko

klo 14.30 TeematyOpajat jatkuvat
klo 15.30 TyoOskentelyn yhteenveto
klo 16.15 Seminaari paattyy



