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Tiivistelma

Taman tutkimuksen tavoitteena oli tutkia empiirtséstoturvakoulutuksen vaikutuksia
pelastuslaitoksen henkilokunnan aikomukseen noaglai¢toturvaohjeita ja sitd, kuin-
ka pelastuslaitoksen erityispiirteet huomioon dait&eulutus koettiin. Tietoturvakoulu-
tus annettiin noudattamalla valmista koulutusmaltiéen yhtena tutkimuskysymykse-
na oli myds verrata saatuja tuloksia kaytetylla littealaiemmin suoritetun tietoturva-
tutkimuksen tuloksiin.

Koulutuksen jalkeen suoritetun kyselyn perusteletlalutus paransi vastaajien asentei-
ta tietoturvaohjeiden noudattamista kohtaan. Tustaskay myos ilmi, ettd koulutus

koettiin tarkeaksi ja sen vaikutuksia koulutettaaatioivat myonteisesti. Koulutusmal-

li, jolla pystyttiin ottamaan huomioon pelastustgen erityispiirteet, sopi siten tieto-

turvakoulutuksen malliksi myds viranomaisorganisamat.

Suomessa ei ole yhtenaista tietoturvallisuuslanés@i@a, vaan tietoturvallisuutta kos-
kevat saadokset sisaltyvaseihin eri lakeihin ja asetuksiin. TAma aiheuttaasteita
tietoturvan hallintaan, silla tietoturvasaadostentéminen on yksi edellytys sille, etta
tietojen luottamuksellisuus, eheys ja saatavuusataan. Kansalaisten on kaikista tieto-
turvallisen toiminnan aiheuttamista haasteista imatta pystyttava luottamaan siihen,
ettd heitd koskevissa asioissa viranomaisilla dty k& taito toimia lain edellyttdmalla
tavalla. Vaikka viranomaisilta odotetaan hyvaaotietvan hallintaa, eivat viranomais-
tahot, kuten esim. pelastuslaitokset ole aiemmieebltietoturvatutkimuksen kiinnos-
tuksen kohteena. Taméan tutkimuksen tieteellisemédribmutiona on viranomaisorgani-
saation tuominen tietoturvatutkimuksen piiriin.

Asiasanat

Pelastuslaitos, viranomainen, tietoturvatietoistagsenne, aikomus, motivaatio, tieto-
turvakoulutus.
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1. Johdanto

Nykyaikaiset organisaatiot ovat riippuvaisia tielatiikasta (Dibbern, Goles, Hirsch-
heim ja Jayatilaka, 2004). Riippuvuus tietotekrsiiatekee organisaatioista kuitenkin
my0s haavoittuvia, silla niiden toimintaan kohdistukoisia ja sisaisia tietoturvauhkia,
joista vaikeimmin torjuttavia ovat organisaatiosdia tulevat tietoturvauhat (Stanton,
Stam, Mastrangelo ja Jolton, 2004, seka D’Arcy faval/, 2007). Esimerkiksi vuonna
2001 Computer Security Instituten mukaan 60 % nkisksista oli organisaatiossa
tyoskentelevan tekemid, joten painvastaisista latddhuolimatta suurimman osan tie-
toturvarikkomuksista aiheuttaa nimenomaan orgatima@ma tyontekija (Lee ja Lee,

2002.)

turvaongelmista on teknisid, loput johtuvat inhimista tekijoista (Torres, Sarriegi,
Santos ja Serrano, 2006). Inhimillisten tekijoidamimoimiseksi organisaation tulee
luoda sellainen turvallisuuskulttuuri, jossa ykaiten kayttaja ymmartaa organisaation
tavoitteet ja haluaa sitoutua niihin. Tahan paastaamalla tyontekijoille tehokkaasti
tietoon organisaation visio, saannoét ja ohjeet. IMims ja opastus ovat yksi tapa toteut-
taa se (Torres et al., 2006, vrt. Schlienger, 200igtoturvatietoisuuteen vaikuttamisen
problematiikkaa tutkitaan nykydan myos yha enemiggiponen ja Oinas-Kukkonen,
2007). Pyrkimyksena on loytaa kayttgjien tietotldagtaytymista selittavia tekijoita
tekniikasta, seké ihmisesté itsestaan (Aytes jeolgr2003).

Pelastusalalla on tapahtunut viimevuosina merkétawutoksia. Kunnallisista palolai-
toksista on siirrytty alueellisiin pelastuslaitaksi jolloin alueellisen hajanaisuuden
vuoksi monet toiminnot tapahtuvat verkossa. Onnattigsselosteiden, potilas- ja koh-
detietojen osalta ollaan siirtymassa sahkoiseeistarktiin. Halytystietojen perilleme-

non, halytysaikaisen informaation, seka -raportminonnistuminen vaatii kayttajilta

jarjestelma- ja laitetason osaamista. Edella egiteimintaympéariston ja tyotapojen
muutos on haasteellista tietoturvan kannalta.

Tutkimuskohteena olleessa pelastuslaitoksessatiimitsyksylla 2007 parempaan tie-
toturvan hallintaan tahtdava kehitystyd. Tietotluautus on térked osa kehitystyota
ja yksi keino edistaa tietoturvaohjeiden sisaissiin(Siponen, 2000). Tassa opinnéayte-
tydssa tutkittiin pelastuslaitoksessa suoritetetoturvakoulutuksen vaikutusta tyoteki-
joiden aikomukseen noudattaa tietoturvaohjeitaojalitettavien kokemuksia koulutuk-
sen hyddyllisyydesta. Kun puhutaan tietoturvatmtadesta, usein tarkoitetaan yksilén
aikomusta noudattaa tietoturvaohijeita.

Pelastuslaitoksissa (22 kpl) tietohallintoa ei @igestetty yhdenmukaisestiValtaosa
laitoksista tukeutuu keskuskunnan tietohallintomissa ei valttamatta ymmarretd alan

1 Tutkimuksen alkuvaiheessa pelastuslaitoksilleiitetkysely, jossa selvitettiin laitosten tietotukégy-
tantdja. Osa kyselyyn osallistuneista toivoi joikienkohtien kasittelemista luottamuksellisesti, tais
syysta kaikkia tuloksia ei esitella.
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erityispiirteitéa. Toisaalta laitoksissa, joissadatgallinto hoidetaan oman organisaation
puitteissa, tietoturvasubstanssia ei valttamaty@yo Tahdn mennessa julkishallinnon
organisaatiot ovat olleet harvoin tietoturvatutkkeen kohteena. Tasté syysta pelastus-
laitoksen valitsemista kohdeorganisaatioksi voida#aaa perusteltuna. Tutkimuksen
ollessa viela kesken, se heratti mielenkiintoeotigvasta vastaavien keskuudessa pe-
lastusalan siséalla.

1.1 Tutkielman rakenne

Tutkielman johdanto-osassa esitellaan tutkimuksetivien ja tutkimusmenetelmien
lisdksi tutkimuskohde, tutkimuksen taustat ja rkgai. Tutkielman toinen paaluku si-
saltda tutkimusmallin ja tutkimusongelmien esitteKatsaus tutkimuskirjallisuuteen ja
taman tutkielman suhde aiempaan tutkimukseen Kasitekolmannessa paaluvussa.

Neljas paaluku kasittdd empiirisen tutkimuksen kiksen pelastuslaitoksessa. Tassa
luvussa esitelldadn tutkimuksessa kaytetyt mitgjarimenetelmat, sekd kuvataan tutki-
muskohteena ollut koulutusprosessi ja aineistonkdruvun lopussa arvioidaan mitta-
rien luotettavuus ja patevyys.

Viidennessa paaluvussa tarkastellaan tutkimukskekdia. Ensiksi esitellaan kaytetyt
analyysimenetelméat: SEM-mallinnus ja PLS, sekddtaatioanalyysi. Koulutusta en-
nen ja jalkeen suoritettujen kyselyiden analysosuoritetaan viidennen luvun alalu-
vuissa. Viimeinen eli kuudes paaluku keskittyy siém pohdintaan ja johtopaatdosten
tekoon.

1.2 Tutkimusmenetelma

Tama tutkimus on kvantitatiivinen tutkimus, jotaykgtddn melko paljon sosiaali- ja
yhteiskuntatieteissa. (Hirsjarvi, Remes ja Sajaaaa004). Tassa tutkimuksessa kaytet-
tiin datan keraamiseen kolmea kyselya. Kyselytttialitiedonkeruun menetelmaksi
muun muassa siksi, ettd ne sopivat kvantitatiivisemaarallisen tutkimuksen havain-
toaineiston keruumenetelmiksi. Niiden avulla vaitinelko vaivattomasti kerata riitta-
van suuri maara dataa, jonka avulla selvitettiiargetun koulutuksen ja tietoturvatie-
toisuuden valilla mahdollisesti vallitseva kaussidide. Kausaalisuus voidaan paatella,
jos voidaan todistaa, ettd muuttamalla riippuvaruttujan arvoa, vaikutetaan riippu-
mattoman muuttujan arvoon toisessa muuttujassai(l,&004).

Kyselytutkimus ei mydskaan vaadi niin paljon memetosaamista, kuin muut aineis-
tonkeruumenetelmaét ja sen avulla oli helppo tehdistyksia tutkimustuloksista ja se
sopi hyvin tutkittaessa vastaajien mielipiteitékittaviin asioihin. Tassa tutkimuksessa
kyselyilld saatuja tuloksia voidaan pitdd luotettay koska vastaajien anonymiteetti
pystyttiin takaamaan. Anonymiteetin takaaminen ksi ydellytys vastausten luotetta-
vuudelle. Tama onnistuu kyselyissa yleensa paremkuoin muissa aineistonkeruume-
netelmissa (Muijs, 2004.)

Usein pragmaattisessa lahestymistavassa tutkirankgalitaan kayttokelpoisin tutki-
musmetodi (Mujis, 2004). Hirsjarvi et al. (2004)tarat hyvéksi ohjeeksi tutkimusta
suunnitteleville valita sellainen [ahestymistapamatodi, jonka kayttokelpoisuudesta
han itse on vakuuttunut. Taman tutkimuksen tutkikgggmysten kannalta valitut me-
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netelmat tuntuivat kayttokelpoisimmilta, koska fatkksen kohteena olevan pelastus-

laitoksen henkilokunta tyoskentelee kahdessakymes#n&kahdessa toimipisteessa,
tutkimuksen tiedonkeruu ja tutkimuskohteena ollotilkitus kesti lahes kolme kuukaut-

ta ja se toteutettiin viidessa eri koulutustilaidessa.

Tutkimusongelmaa lahestyttdessa pragmaattisestitet@Bn siis ensin, minkalaisiin
tutkimuskysymyksiin ajateltu metodi sopii. Kvantiteisen metodin avulla voidaan
vastata sellaisiin tutkimuskysymyksiin, jotka egigflvat 1) maarien esittamista, 2)
maarallisen vaihtelun havainnointia 3) ilmididenitsamista, tai 4) hypoteesien todis-
tamista (Mujis, 2004.) Kvantitatiiviseen tutkimusio@iin kuuluu oleellisesti luotetta-
vuuden kelpoisuuden ja yleistettdvyyden vaatimu#laTtarkoitetaan sita, ettd samat
tulokset saadaan uusilla mittauskerroilla. Kelpogsaaavutetaan jos varmistutaan siita,
ettd tutkimustulokset vastaavat tutkimuskysymyksiinlokset voivat olla luotettavia,
vaikka eivat olisikaan kelvollisia. Sen sijaan fatkstulokset, jotka eivat ole luotetta-
via eivat ole kelvollisiakaan (Lewin, 2004).

1.3 Tutkimuksen tausta

Vuonna 2002 tutkimuksen kohteena olevan pelastokken keskuskunnassa tehtiin
tietoturvan esiselvitys ulkopuolisen konsultin teista. Raportin pohjalta aloitettiin

tietoturvan hallinnan kehitysty6. Todenteolla kgiyo alkoi kuitenkin vasta vuoden

2004 jalkeen ja tietoturvapolitiikka ja tietoturygeistus laadittiin vuoden 2005 kevaal-
|&. Tietoturvapolitikan laatimisen yhteydessa stattiin riskikartoitus haastattelemalla

kaupungin virastojen avainhenkilditéa. Riskikarté#essa I6ydettyihin puutteisiin kiin-

nitettiin ohjeistuksen laatimisessa huomiota sitdt§ ohjeistuksen painopiste on kéayt-
tgjatasolla. Ohjetta laadittaessa tiedostettiiretté, pelkka ohje ei riita, vaan tietoturva-
tietoisuutta on lisattava ja tyontekijoiden sitamista ohjeiden noudattamiseen on ylla-
pidettava jatkuvalla koulutuksella.

Kaupungin tapaisessa erilaisiin virastoihin jakaetssa organisaatiossa yhtenaisen
tietoturvatason saavuttaminen on haasteellistastot edustavat erilaisia toimintakult-
tuureita ja niilla on toisistaan poikkeavat tehtaWe sijaitsevat kaiken lisdksi fyysises-
ti erillaan toisistaan ja ovat tyontekijamaariltddivin erikokoisia.

Koulutuksen avulla kaupungin tietoturvapolitikka+ ohjeet esitellaan kaikille tydnte-
kijoille, mika yhtenaistaa tietoturvakaytannot ballintokuntien valilla. Pelastuslaitos
oli ensimmainen virasto, jossa tietoturvakouluttetettiin.

1.4 Tutkimuskohde

Tutkimuskohteena oleva pelastuslaitos syntyi vua@20@4, jolloin 22 kunnan pelastus-
toimet yhdistettiin yhdeksi alueelliseksi pelastitslkseksi. Alueellisten pelastuslaitos-
ten hallintomalleista yleisin on sellainen, joss&in alueen kunnista on ottanut hoi-
taakseen alueellisen pelastustoimen. Tassa twikdsa tapauksessa pelastuslaitos toi-
mii hallinnollisesti keskuskunnan virastona. Pelaktitoksessa on runsas sata tyonteki-
ja&, asemien koon vaihdellessa muutaman miehenaasgnuseamman kymmenen
henkilon paloasemaan.
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Pelastuslaitoksessa tyoskentelevan henkilokunrmeatekniset valmiudet vaihtelevat
huomattavasti. Hallinnossa ja esimiestehtavissgkidtelevien on hallittava tietotekni-
set perustaidot selvitdkseen tyotehtavistaan. §aansmiehistolta ei tdthan mennessa
ole tydtehtavista selviytymiseen edellytetty tietatiikan hallitsemista. Tassa ryhmassa
tietoteknisten taitojen kehittaminen on ollut ty&kijan oman kiinnostuksen varassa.
Muutaman viime vuoden aikana pelastusalalle omttddliitenkin yha enemman tieto-
teknisid valmiuksia vaativia sovelluksia. Palotatks tullaan jatkossa suorittamaan
pda-paatelaitteilla. Niin sanottu pelastuksen Kgokito — ohjelmisto REKE) ja sen
tarvitsemat paatelaitteet tulevat vuoden 2008 akaalastusyksikoihin. Edellisten joh-
dosta pelastuslaitoksen tydpaikkakoulutuksessa asrkilbkunnan tietoteknisten val-
miuksien lisddminen aloitettu.

Pelastuslaitoksissa henkilokunnan saanndéllisellidtoksella on suuri merkitys, silla
tyontekijoiden tiedollisille ja taidollisille valmiksille asetetaan paljon vaatimuksia.
Henkilokunnan psyykkisia ja fyysisia ominaisuuksestataan saanndllisesti. Taman
johdosta pelastuslaitoksissa koulutusta pidetaénnallisena osana paivittaista tyoru-
tiinia. Koulutusmyonteisyys mahdollistaa myds ttatwakoulutuksen ottamisen osaksi
saannollista tyopaikkakoulutusta. Ongelmia tuotteturvan alalle tuoma vieras asia-
kokonaisuus ja koulutettavien erilaiset perustidokiotekniikasta.

1.5 Tutkimuksen rajaukset

Tietoturvakoulutus on téarked osa tietoturvan htdjpnosessia. Koulutuksen liséksi sii-
hen kuuluu teknisia ratkaisuja ja hallinnollisiama (Pfleeger, Schramm ja Palmer,
2007 ja Wang, 1987.) Tietoturvatietoisuuteen vdduin mekanismeja ymmartad pa-
remmin jos ymmartad myos tietoturvan hallintapresesSiksi tietoturvan hallintapro-
sessia kasitellaan varsin laajasti luvun kolmeaKkiguuskatsauksessa.

Mik&a osa tietoturvan hallintaprosessin kehittant&esheutuvalla tietoturva-asioiden
esilla pitamisella on tutkimushetken tietoturvagistiuden kasvuun, rajattiin tadssa tut-
kimuksessa pois ja keskityttiin koulutuksen vailaién tutkimiseen. Ainakin johdon ja
hallinnon henkildkunta on tietoturvan hallintapresia kehitystyon parissa tyoskennel-
lyt tietoturva-asioiden kanssa. Talla saattaa eHaanlaisia myonteisia vaikutuksia
tietoturvatietoisuuteen, kuin Puhakaisen vaitoakspa esitellylla kampanjoinnilla (Pu-
hakainen, 2006). Vaikka Puhakaisen (2006) esitt@éléinkoulutusmallilla oli keskeinen
rooli tutkimuksessa, ei tdméan tutkimuksen yhteyddsstattu mallia eika teoriaa, vaan
niiden rooli oli tutkimuksen tavoitteiden tasment&essa ja ohjaamisessa

Tutkimuksen rajausta mietittaessa paadyttiin siirettd pelastuslaitoksen lisaksi sen
taustaorganisaation ottaminen mukaan tutkimukseesi Nikaa aikaa ja olisi Pro Gra-
du-tutkielmaa silmélla pitden liian laaja kohdem&in johdosta koulutuksen vaikutuk-
sen tutkiminen rajattiin pelastuslaitokseen.

Kvalitatiivista tutkimusmetodia olisi tdssa tutkikaessa voitu kayttdd yhdessa kvanti-
tatiivisen kanssa. Kvalitatiivisena metodina kysyssen olisivat tulleet silloin l&ahinna
teemahaastattelut tai observointi. Observointi tiyddsen vuoksi, ettd havainnoitsijana
olisi tAssa tapauksessa toiminut henkilékunnanuitaj, joten objektiivisuuden toden-
taminen olisi saattanut tuottaa liikaa hankaluuk$aikka aivan néihin paiviin tutki-
muspiireisséd kvalitatiivisen ja kvantitatiivisentkimusparadigman yhdistamista on
haluttu valttdd (Mujis, 2004), niin triangulaati@ sekametodiMixed Methodl olisi
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voinut tuoda vahvuutta tallaiseen empiiriseen tutkiseen. Kvalitatiivisen ja kvanti-
tatiivisen tutkimusparadigman yhdistaminen olisgubPro Gradun mittakaavassa haas-
tavaa ja tyolasta. Sen vuoksi teemahaastattelinstiadvuttiin.



2.  Tutkimusmalli ja tutkimusongelmat

Tassa luvussa esitelladn taman tutkimuksen tutkiohteena olleen koulutuksen teo-
reettinen viitekehys, siitd johdettu tutkimusmaalitutkimuskysymykset. Koulutuksen
teoreettiseksi viitekehykseksi otettiin Puhakaisé@rttskirjassa (Puhakainen, 2006, s.
74-76) esitelty tietoturvakoulutuksen suunnittellimgonka UCIT (The Universal
Constructive Instructional Theorydinteoriasta johdettiin tdman tutkimuksen tutki-
musmalli (kuva 2 s. 12). Sen tarkoituksena on kantatkimuskohde ja tutkimuksen
kulku mahdollisemman selvasti.

Puhakainen (2006) esittelee suunniteltuteoriaes{gn Theor)2, joka on yleinen tapa
esitella prosesseja, joiden tuloksena syntyy ja@ktefakti, tdssa tapauksessa koulutus-
malli. Suunnitteluteorian avulla tuotetaan siisetakti. Puhakaisen (200@&)allissa on
kolme pé&&elementtia: tietoturvakoulutus, tietotarvaarkkinointi, seka palkitseminen
ja rangaistukset.

Suunnitteluteorian mukaisesti Puhakainen (2006)tedse tietoturvatietoisuusohjel-
mansa ydinteoriat. Tassa tutkimuksessa kaytetadbakiaisen (2006¢sitteleman tieto-
turvatietoisuuskoulutuksen toista ydinteoriaa, jaka konstruktiivinen koulutusteoria
(The Universal Constructive Instructional TheptyCIT). Siitéa kaytetaan tasta eteen-
pain sopivan suomenkielisen termin puutteessa Ugi&nnettd. TAman tutkimuksen
yhtena tutkimustehtavana oli soveltaa kaytettydienpkelastuslaitoksen tietoturvakou-
lutuksessa ja arvioida sen kayttbkelpoisuus.

2.1 The Universal Constructive Instructional Theory (UCIT)

Tutkimuksessaan Puhakainen (2006) esittelee kot suunnitteluteoriaa paranta-
maan kayttdjien toimintatapoja tietoturvan kannalfaitkimuksessaan Puhakainen
(2006) vaittaa, etta tutkimuskirjallisuudessa owitfrita tietoturvatietoisuuden osalta.
Lahestymistapa tietoturvatietoisuuteen kaipaa Kosteoriaa, joka olisi empiirisesti

testattu. Tama hyddyntaa kaytannon tietoturvatydsskanaolevia, joilla ei usein ole

aikaa kahlata lapi laajaa tutkimuskirjallisuutteaamalla heille tytkaluksi testatun teo-
rian. Tutkimusmaailmaa testatun teorian esittelemimyodyntad osoittamalla tutki-

muskentassa tutkitut alueet ja ne alueet jotkakgigaavat lisdtutkimusta (Puhakainen,
2006.) Puhakainen luettelee 59 erilaista lahestampéa tietoturvatietoisuuteen, joista
vain muutama perustuu teoriaan joka on kaytanntestattu. Suunnitteluteorian mu-
kaisesti tietoturvatietoisuuden kehittdmisen oruptittava kolmeen seikkaan: 1) sopi-
viin ydinteorioihin, 2) annettava konkreettiset @, kuinka tietoturvaohjeet huomioon
ottava kayttaytymisen tila saavutetaan ja 3) asdtatattava tutkimussuunnitelma tut-
kijoiden kayttoon (Puhakainen, 2006, s. 74-76).

2 Joskus kaytetaan myds muotoa System theory, ¢8pil Newsome 1990)
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Laajan tutkimuskirjallisuuteen perehtymisen jalkeRohakainen (2006) esittelee
suunnitteluteorian periaatteiden mukaiset ydintgoroilla on teoreettinen tausta ja
jotka ovat empiirisesti testattuja. UCBh Puhakaisen (2006) vaitoskirjassa koulutuk-
sen ydinteoria. F. Schott ja MP. Driscoll (1997ikivat teorian (kuva 3), koska op-
piminen on heiddn mukaansa niin monimutkainen gsttg sitd pystyisi kuvaamaan
yhdella teorialla riittavan laveasti kattaakseerklkisoppimisen osa-alueet, tai toisaalta
riittdvan tarkasti, etta siita olisi hyotya koulkseen (Puhakainen, 2006, s.71).

Vaihe 1: Koulu- Vaihe 2 K_oh-
tuksen opetuksel- deryhman tiedot
liset tavoitteet ja taidot

A 4
Oppimistehtavat

\ 4
Vaihe 3: KOULUTUS Koulu-
tuksen toteutuksen muoto ja|
rakenteet

\4

Vaihe 4:
Vaikutusten
arviointi

Kuva 1. Koulutuksen nelja vaihetta Scottin ja Driscoll'n mukaan (Puhakainen, 2006).

Kuvassa esitellaan koulutuksen nelja vaihettaogBtukselliset tehtavat (tavoitteed),
koulutettavien aikaisempien kokemusten selvittamipesta seuraappimistehtavat
(tavoitteet) 3) suunniteltu opetustapahtumassa opetukselliset tehtavat ja - ymparisto
on rekonstruoitu, sekd 4nnistumisen arviointiUCIT koostuu liséaksi kolmesta ele-
mentistd. Ensimmaisena elementtind ovat toimintwa¢ena peruskomponentit ja kol-
mantena olemassa olevat mahdollisuudet ja rajoitBsruskomponentit sisaltavat nelja
osaa: 1) oppimisympariston 2) oppimistehtavat 3ilapt ja 4) toiminnan puitteet,
jossa koulutus annetaan (Puhakainen, 2006).

Koulutusteorian mukaan koulutuksen tulee ottaa haom oppilaan tiedot ja taidot.

Koulutuksessa taytyy myos huomioida koulutustaeaitn, koulutusympariston, seka
organisationaalisten puitteiden tuomat mahdolli®iug rajoitteet. Koulutusteorian

mukaan koulutuksen taytyy viela mahdollistaa jagksallinen ja tiedostettu informaa-
tion kasittely ja motivoida opiskelijaa siihen. If&gsia opiskelijalle tarkeita toimintoja

ovat tiedon hankkiminen, varastointi ja kaytto (Rkdinen, 2006).

Puhakaisen (2006) mukaan UCIT tarkastelee sitéekdyissa olevaa tietoa, joka kos-
kee siséisen ja ulkoisen informaation mahdollisierkga rajoitteiden vaikutuksia ope-
tettaviin. Liséksi opetukseen voi vaikuttaa opetllksten tavoitteiden rajoitteet ja
mahdollisuudet. Jotta asiaankuuluvat mahdollisujaleajoitteet tulevat otetuksi huo-
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mioon, opettajan pitda jarjestellda opetusolosuhtastaamaan opetuksellisia tavoit-
teita. (Puhakainen ja Siponen, 2005).

2.2 Pelastuslaitoksen tietoturvakoulutuksen nelja vaihetta

Tassa luvussa kuvataan tutkimusmalli, joka on ragt#n pelastuslaitokselle annetta-
van koulutusmallin ymparille. UCIT valittiin koulusmallin ydinteoriaksi, koska se
ottaa huomioon organisaation ja koulutettavieryispiirteet (Puhakainen, 2006). Malli
kuvaa tutkimuksessa kerattavan aineiston sisédldakenteen ja osoittaa riippuvuus- ja
vaikutussuhteita, joita tutkimuksessa halutaanigats Mallin ytimena oleva UCIT-
teoria on mallissa korostettu turkoosilla varillButkimusmallissa kaytetyt kasitteet
maaritelladn seuraavassa tarkemmin.

UCIT:in ensimmaisen vaiheen mukaisesti maaritejindon paattamanpetukselliset
tavoitteet joita pelastuslaitoksen koulutuksessa olivatietpturvapolitikan sisallon ja
merkityksen oppiminen, 2) koulutettavien saaminemmgartamaan kyselytutkimukses-
sa havaittujen ongelmien vakavuus, 3) kyselytutikis@ssa havaittujen ohjeiden nou-
dattamisen kannalta tarkeiden seikkojen edelleéwiseaminen ja 4) saada koulutetta-
vat ymmartamaan kaytannon esimerkein ohjeiden ritardasen hyodyllisyys kaytta-
jan ja pelastuslaitoksen kannalta nimenomaan pelastoksen erityispiirteet huomi-
oimalla.

Toisessa vaiheessa kayttajien tietoturvatietdmykasa tutkittin kohderyhmalle osoi-
tetulla kyselylla. Pari vuotta aiemmin suoritetussskikartoituksessa saatiin selville
joitain kayttajille tyypillisia tietoturvapuutteitaEsimerkiksi paatteilta uloskirjautumi-
sessa ja asiakirjojen sailytyksessé havaittiin jgitat Toisen vaiheeoppimistavoitteet
maariteltiin suoritetun kyselytutkimuksen avulldohderyhmien tietoja ja taitoja selvi-
tettdessa tyontekijoiden tyon kuva ja tehtavat wisgamtiossa vaikuttivat mihin koulu-
tettavaan ryhmaan hanet sijoitettiin. Koulutuksesimmainen ja toinen vaihe vaikutti-
vat opetuksen sisaltodmnka pelastuslaitoksen johto lopullisesti hyvaksy

Kolmannessa vaiheessa paatettiin koulutukseroto ja rakenteetseka toteutettiin
koulutus. Téasséa vaiheessa otettiin UCIT:in pereadéin mukaisesti huomioon ne sei-
kat, joilla parhaiten toteutetaan edellisten vaikai tavoitteet. Pelastuslaitoksen tapa-
uksessa paatettiin jakaa koulutettavat ryhmiin gaasdisesti koulutettavien virka-
aseman mukaan. Poikkeuksen muodosti johdon janhalti ryhma, jossa oli mukana
kaikki suoritusportaat. Johdon tuella oli merki#i&wooli koulutuksen onnistumisen
varmistamisessa. Johto osallistui koulutuksen sitieturun, hyvaksyi sisallon ja antoi
tarvittavat resurssit.

UCIT:in neljas vaihe toteutettiin kyselylla, jonkaulla koulutukseronnistuminen ar-
vioitiin. Kyselya ei suoritettu valitttmasti koulutustapahan jalkeen vaan noin viikon
kuluttua koulutuksesta. Koulutettavat saivat tagigikseen kysymyskaavakkeet, jotka
pyydettiin lahettdmaan nimettomina kirjepostissainNtoimimalla pyrittiin sailytta-
maan luottamuksellisuus. Toisen kyselyn tulokseatgohdon apuna maéaariteltdessa
koulutuksen onnistumista, mikd puolestaan vaikujtdadon paatoksiin jatkotoimia
suunniteltaessa.
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Vaihe 1: . _ Vaihe 2:
Vaikuttaa Vaikuttaa s
Koulutuksen Kohderyhman e
opetukselliset tiedot ja taidot
tavoitteet v
yy Hyvaksyy | Opetuksen i
- w aarittele
| sisalto - Vaikuttaa
Paattaa - -
1 Tyon kuva ja
v tehtavat organi-
Organisaation Vaihe & saatloss
i Osalli KOULUTUS.
jOhtO salistu > Koulutuksen
totgutuksen muoto
Resursoi S Méarittelee
A | Maarittelee
2.kyselytutkimus 1.kyselytutkimuk-
3 sen tulokset.
Maarittelee Vaihe 4: Sisaltyy
. dl
Vaikutusten [®
arviointi
Kuva 2. Pelastuslaitoksen tietoturvakoulutusprosessin kuvaus.

Taman tutkimuksen péaatutkimusongelmana oli tutkiédagtuslaitoksessa aloitettuun
tietoturvan kehitystyohon kuuluvan tietoturvakoukgen vaikutuksia kayttgjien aiko-

mukseen noudattaa tietoturvaohijeita ja sita, kukikautettavat kokivat tietoturvakou-

lutuksen. Asiaa l&hestyttiin koulutuksen vaikutusttkimalla. Sellaista tutkimusta on

tehty vahan, jos ollenkaan, missa tutkitaan kohdammkoulutuksen vaikutusta viran-

omaisorganisaatiossa. Tassa tyossa ei ensisijatestittu mallia, vaan sita kuinka

kohdeorganisaation ehdoilla suoritettu koulutusistan vaikuttamaan tietoturva- asen-
teisiin ja kuinka koulutus koettiin, mik& oli tamapinndytetydon ensimmainen alatut-
kimusongelma. Teorian rooli oli siten tutkimuksewditteiden tdsmentamisessa ja oh-
jaamisessa. Koska koulutus on toteutettu Petri IRaiban vaitoskirjassa esitetyn mallin
mukaisesti (Puhakainen, 2006), niin toisena alatuikongelmana oli selvittaa, sovel-
tuiko Puhakaisen (2006) esittelemé& malli tallaigenlutuksen jarjestamiseen. Tutki-

muskysymyksiin pyrittiin 16ytdmaan ratkaisu emg@en tutkimuksen avulla, seka teo-
reettisen tarkastelun kautta tutustumalla tutkinmedksuuteen.

Sen lisdksi, ettd taman tutkimuksen kontribuutioligtuoda pelastuslaitos tietoturva-
tutkimuksen kohteeksi, toisena motiivina tutkimuleseoli Puhakaisen (2006) tutki-

muksessa kaytetyn koulutusmallin testaaminen isgsenarganisaatiossa. Tutkimuk-
sen tuloksena olisi siten kayttokelpoinen ja engesti tutkittu koulutusmalli tietotur-

vakoulutukseen pelastuslaitoksissa.
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3. Katsaus tutkimuskirjallisuuteen

Aihepiiriin kuuluvaan tieteelliseen kirjallisuuteg¢atustuminen ja sen pohjalta syntynyt
kirjallisuuskatsaus kuuluvat tutkimusprosessin \abkisiin. Kirjallisuuskatsaukseen
valittavien tieteellisten artikkeleiden ja tutkimes joukosta pyrittiin valitsemaan pri-
maariléhteitd. Primaariléhteilla tarkoitetaan ldtitejoissa annetaan mahdollisimman
taydellinen tai ensikertainen selostus tutkimuksest sen suorittamisesta (Hirsjarvi et
al., 1997).

Tutkimuksen teoreettinen tarkastelu aloitetaanstutmalla tietoturvan eri kasitteisiin
tieteellisia julkaisuja ja artikkeleita lapikayméllTietoturvan hallinta koostuu monesta
osatekijasta koulutuksen lisaksi, joten niiden éamhen on tdman tyon kannalta tarke-
aa. Tata kirjallisuuskatsausta varten tutkittiitikieeleita muun muassa seuraavista sah-
koisista tietokannoista: ACM Digital Library, EBSC@Isevier Science Direct, Eme-
rald Library, IEEE/IEE Electronic Library ja SpriagLink).

Viranomaisorganisaatiota koulutuksen kohdeorgatimaa kasittelevdd tutkimusta
erilaisista elektronisista tietokannoista hakusidenéauthority + is-training” tai "autho-
rity + instruction” ei 10ytynyt kuin yksi [&hde: Aalysis of End User security behaviors.
Siind selvitetddn kayttdjien toimia organisaatioidetoturvan kannalta ja mainitaan
armeija esimerkkind viranomaisorganisaatiosta (Btaat al., 2005). Tietoturva koulu-
tuksesta ja -valistuksesta |0ytyi artikkeleita hatavan paljon. Tietoturvatutkimuksen,
jossa tietoturvatietoisuuden olemusta ja syntyditeghan, on viimeaikoina lisdantynyt.
Tutkimustulokset koskevat yleensa kayttdjien tieteakayttdytymista ja tietoturvaoh-
jeiden noudattamista tai niiden noudattamattané@tts, seka pyrkivat antamaan ehdo-
tuksia tietoturvatietoisuuden parantamiseksi. Oksaaolevasta tutkimuksesta ei kui-
tenkaan l0ydy riittavasti teoriaan ja empiriaaneutuvia mittareita selittdmaan kaytta-
jien tietoturvaohjeiden noudattamiseen vaikuttaeldjoitéa (Pahnila, Siponen ja Mah-
mood, 2007.)

3.1 Tietoturvan maarittely

Tietoturvalla ei ole yksiselitteista ja yleisesti hyvaksyttya mit@#maad. Tietoturvassa

on kyse tekniikasta, prosessista ja ihmisista jaoggaan maaritella hyvin informoiduk-

si turvallisuuden tilaksi, jossa tietoriskit ja tggippiset kontrollit ovat dynaamisesti
tasapainossa (Torres et al., 2006.) Valtionvaransterion VAHTI- julkaisu méaaritte-

lee tietoturvan seuraavasti: "Tietoturvallisuudefdakoitetaan tietojen, jarjestelmien,
palveluiden ja tietoliikenteen asianmukaista sunjata sek& normaali- etta poikkeus-
oloissa hallinnollisilla, teknisilla ja muilla toiempiteilla. Tietojen luottamuksellisuutta,
eheyttd ja kaytettavyytta turvataan laitteistoelgelmistovikojen, luonnontapahtumien
seka tahallisten, tuottamuksellisten tai tapatusteai tekojen aiheuttamilta uhilta ja
vahingoilta” (VAHTI 5/2003, s.9). Englanninkielisgstutkimuksessa tietoturvasta kay-
tetdan useampaa termid; computer security, infeomatcurity, data security ja joskus
data protection. Information security kasiteta&kis myds tietosuojaksi. Informaation
ja datan valinen suhde maaraytyy usein sen mukagdé, olomuoto tiedolla on. Tieto-

turva maaritellaan tassa tutkimuksessa tiedonnfarmaation turvaamiseksi kaikilta
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tahallisilta, tai tahattomilta yrityksilta paljastamuuttaa tai tuhota tietoja olipa aihe-
uttaja valtuutettu tai valtuuttamaton taho (War@g817.)

Tietoturvatietoisuus (paremminkin voitaisiin puhua kayttajan aikomukaasbudattaa
tietoturvaohjeita) on keino systeemin pitamiseksvallisena (McCovern, 2002). Tor-
resin (2006) mukaan se on harvoja vastatoimendit@iineutta, eparehellisyytta, tai
jotain muuta kayttajasta johtuvaa vaarinkayttststaan. Sen tarkoitus on olla ennalta-
ehkaiseva toimenpide, joka antaa kaikille tyontakg oikeat toimintatavat. Tietotur-
vatietoisuus on tarkea siksi, etta kaikki teknisgnenpiteet, jotka tahtaavat tietoturvan
parantamiseen, voidaan kiertaa. Tietoturvatiet@ssupjelee tietojarjestelmia kayttaji-
en vaarinkaytoksia vastaan (Siponen ja Kajava, 1¥fonen (2000) vaittaa, etta tie-
toturvatietoisuutta lisaamalla vahennettaisiin ggtahtoisia virheita.

Tietojarjestelman vaarinkayttd, tietojarjestelman hyvaksikayttd tai tietokonesko
tietojenkasittelyn yhteydessa voidaan maaritelldizfo, Cronan’in ja Jones’in (2005)

mukaan luvattomaksi, harkituksi ja havaituksi fjatestelman vaarinkaytoksi, joka
sisaltaa laitteet, ohjelmistot, datan ja palvelieétokoneen vaarinkaytté voidaan maari-
tella myo6s loukkaukseksi, tai valittomaksi loukkaak uhaksi tietoturvapolitiikkaa,

hyvaksyttyja kayttosaantoja, turvallisuuskaytantkgintaan. Vaarinkaytoksi katsotaan
palvelunestoa, haittakoodin tekemista tai levit&ténja luvatonta tai asiatonta tietoko-
neen kayttoa. Tietojarjestelman vaarinkaytdstapaséison suurelta osin kyse laillisten
kayttgjien tunnusten ja salasanojen vaarinkayttastéaillisten kayttgjien tahattomista
teoista (Wiant, 2005).

Petos ja vilppi ovat yha kasvavia ongelmia tietojenkasittelyssamitevoidaan maari-
tella tietojenk&sittelyn ja ohjelmistojen luvattoksasyottteeksi tai sydtteen muuttami-
seksi, luvattomaksi tietojenkasittelyn tai ohjeltojen tulosteen estamiseksi, havittami-
seksi tai kavaltamiseksi (Mills, 1995).

Tietoturvan hallintajarjestelman voidaan sanoa olevan tietoturvallisuuden johtamis-
ja hallintajarjestelmén, joka on luonteeltaan ki#leys ja on riippuvainen organisaa-
tiokohtaisesti tietoturvariskien merkityksesta jatdturva-asioiden kehitysvaiheesta
organisaatiossa (VAHTI 6/2006, s.17). Se voidaardosnpaaritella tietoturvallisuus-
kulttuuriksi joka on osa organisaation turvalliskuigtuuria (Schlienger, 2003). Tieto-
turvan hallintajarjestelma on jarjestelma, jossgpatssa hallinnollisilla toimilla var-
mistetaan, etta oikeat tekniset ratkaisut valitamataan kayttoon ja kaytetaan oikein
(Pfleeger, 2007). Tietoturvallisuuden hallinta jarsinkin sen aloittaminen on moni-
mutkaista ja resursseja vaativaa toimintaa. Toiarnorganisoimisen apuna on hyva
kayttaa jotain yleisesti hyvaksyttyd standardiakkaa ei hakisikaan toiminnalleen serti-
fiointia. Standardeista saa hyvia tarkastuslistojeninnan jasentamiseksi. Yksi tallai-
nen yleisesti kaytetty standardi on British Staddar99, josta kaytetaan myos nimea
Code of Practice for Information Security. BS 7988 Iso-Britannian Standardointi-
instituutin julkaisema suositus organisaation tigteallisuuden hallintajarjestelméaksi
(Solms, 1998).

Kohdennetulla koulutuksella tarkoitetaan tassa tutkimuksessa sita, etta kdksdetu
siséllén suunnittelussa otetaan huomioon kayttasema organisaatiossa, seka organi-

3 Nykyaan ISO 27001
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saation erityispiirteet kun suunnitellaan kouluerksisalt6a. Tutkimusta, jossa olisi
tutkittu yksinomaan kohderyhmalle raataloitya tietsakoulutusta, ei 16ytynyt. Tieto-
turvakoulutusta kasittelevissa tieteellisissa adikissa kohderyhman ominaispiirteiden
huomioon ottamista koulutuksen sisaltdéa suunnéeka kuitenkin painotetaan.

Seuraavassa alaluvussa tarkastellaan laajemmank@nimin tietoturvaa koskevaa tut-
kimusta. Ensiksi kasitellaan muutamia artikkelditgoturvasta ja tietoturvatietoisuu-
desta yleensad. Seuraavaksi kasitellaan tutkimystia aiheena on ollut tietoturvan
hallinta. Viimeisena esitellaén tietoturvakouluteka liittyvaa tutkimusta. Vaikka var-
sinaista viranomaisorganisaatiota koulutuksen korgimnisaationa kasittelevaéa tutki-
musta ei erilaisista elektronisista tietokannolsi&usanoilla 16ytynyt kuin yksi lahde,
niin sen sijaan tietoturvasta, tietoturvatietoisestd ja tietoturvakoulutuksesta, seka
valistuksesta |0ytyi paljon artikkeleita. Samoirkp§dn julkaistaan paljon tutkimuksia
ja pidetaan useita konferensseja, jotka kasittelgetdbturvan asemaa informaatiojarjes-
telmissé (Siponen ja Oinas-Kukkonen, 2007).

3.2 Tietoturva ja tietoturvatietoisuus

Huolimatta siita, ettd organisaatiot kehittavatgeeuttavat lukuisia suojaustoimenpitei-
ta on tietojarjestelman vaarinkaytté jatkuvasti ks ongelma (Lee ja Lee, 2002.)
Kun vuosina 1997-1999 enimmillddn 50 % organiseafioli joutunut tietoturvalouk-
kauksien kohteeksi, niin kaksi vuotta myéhemmiruloki noussut huomattavasti. Vuo-
sina 2001-2003 luku oli enimmilld&an jo 90 % (Pahrat al., 2007). Suurin riskitekija
tietoturvalle on ihminen, joko organisaation ulkofmita tai sisaltd. Vaikeimmin torjut-
tava vaarinkayttétapaus tulee nimenomaan orgarosaatsaltd. Vaikka lahes kaikki
organisaatiot ovat huolissaan ulkoisesta uhastaeni tutkimukset osoittavat ettd 50 —
70 % vaarinkaytoksista on organisaatioiden siséfianton et al., 2004, vrt. D’Arcy ja
Hovav, 2007). Lee ja Lee (2002) esittelevéat artiildsaan Computer Security Instituten
tutkimuksen vuodelta 2001, jossa tutkimukseen ssafieet yritykset olivat karsineet
yhteensa 378 miljoonan dollarin menetykset tiet@em vaarinkayton seurauksena.
Vaarinkaytoksistd 60 % oli nimenomaan vaarinkaydkkohteeksi joutuneessa orga-
nisaatiossa tyoskentelevien tekemia. Rikkomuksattaeat olla tahallisia tai tahatto-
mia. Ne johtuvat vaaranlaisesta turvallisuuskulitta, puutteellisesta ohjauksesta tai
vaarista teknisista ratkaisuista. Vaarinkaytoksetat johtua myods valinpitamattomyy-
desté tai laiskuudesta (Aytes ja Conolly, 2003).

Tietoturvan toteutumisessa ohjeiden noudattamimetekniikan liséaksi yksi avainky-
symyksistd. Kuten myohemmin luvussa 3.1.3 esitéka& McCombsin ja Vakilin
(2006) tutkimuksesta kay ilmi, motivaatiolla ja oskuksilla on keskeinen osa tietotur-
van toteutumisessa. Samoin motivaatiolla ja uskailakon keskeinen osa kun selite-
taan kayttajan tietoturvaohjeiden noudattamistarniNaiiviset uskomukset siitd mita
tyGkaverit ajattelevat tietoturvasta, tai mita esinet vaativat tyontekijalta tietoturvan
noudattamisessa vaikuttavat maaraysten noudattam{gahnila et al., 2007). Organi-
saation johdolle on usein tarkednpaa etta tyoritekipudattavat ohjeita, kuin se ovatko
he tietoturvatietoisia. On eri asia olla tietoirtegtoturvasta kuin noudattaa tietoturva-
ohjeita. Ohjeita noudatetaan jos ne ndhdaan nortoimannalle. Liian harvoin organi-
saatiot kuitenkin suojelevat itselleen tarkeagotatormatiivisin vaatimuksin (Layton,
2005).
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Pahnila et al. (2007) esittelevat teoreettisenimglbka perustuu useisiin kayttayty-
mistieteissa kaytettyihin malleihin. Mallin paafakt, kuten asenne saantéjen noudat-
tamista kohtaan, aikomus noudattaa saant6ja jammdudattaminen, perustuvat perus-
tellun toiminnan teoriaanTheory of Reasoned ActiofRA). Asenteet ilmaisevat hen-
kilon positiivisia tai negatiivisia tuntemuksia larsiin arsykkeisiin. TRA-teorian mu-
kaan mita suurempi aikomus henkildlla on toteuttko, sen todennakdisemmin se
toteutetaan. Tama patee myds tietoturvasddnnostaatiamiseen. Malli kuvaa tyon-
tekijan tietoturvasddnnosten noudattamista. Ensfeini tulosten mukaan tietoturvan
informaation laadulla on huomattava merkitys olgeichoudattamisessa. Asenteilla,
normatiivisilla uskomuksilla ja tavoilla on myds dmattava merkitys, kuten myos
uhan tuntemuksella. Tassa tutkimuksessa esiteiyidlesten perusteella rangaistuksil-
la on merkitysta, vain jos ne tehdaan nakyvikssg#aisiksi, etta ne seuraavat valitto-
masti riketta. Yllattavaa kylla, palkitsemisellahavaittu olevan merkittavaa vaikutusta
toimintaan (Pahnila et al., 2007).

Sen sijaan Puhakaisen (2006) tutkimuksen mukaaktgehinen, kuten rankaisemi-

nenkin, nayttdd vaikuttavan tietoturvaohjeiden ragtainiseen. Myos tdman tutkimuk-
sen toisen koulutuksen jalkeen suoritetun kyselgstauksista kay ilmi, ettd vastaajat
pohtivat mahdollisia tietojarjestelman vaarinkaysaurauksia rangaistuksen mahdolli-
suus mielessaan. Puhakaisen tutkimuksessa esiteii@ld kaksi muuta paaelementtia
tietoturvatietoisuuden lisdamiseen: 1) tietotuetaisuuskoulutus ja 2) tietoturvan

markkinointi (Puhakainen 2006).

Hilmer, Richardson ja Courtney (2003) ovat myo&itnuksessaan kasitelleet rangais-
tuksen ja palkitsemisen problematiikkaa. Heidanlesti&éan epéeettinen toiminta saat-
taa vaikuttaa moniin ihmisiin sekd@rganisaation sisa- ettd ulkopuolella. Epaeettisten
paatosten seurauksena saattaa koko organisaagomasgaolo olla uhattuna. Tasta
syysta (varsinkin jos epéeettisen toiminnan sews@ubkvat isoja ja kauaskantoisia)
organisaatiossa taytyy tehda selvéksi, etta eettioieninta on osa organisaatiokulttuu-
ria (Hilmer, et al., 2003).

Aytes ja Conolly (2003) esittavat mallin, jossakuvaavat kayttajan toimintaa. Malli

korostaa tekijoita jotka riippuvat siitd, miten ki@yat havaitsevat riskit ja mité toimen-
piteita siitd seuraa. Aytes ja Conolly (2003) koawst, ettd kun aiemmissa tutkimuk-
sissa keskityttiin siihen, miten tekniikan avullahennetaan tietoturvariskejd, niin ny-
kyaan on selvaa, ettad tekniikka ei yksin riita. didthe esittavat kaksi syyta: riskit
muuttuvat ihmisen toiminnan seurauksena ja toinmtespijoiden tarkoitus on suojata
riskeilta, riippuvat siitd miten ajantasaisina isetiniita pitavat. Toisin sanoen tietotur-
va on riippuvainen ihmisen toimista. Iteratiivineralli, jonka Aytes ja Conolly (2003)

esittelevat, koostuu kuudesta komponentista. N&aégmponentit ovat:1) informaati-
on lahde, 2) kayttajan tiedot, 3) kayttajan havaigky, 4) valintaprosessi, 5) todellinen
kayttaytyminen ja lopuksi 6) prosessin tuloksetikgomuodostavat uuden informaation
mallin kayttoon (kuva 3).
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Kuva 3. Malli, joka kuvaa kayttajan toimintaan vaikuttavia tekijoité (Aytes ja Conolly, 2003).

Tehokas tietoturvatietoisuus edellyttavat orgartistia jatkuvaa ponnistelua. Tietotur-
vatietoisuuden lisaksi tietoturvan hallintaan disekti kuuluvat suojaustoimet kasitta-
vat seka menettelytapaohjeita, etta teknisia kdett@. Teknisten ratkaisuiden tulisi
suojata jarjestelmaa vaarinkaytoksilta. Niiden teiygpuu kuitenkin kayttdjien tietoi-
suudesta (D’Arcy ja Hovav, 2007). Inhimillisen tgki huomioon ottaminen tietoturva-
ratkaisuissa ei ole edennyt samaa tahtia teknrst&aisujen kanssa. Kayttajakontrollil-
la, joka kasittaa hallinnollisia ja ohjeellisiakatsuja, pyritdan varmistamaan etta kayt-
tajat ovat riittdvan tietoisia tekemaan turvallistéata. Epasuhta teknisten ratkaisujen ja
hallinnollisten ratkaisujen valilla nékyi vuonna@siten, etta 83 % liiketoiminnasta
vastaavista ilmoitti tekniikan olevan tarkein kustasera tietoturvallisuuden menoista
ja vain 35 %:lla oli sdanndllisia tietoturvatietoiss- tai tietoturvakoulutusohjelmia
(Wiant, 2005).

Usein puhuttaessa tietoturvatietoisuudesta tatie@ite aikomusta tai halua ohjeiden
noudattamiseen. Lee ja Lee (2002) vaittavat, edtaturvapolitiikat, tietoturvaohjeet ja
tietoturvatietoisuuden parantamiseen tahtaavatirobjeeivat odotuksista huolimatta
lisda tietoturvaohjeiden noudattamista. Tietealigi tutkimuksissa on yritetty |0ytaa
keinoja vahentéa tietoturvarikkomuksia esittelengdrempia tietoturvapolitiikoita ja
turvallisempia tietojarjestelmia. Nayttaa kuitenkitta, etta suoritetut toimenpiteet ovat
olleet riittAmattémia. Halu tai aikomus ohjeidenudattamiseen ei pelkastaan riita,
vaan tarvitaan lisdtoimia aikomuksen muuttamisdkgninnaksi. Kayttajat tekevat
rationaalisia paatoksia maksimoidakseen toiminngitt ja minimoidakseen mahdol-
liset kustannukset. Tata lahtokohtaa kaytetaarsedei kriminologisessa tutkimuksessa.
Yleinen rangaistusteoriadsgeneral Deterrence Theory, GD®h jonkin verran kaytetty
teoria tietoturvaohjeiden noudattamista tutkittag&sim. Lee ja Lee, 2002; Siponen et
al., 2007). Se on antanut jarkevan pohjan yritegaeymmartaa tietoturvarikkomuksia.
GDT:ssa lahdetaan siita olettamuksesta, ettd hvaamgaistuksen suuruudesta suh-
teessa saavutettuun hyotyyn ehkaisee vaarinkéytoksia. Tama ei ole kuitenkaan
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johtanut toivottuun tulokseen, koska organisaatievat harvoin sanktioita kaytan-
non tasolle (Lee ja Lee, 2002). Lee ja Lee (20G&redevat kokonaisvaltaisen mallin,
jolla selitetaan tietokoneella tapahtuvaa vaaritikdyorganisaatiossa. Edella esitellyn
GDT:n lisdksi he laajentavat suunnitellun toiminrtaoriaa The Theory of Planned
Behaviour, TPB lisdamalla siihen teoriat sosiaalisesta site€Sticial Bond Theory,
SBT) ja sosiaalisesta oppimisesE€ial Learning TheorSLT).

Lee ja Leen (2002) esittelemassa mallissa on kellementtid, jotka vaikuttavat asen-
teiden kautta. Sosiaalisessa siteessa on neljauraajt 1)kiintyminentai leimautumi-
nen johonkin vertaisryhmaan, gfoutuminernyhteisiin arvoihin tai saantoihin, 8al-
listuminen jolla havainnoidaan yksilén toiminnan suuntautstai(mitd enemman yksi-
|6n toiminta suuntautuu tavanomaisiin aktivitedtiej sitd todennédkdisemmin hén ei
tule osallistumaan epatoivottavaan toimintaan) ))jaiskomuksevaarinkaytosten seu-
raamuksista.

Sosiaalisen oppimisen teorian mukaan yksilo toepidrehellisesti eparehellisten seu-
rassa. Rikoksentekijat siirtavat kanssaihmisillegmojaan ja roolimallejaan ja siten
lisdavat rikollisuutta. Suoritettujen tutkimustemkaan sosiaalinen side vaikuttaa nega-
tiivisesti aikomukseen ryhtya tietokoneen vaariri@yn. Sen sijaan sosiaalisen oppi-
misen kautta kayttdjat saattavat oppia epatoivaotiet@koneen kayttéa, jos he ovat
kanssakaymisissa sellaisten henkildiden kansda mmtavat tietokoneen vaarinkayttoa
hyvaksyttavana. Lopuksi kokonaisvaltaisen tietoleaneaarinkayttoa kasittelevan mal-
lin mukaan yleinen rangaistusteoria (GDT) vaikuttd@ntavasti aikomukseen ryhtya
tietokoneen vaarinkayttéon, varsinkin jos orgarisagaa on toimeenpantu rangaistuk-
sia ja niista on raportoitu tyontekijoille (Leeliae, 2002).

Vaikka sanktioiden ja toisaalta palkitsemisen vaiksia tietoturvaohjeiden noudatta-
miseen on jonkin verran tutkittu, niin motivaatiga etiikan vaikutuksen tutkimusta
tarvitaan lisdd. Varsinkin empiiristd tutkimustavttaisiin selvittamaan mita keinoja
tarvitaan varmistamaan, ettd kayttajat sitoutuvetoturvaohjeiden noudattamiseen
(Siponen ja Oinas-Kukkonen, 2007). Monilla orgaatgalla on olemassa eettiset
saannot tai jokin muu julkilausuma, johon organisaaarvot perustuvat. Niitd pide-
taan tarkeina, jopa valttamattéminéd ohjenuorinaokaitganisaation toiminnan kannalta.
Todellisuus on kuitenkin osoittanut, ettd tamadoar usein toteudu kaytannossa. Kay-
tantd on osoittanut, ettd usein yhteys organisadtuooitteiden ja todellisen kayttayty-
misen valilla on katkennut eri syistd. On osoitetta tyontekijan paatds saantdjen
noudattamiseen perustuu usein eettiseen paatokeenteTahan paatoksentekoproses-
siin saattaa vaikuttaa esimiesten taholta tuledatukset, tyotyytyvaisyys, ja sitoutu-
minen tyonantajaan. Henkilokohtaiset arvot, pelogaistuksista, ja lojaalisuus lisaa-
vat sitoutumista sdantdjen noudattamiseen. Seansijackeskeisyys, tyytymattomyys,
ja ympariston vaikutus, kuten tydkaverien painoga®hjailu tai tilaisuuden luoma
mahdollisuus saattavat johtaa saantojen rikkomigeémbse, Desai ja Desai, 2004.)

Roper, Grau ja Fisher (2005) vaittavat, ettd negsélla motivoinnilla eli rangaistuk-
sen korostamisella on vahemman tehoa kuin posiila motivoinnilla. Kayttamalla
negatiivista motivointia ei voida olla varmoja tkista, silla ihmiset mieluummin hui-
jaavat valttddkseen rangaistuksen, kuin saavugeakpalkkion. Negatiivisen ja posi-
tiivisen motivoinnin yhdistamisellakin on saavudeissa parempia tuloksia, kuin pel-
kalla negatiivisella motivoinnilla. Inmiset harkeétgat tekojensa seurauksia. Liséksi he
arvioivat ja kokevat seuraukset eri tavoin. Sik#idnparemmin tunnetaan kohderyhma,
sitd paremmin pystytdéan valitsemaan, kumpaa matilokaytetaan. Kaytetaanpa sit-
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ten negatiivista, tai positiivista motivointia, na tehtava nakyviksi. Jos jotain luva-
taan tai uhataan, se on toteutettava. Positiivmetivointi on sikali ongelmattomam-
paa, silla julkinen kiitos tai palkitseminen ei @iha juridisia ongelmia kuten julkinen
rankaiseminen. Lisdksi sanktiot saattavat aihedtar etta tahattomat vaarinkaytokset
salataan. Tietoturvan noudattamisesta kannattaii tphlkitsevaa ja riittavan helppoa
(Roper et al., 2005).

3.3 Tietoturvan hallinta

Tietoturvan hallintajarjestelma on jarjestelma,aravulla organisaation johto saa tie-
toa tietoturvan tasosta ja jonka avulla ohjataamitdaa haluttuun suuntaan. Tietotur-
van hyvaksyttava taso edellyttaa oikein asetetthjaustoimia seka hallinnollisia, etta
teknisia ratkaisuja hyvaksikayttaen. Tietoturvanrkalta oleellisten keinojen havait-
semis- ja maarittelyprosessi on monimutkainen jpopaesursseja vaativaa. Tietotur-
van hallintaprosessin apuna kannattaa kayttaaegibyvaksyttyja tietoturvastandar-
deja, vaikka ei tavoiteltaisikaan sertifikaattiaallthtajarjestelman tarkoituksena tulee
olla tietoturvan jatkuva parantaminen, silla BS 988andardin periaatteiden mukaisesti
jokaisella organisaatiolle tieto on arvokasta ja silee suojella (Hong, Chao ja Tang,
2003.) Organisaatiossa on tietoturvan hallinnamita nelja kriittistd osa-aluetta, joi-
den kuntoon laitolla saavutetaan organisaationatlisuuden minimitaso. Ensimmai-
seksi tietoturvan kohteen ja aktiviteetin taytyyystua organisaation johdon maéaaritte-
lemalle toiminta- ajatukselle ja toiseksi silla ti@y olla johdon nékyva tuki. Kolman-
neksi organisaatiolla taytyy olla selke& kasityd saiahdollisesti kohtaavista riskeista ja
niitd vastaava turvallisuustaso. Neljanneksi tigtedn taytyy olla hyvin markkinoitua
kaikille tyontekijoille ja yhteistyokumppaneille &ma tapahtuu viemalla tietoturvapoli-
tiikan sisalto ja tietoturvaohjeistus kaytantoogaisaation joka tasolla koskien myos
yhteistybkumppaneita (Solms, 1999.)

Tietoturvaohjelmaa aloitettaessa on tarke&a tutkiéa organisaatiossa on jo ehka tehty
tietoturvatietoisuuden eteen. On tutkittava, mibkat organisaation vahvuudet ja mitka
ovat sen heikkoudet tietoturvan suhteen. On myggidytustua organisaation henkil6-
kuntaan; ketka suhtautuvat myonteisesti ja ketldtdisesti tietoturvaan, minkéalainen
asenneilmasto henkilokunnan keskuudessa on ja hainka tietoturvatietoisuus orga-
nisaatiossa silla hetkella vallitsee. Tietoturvatinjssa kannattaa kayttda jo olemassa
olevia kanavia. Jos esimerkiksi organisaatiossalemassa toimiva koulutusjarjestel-
ma, sitd kannattaa hyédyntaa. Tarkein perustatietan kehitystyolle 16ytyy kuitenkin
organisaation politiikoista, ohjeista ja standast®ei Ne taytyy ensimmaisend saattaa
ajan tasalle, ennen kuin muita tietoturvatietoiuygarantamaan tahtaavia ohjelmia
kannattaa aloittaa (Desman, 2006).

Turvallisuuskulttuurin muodostumiseen vaikuttavagjamisaation sisaiset ja ulkoiset
muuttujat. Organisaation tavoitteet ja toiminnalipaamaarat muokkaavat saantoja,
kayttaytymisnormeja ja ajattelua organisaationlisisgChoudhry, Fang ja Mohamed,
2006.) Tasta on vaistamatta seurauksena se, gftidegsa toimintaymparistossa toimi-
villa organisaatioilla on erilainen organisaatidkuliri. Koska tietoturvallisuus on osa
organisaatiokulttuuria, niin eri organisaatioilla eny6s erilainen tietoturvakulttuuri
(Schlienger ja Teufel, 2003.)

Tietoturvan saavuttamiseen on ldydettavissad neljottuksenmukaista vélinetta; 1)
tietojarjestelmien paasynvalvonnan hallinta, 2yallmen tiedonvalitys, 3) tietoturvan
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hallinta ja 4) tietoturvan kehittdminen. Edella m#ujen seikkojen hallinta voidaan
jakaa organisationaaliseen-, sanalliseen eli lgdliteen ja tekniseen tasoon. Avainky-
symys on se, kuinka tietojarjestelmia tulisi hallda ja kehittda tietoturvallisuusna-
kokannat huomioon ottaen. Tall6in tulee ottaa huwamikolme tietoturvan yleista paa-
vaatimusta. Ensimmaiseksi informaatio tulee suajalin, etta oikeudettomilla ei ole
mahdollisuutta sen muokkaamiseen (eheys). Toisgkermaation tulee olla saatavilla
niille, joilla silhen on oikeus (saatavuus). Kolntaslon turvaamisen taso, luotettavuus,
varmistetaan suojaus - ja estotoimenpiteilla (Sgmoja Oinas-Kukkonen, 2007).

Verkkoliiketoiminta ja asioiminen viranomaisten kaa verkossa ovat lisdnneet vaati-
musta todentaa verkkoasioinnin osapuolten tekewiétet. Kiistamattomyys on siis
neljas tietoturvan ulottuvuus, jota tietoturvanlingh koskee. Tietojarjestelmien kehit-
tamisessa tietoturvalliseen suuntaan on kysymi, sdydetaanko oikeat vaatimukset
tietoturvalliselle jarjestelmaélle. Erilaiset tarkaslistat ja tutkimukset antavat suuntaa
tietoturvan kehitystyolle, vaikka eivat annakaasit tietoturvavaatimusten mallinta-
miseen tai havaitsemiseen. Pikemminkin ne maaitéltietoturvahallinnan periaattei-
ta (Siponen ja Oinas-Kukkonen, 2007).

Viimevuosiin asti tietoturvakriittisten tekijoidesystematisointiin ja mittaamiseen ei
ole ollut valineita. Tama tekee tietoturvan hallista vaikeaa ja siksi helposti turvaudu-
taan yksinomaan teknisiin ratkaisuihin. Tekniikkakaitenkaan yksin auta estamaan
vaarinkaytoksia, silla vain kymmenesta kahteenkymeee prosenttia tietoturvaon-
gelmista ovat teknisid, loput kahdeksankymment&atiia johtuu inhimillisista teki-
joista. Inhimillisten tekijéiden minimoimiseksi aagisaation tulee luoda sellainen tur-
vallisuuskulttuuri, jossa yksittaisen kayttaja ynmrtdd organisaation tavoitteet ja voi
sitoutua niihin (Torres et al., 2006, vrt. Schlieng2003.) Torres et al. (2006) esittele-
vat mittarit, jolla selvennetaan tietoturvan hdhliprosessin sisalla olevia muuttujia,
kuten projektien suorittamisessa, tietoturvatoimieteutustasossa tai riskienhallinta-
prosessissa tapahtuvia toimia. Lopuksi esitell&toturvatoimien tehon mittaamiseen
soveltuva malli.

Inhimillisista tekijoistd on kysymys myds silloikyun organisaation auktorisoitu kaytta-
ja toimii tietoturvaohjeiden vastaisesti, useintdmattddn. D’Arcy ja Havav (2007)
esittelevat tutkimuksessaan tallaista tietoturvannalta ongelmallista tilannetta: tieto-
jarjestelman sisaista vaarinkayttva. Vuoden 20GRinkaytoksistd 70 % oli organisaa-
tioissa tyoskentelevien tietojarjestelman kayttélwomaavien tyontekijoiden aiheut-
tamia. Usein kyseessa oli tyytymaton tyontekijaAdy ja Havav (2007) vertaavat
neljan tekijan vaikutusta tietoturvatietoisuute¥prtailtavat tekijat olivat: tietoturvapo-
litiikka, tietoturvakoulutus, paatemonitoroifitiseka tekniset ratkaisut. Tietoturvakou-
lutuksella oli eniten vaikutusta tietoturvatietaiseen. Tietoturvapolitiikalla ja teknisil-
l& toimilla oli my6s merkittdva vaikutus. Yllatté&a&ylla, monitoroinnilla oli véhiten
vaikutusta. D’Arcy ja Havav (2007) tulivat siiheohtopaatokseen, etta kayttajat ovat
niin valistuneita, etteivat pelkat tekniset ratkaigita. He edellyttavat nayttoa siita, etta
organisaatiossa ollaan tosissaan tietoturvan soht&gikkelin kirjoittajien mielesta
tehokas tietoturvan hallinta edellyttaa kombindatkaikista edella esitellyista tietotur-
vaan vaikuttavista tekijoista.

4 paatemonitoroinnilla tarkoitetaan tassa tarkkailola kayttajan toimet tallentuvat muistiin. Moo
rointi kasittaéd sahkopostin, internetin ja sovebuaskayton, siséltaen tietoturvatarkastukset.
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D’Arcy ja Havav (2007) esittavat vaitteen, ettéallinen huomion kiinnittdminen
tekniikkaan saattaa selittaa sen, etta tietojaijesen vaarinkayttd on edelleen huomat-
tava ongelma. Monet organisaatiot suhtautuvatttietean kuitenkin nimenomaan tek-
nisena kysymyksenéa. Kuitenkin jos organisaatiaisittat tietoturvan enemman asenne
-kuin teknisend kysymyksenda, ne saastaisivat koateia (Layton, 2005). Taman on-
gelman ratkaisemiseksi tutkijat ovat esitelleebtddaampia keinoja vahentaa tietojar-
jestelméén kohdistuvia rikkomuksia. Tehokkaammetioturvapolitiikat, huolellisem-
min toteutetut tietoturvaohjelmat ja turvallisemntadtojarjestelmét tahtaavat tahan.
Molempia, seké teknisia ettd hallinnollisia ratkgéstarvitaan vahentamaan tietoturva-
rikkomuksia (Lee ja Lee, 2002). Erilaisten ratkgsupelkka olemassaolo ei takaa tur-
vallista tietojarjestelmaa. Kayttgjien tulee ottemkayttoon ja noudattaa niitd (D’Arcy
ja Havav, 2007).

Tehokas tietoturvan hallinta edellyttaa tekniikes@ksi suunnittelua, harjoittelua, kou-
lutusta ja johtamista (Mcllwraith, 2006). Koulut(education ja harjoittelu {raining)
poikkeavat toisistaan siten, ettd kun koulutusaea&tysymykseen "miksi”, niin harjoit-
telu vastaa kysymykseen "miten” (Layton, 2005). iddeetoturvakoulutuksesta puhut-
taessa naita kahta termié ei erotella. Varsinkonmslaisessa tietoturvaterminologiassa
tietoturvakoulutus siséltda molemmat merkitykset.

Huomattava yhteys ehkaisevien tietoturvasovellugeretoturvaohjeiden noudattami-
sen aikomuksen valilla on empiirisesti todettu aleseurausta siita, etta tekniikka toi-
mii myos pelotteena. Tama edellyttaa kuitenkin, 8té henkildkunta on tietoinen tek-
niikasta ja on perilla sen toiminnasta ja merkigdté tietoturvan suhteen. Usein kaytta-
jat eivat kykene yhdistamaan teknisten ratkaisugaten monitoroinnin ja kiinni jaami-
sen riskin yhteytta. Siksi organisaatioiden tuleeaptaa kayttgjien tietoisuutta tietotur-
van parantamiseen kaytettyjen tekniikoiden ja tigtpolitikoiden merkityksesta
(D’Arcy ja Havav, 2007).

Belsis, Kokolakis ja Kiountouzis (2005) laajentatiatoturvan hallintaa tiedon hallin-
nan knowledge manageméensuuntaan. Kyse on inhimillisesta tekijasta tietean
hallinnassa, jonka minimoimiseksi organisaatioreuluoda sellainen turvallisuuskult-
tuuri, jossa yksittdinen kayttaja ymmartaa orgaatisa tavoitteet ja voi sitoutua niihin
(vrt. Torres et al., 2006). Belsis et al. vaittaeita lahes kaikkia tietoturvan hallinnassa
kaytettyja keinoja voidaan tarkastella kriittisestiiiden teho voidaan kyseenalaistaa
jatkuvasti kasvavien vaarinkaytosten ja niista aibeien kasvavien kustannusten va-
lossa. Tietoturvatydkalut ja -mekanismit eivat oigévia suojaamaan tietojarjestelmia
niiden inhimillisen ja organisatorisen luonteen ksio Tietoturvan hallinta siséltaa mo-
nia aktiivitentteja, joiden tarkoituksena on miniiche organisaation toimintaan kohdis-
tuvia tietoriskeja. Tallaisen toiminnan yllapitaramedellyttda erikoistunutta tietoturva-
alueen osaamista. Toisena tarkedna tekijana tretotihallinnassa kirjoittajat nakevat
saanndista, tavoitteista ja ohjeista kaytavan wieah. Yleensa tietoturvapolitiikoita on
kaytetty tahan tehtavaan. Tietoturvapolitiikat dduat kuitenkin luontihetkensa teknis-
ta ja tiedollista tasoa. Niinpa tietoturvan hallissa tarpeellinen palaute jaékin usein
pelkastadn teknisten lokitietojen varaan. Belsial etaittavat, ettd menestyksekas tieto-
turvan hallinta riippuu kaikkien osapuolten, tydaf@iden ja johtohenkildiden, osallis-
tumisesta tietoturvan analysointiin, suunnitteljaukayttdonottoon. Belsis et al. (2005)
vaittavat myos, etta useimmilla johtoon kuuluvittauttuu vaadittava tietomaaréa tieto-
turvan tehokkaaseen hallintaan. Vaikka artikkelisg@nnetaan tiedon puutteen vaiku-
tukset tietoturvaan, ei koulutus kuitenkaan olengitiedon hallintaan, vaan tieto néh-
daan enemmankin piilossa olevana voimavarana, jasiatuomiseen teknisilla ja
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organisatorisilla tekij6illa on vaikutusta. Sitaitem tuo tieto organisaatioon saadaan,
ei artikkelissa mainita (Belsis et al., 2005).

Torres et al. (2006) vaittavat, etta tietoturvatim@assa on kyse tekniikasta, prosessis-
ta ja ihmisista (vrt. Siponen ja Oinas-KokkonenQ?20 Artikkelissa tuodaan esille
myoOs véite, etta tietoturvasta puuttuu yleisestidkgytty kehysErameworH, teoria ja
paamaara, seka keinot jolla mitataan tehtyjen tmmehoa. He esittelevat artikkelis-
saan keinot@ontrolg joilla tietoturvaa hallitaan. Niitd ovat: tekntse viralliset - ja
epaviralliset kontrollit. Tietoturvan hallintaprasgssa on tarkeaa, etta se perustuu myos
johonkin tieteellisesti hyvaksyttyyn periaatteesgarettd siind otetaan organisaation
tarpeet huomioon. Usein organisaatioiden tarpeehtuvat kun seurataan "tietoturva-
guruja” heidan oppeihinsa sokeasti luottaen (SipgaeBaskerville, 2001.) Tietoturva-
koulutuksella, joka sitoo kayttgjat osaksi tietoaa, on keskeinen osa tietoturvan hal-
lintaprosessissa. liman tietoturvakoulutusta tigtedn hallinta ei onnistu. (Schlienger
ja Teufel, 2003.)

3.4 Tietoturvakoulutus

Useissa tietoturvakoulutusta kasitelleissa tutkissda lahestymistapa oli koulutettavat
ja heidan erityispiirteet huomioon ottavaa (vrtrigs et al., 2006 ja Schultz, McCoy ja
Fowler, 2004). Chaston (1994) kuitenkin varoitkmsostamasta liikaa koulutettavien
erityispiirteitd. Hanen mielestaan perinteinen aul@hestymistapa tyontekijéiden tie-
toihin, taitoihin ja asenteisiin koulutuksen sulmgéattdd organisaation tarpeet taka-
alalle. Myos Schultz (2004) kritisoi perinteist@ttiturvakoulutusta samasta syysta.
Hanenkdan mielesta siina ei valttamatta paneudutéutettavalle organisaatiolle omi-
naisiin ongelmakohtiin. On turha uhrata voimavamojhin tietoturvan osa-alueisiin,
jotka organisaatiossa ovat jo kunnossa. Sen siggatehokkaampaa painottaa niita
seikkoja, joiden on havaittu olevan lisdpanostuksepeessa, tai ovat organisaation
kannalta muutoin kriittisid. Koulutustapahtumies&iod suunniteltaessa on syyta valt-
taa yleistamista ja "jokaiselle jotain” - ajatte]yaka on usein tietoturvakoulutuksen
ongelmana (Schultz et al., 2004).

McCombs ja Vakili (2006) esittelevat tutkimuksessaatkimusmenetelman, joka pe-
rustuu oppijakeskeisyyteen. Opetustavan, jossaukeftdva on keskeisessa osassa he
maarittelevat perspektiiviksi opettamiseen, jokaigtad yksilon ominaisuudet parhai-
siin opetusmenetelmiin. Learner-Centered Psychcébdrrinciples- niminen malli si-
saltda neljatoista periaatetRrifiscipley. Ne ovat kehyksessa, joka puolestaan koostuu
neljastd maarittelyjoukosteDomain. Maarittelyjoukkoja ovat: 1) metatiedollinen ja
tiedollinen, 2) tunnetilan huomioonottava, 3) maatioon perustuva, seka 4) kehittyva
ja sosiaalinen. Teorian avainkohtina mainitaan kieydata koulutettavien tarpeet.
Tahan paastaan loytamalla strategiat koulutettavépeiden hahmottamiseen. On
hahmotettava my6s koulutettavien kykyjen ja mielgmon eroavaisuudet. Lisdksi on
raataloitava koulutusstrategiat koulutettavienagsif henkilokohtaisia kontrollitarpeita
ja valintoja ajatellen. Oppijakeskeinen opetusmatiihyva tuntea, silla samojen lain-
alaisuuksien kanssa ollaan tekemisissa myos tetmdpetuksessa. Useita edella esitel-
lyiden periaatteiden mukaisia aiheita kasitellagydstietoturvaopetusta esittelevissa
tieteellisissa tutkimuksissa (Liite A).

Kuten Solms (1999) esitti, tietoturvan hallintaanukiu tietoturvan markkinointi (vrt.
Puhakainen, 2006). Tahan liittyen McCoy ja Fowl2dQ4) esittelevat tuotemarkki-
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noinnille tyypillisen brandayksen tietoturvakoulkisen yhteydessa. Samoin kuin
Schultz et al. (2004) McCoy ja Fowler (2004) kit "jokaiselle - jotain” - koulu-
tustyylid. Heidan mielestddn koulutusohjelman pad#a joustava, joka pystyy vastaa-
maan muuttuviin olosuhteisiin heti kun tarve vaatieidan esittelema ohjelma koostuu
kiintedsta vuosittain evaluoitavasta ohjelmast&yakausittain vaihtuvista teemoista.
Koulutusmuodoksi valitaan kullekin kohderyhmaéllerlpten sopiva. Niitd ovat esi-
merkiksi verkossa tapahtuva tai perinteinen luokiceieessa toteutettu opetus.

Edella mainittu kaikille samanlainen koulutus onrkke siita, ettd se perustuu kapea-
alaiseen turvallisuusnékdkulmaan, jolloin fokusoé ihmisesséa. Tietoturvakoulutus
saatetaan toteuttaa vain sen vuoksi, ettd sill@té#gn jokin vuosittainen koulutusnor-
mi. Tietoturvakoulutuksen sisallon saattaa myosritéld tarjolla oleva materiaali tai
kouluttaja. Tallaisen tarjonta-, tai maarayspaeiettn koulutuksen vaarana on juuri
jokaiselle jotain” — tyylinen samaa levya vuodestaeen pydrittdva koulutus (Roper et
al., 2005). Tietoturvaohjelmat taytyy suunnitelldaen huomioon organisaation luonne
(Layton, 2005). Kouluttajan taytyy myds tunnistagamisaation kulttuuri, jossa tyos-
kentelee (Mcllwraith, 2006). Koulutuksen tulisi altarvepainotteista ja jo koulutusta
suunniteltaessa olisi mietittava ndkdkulmaa. Fakailla joko siséllossa tai vaikutuk-
sessa. Sisaltonakokulmaan perustuva koulutus eiimléehokasta kuin vaikutusnako-
kulmaan perustuva, jossa koulutettaville kerrotaanka heidan tulisi toimia (Roper et
al., 2005). Roper et al. (2005) vaittavat, ett&waisnakokulman huomioon ottava kou-
lutus on my6s vdhemman aikaa vievaa, kuin sisdtiindman huomioon ottava tieto-
turvakoulutus.

Vaikutusndkdkulmaan perustuva koulutus tuo targernutuksen raataldintiin (Roper
et al., 2005). Opetuksen raataldinniltayoring) varmistutaan siitd, etta jokainen kou-
lutettava saa oikeanlaiset ohjeet juuri siihemtagaseen, jossa h&n joutuu toimimaan.
Esimerkiksi organisaation johdolla on erilainenlrdietoturvan suhteen, kuin tyonteki-
japortaalla. Roper et al. (2005) esittelevat TEAMHmM (Roper et al., 2005 s. 22-24),
jossa on nelja elementtia joilla puututaan orgaatisa tietoturvaongelmiin. Harjoittelu
(training), koulutus éducation. tietoisuus dwarenesg tai motivointi fnotivatior) ovat
keinoja joilla tuotetaan halutun tyyppisia vaikusik kohderyhmassa. Esimerkiksi jos
ihmiset eivat nde jossain tietoturvaohjeessa jarkégtetddn koulutusta. Jos ihmiset
eivat koskaan ajattele tekojensa seurauksia, miattirvatietoisuuden lisdaminen lisaa
ihmisten tietoisuutta tekojensa seurauksista (Repal., 2005).

Motivointi vaikuttaa ihmisten uskomuksiin ja sitauta asenteisiin (vrt. Ajzen 2005).
Asenteilla ja motivaatiolla on siten keskenaan yhtelos motivoidaan jotain ryhmaa,
on hyva tuntea heidan asenteensa (Roper et ab).208rkeimmat tekijat tehokkaalle
tietoturvalle ovat ihmiset - heidan asenteensa gaitfksensé oikeasta ja vaarasta
(Layton, 2005). Toisaalta ihmisten asenteiden auti@en on vaikeaa ja joskus tarpee-
tontakin (Siponen, 2000).

Tietoturvan hallinnasta vastaavat uskovat, ettatgkijat noudattavat koulutuksen jal-
keen ohjeita. Kuinka voidaan olla varmoja ohjeidenadattamisesta, silla puheet ja teot
usein poikkeavat toisistaan? Jos kayttdjille arareteelvolliset argumentit ja he koke-
vat ohjeet oikeudenmukaisiksi, seuraa siita pesta vaikutuksia kayttajan aikomuk-
seen noudattaa tietoturvaohjeita (Siponen, 200por®n (2000) vaittaa myos, etta
koulutettavat eivat ole halukkaita valittomasti kdguksen jalkeen noudattamaan ohjei-
ta. Tama lisaa tarvetta tietoturva-asioiden egitdmiseen myos koulutuksen jalkeen,
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silla jatkuva, asteittainen tietoturvan parantamire tehokkaampaa, kuin yritys
saada kerralla kaikki kuntoon (Layton 2005).

Koulutuksen tulee siis vahvistaa oikeanlaisia Kigitmismalleja ja antaa selkea kuva
organisaation tietoturvapolitiikasta ja tavoitteesirvallisuuden osalta. Vaaranlainen ja
vaarin suunnattu koulutus rapauttaa tietoturvatygkottavuutta sekd myds saattaa an-
taa johdolle virheellisen kuvan organisaation tietean tilasta. Pelkk& koulutus ja kou-
lutuskertojen lukumé&éra ei takaa tietoturvatietod®n syntya. Liian usein, varsinkin
ulkopuolisten kouluttajien, jotka eivat ymmarra angsaation ja koulutettavien erikois-
piirteita, koulutustilaisuudet ovat tylsia ja tayntatteuksia tietoturvasta. Tietoturva-
koulutuksessa pitaisi sitd vastoin tuoda kouluwdtea esiin kuinka opetettavat asiat
tulee toteuttaa kaytannossa ja kuinka niiden twiskuttaa jokapaivaiseen tydskente-
lyyn. Tietoturvan noudattamisen hyddyn havaitsemgsta kuulijat saattavat suhtau-
tua kielteisesti esiteltaviin asioihin jos he eikite saavan opetukselta mitdan uutta
(Schultz et al., 2004.) Lisaksi koulutettavat tuigada osallistumaan tietoturvatyohon.
Heille ei saisi syntya tunnetta, ettd he ovat ullaisia. Siksi ihmisille taytyisi saada
syntymaan tunne, etta tietoturvaongelmat ovat ngidan ongelmiaan ja etta he pys-
tyvat teoillaan vaikuttamaan niihin (Mcllwraith, @6.)

Ihmiset toimivat kuitenkin usein vastoin ohjeitaaikka tiedetaan tietoturvalliset toi-
mintatavat, toimitaan niitd vastaan. Lee et al.0O@Oovat artikkelissaan selvittaneet
tyohon kuulumattoman tietokonetytskentelyn taustdjetoturvaohjeiden noudatta-
mattomuus voi olla tietoinen valinta. Usein tietwtietoisuuden puuttuminen liitetaan
epaeettiseen toimintaan. McNamara, Richardsomjat@ey (2003) tuovat tutkimuk-
sessaan esille sen, kuinka etiikan pettdmisellasaalla mittaamattomia seurauksia
organisaatiolle ja mahdollisesti laajemmallekin.idd@ mielestaan, varsinkin jos epa-
eettisen kaytoksen vaikutukset ovat laajoja, tulilaisen kaytoksen seuraukset tehda
nakyviksi (McNamara et al., 2003). Organisaatiowallisuuskulttuurin tulisi olla niin
vahva, etta siihen ei kuuluisi epéeettiset toimauat. Jokaisen tyontekijan tulee ym-
martaa organisaation tavoitteet ja pystya sitouamaihin (Torres et al., 2006). lhmi-
set eivat aina kuitenkaan noudata tietoturvaohjgdan huolimatta siita, ettd ovat vas-
tuullisia toimijoita toimivat vastuuttomasti (Sipem, 2005).

Edellisen perusteella voidaan vaittda, ettd orgaisn taytyy ryhtya toimiin, jotka
ottavat eettisen aspektin paremmin huomioon. Tagegtelmien vaarinkayttoa yrite-
taan selittad tyontekijasta johtuvilla tekijoillydolosuhteilla, tai tilanteen tuomilla
mahdollisuuksilla. Tyontekijasta johtuvia tekijgijatka tuottavat epatoivottua kaytdsta
voivat olla esimerkiksi rahan ahneus, itsekkyygtgamattomuus, tai poliittiset vaikut-
timet. Henkild, joka kokee tulleensa vaarin kohdledi, tai aliarvostetuksi tydnantajan
taholta saattaa kostaa kokemansa tietojarjestetaiddtoimalla. Useimmin tietojarjes-
telman vaarinkayttoon kuitenkin ryhdytaén, kun ynmgié tarjoaa mahdollisuuden sii-
hen. Tietoturvan teknisid, seka lakeihin ja saaiibkeerustuvia kontrolleja tarvitaan,
mutta mikali kayttdja haluaa vahingoittaa tyonaedaga, eivat tekniset suojaukset tai
muut vastatoimet voi sita estaa, silla tekniikk&kgkene tunnistamaan ongelman mo-
raalista ulottuvuutta. llman formaalisia saant@ahjeita organisaatio altistuu kayttaji-
en mielivalalle. Tietoturvakoulutuksella lisatddenkilbkunnan tietoturvatietoisuutta ja
jeet ja saannot ovat tehottomia ilman kayttajiendkgyntaa ja ymmarrysta. Painvas-
toin, saannot ja kontrollit edellyttavat taydebistayttdjien hyvaksyntaa lapi koko or-
ganisaation. Formaalisten saantdjen ja ohjeidsikdi organisaatiot tarvitsevat eettista
tiedostamista myds epamuodollisella tasolla. Tanuhdosta ihmiset organisaation
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sisélla tarvitsevat eettistd koulutusta. Eettisktalutuksella ei esteta taysin epéatoi-
vottavaa kaytosta, mutta silla kyetdan vahentamsaar{fKesar ja Rogerson, 1997).

Dark ja Winstead (2005) vaittavat, etta tekniiklogeettavat henkil6t ovat tottumattomia
ja kykenemattdmia opettamaan eettisia kysymyksi@anlLusein tietoturvakoulutusta
hoitavat epapéatevat henkilot (Mcllwraith 2006). yhelposti opetetaan vain oikean
ja vaaran kayttaytymisen seurauksia, kun kyse staijo syvemmasta. Lait méaarittele-
vat oikean ja vaaran. Se, mikd on laissa maaritekgaksi, ei merkitse sita, etta oikea
olisi totta ja vaara olisi valhetta. Moraalisestkean ajattelun oppiminen on jatkuva
prosessi, jota saattaa olla vaikea istuttaa taesh koulutusmuottiin (Dark ja Winstead
2005).

Dark ja Winstead (2005) vaittavat, ettd konstrwiden filosofian mukaan tieto ei ole
siirrettavissa, vaan se on pikemminkin rakennestavi Konstruktivistisen opetusperi-
aatteen mukaisesti koulutus on tarkoituksen etsémisoulutuksen tarkoitus, joka syn-
tyy kokemuksesta, on tehokas, koska se on perusleitean henkilokohtaisen havain-
noinnin tulosta. Sosiaalinen konstruktivismi pitigdllaan myos ajatuksen, etté koulu-
tus on luonteeltaan yhteistydta usean nakokulmdifiavia edellyttéda siksi kokonai-
suuksien ja sen osien hahmottamista. Tarkoituksgmi@en on dynaaminen prosessi
ja edellytys oppimiselle. Konstruktiivinen koulupussessi, jonka tulisi keskittya ensi-
sijaisiin kasitteisiin ja yleisiin faktoihin, sigah jannitteita ristikkaisten uskomusten,
ideoiden, asenteiden ja kaytdstapojen valilla. iSiysassa opetuksessa kouluttaja ym-
martdd koulutettavien arvomaailmaa (Dark ja Windte2005). Tietoturvakoulutus
edellyttdad myos edelld mainitun kohteen taustatetaoksen lisaksi kouluttajalta ko-
kemusta tyoskentelystéa vaihtelevassa tietoturvayistpasa. Tahan paastaan jatkuvalla
opiskelulla (Roper et al., 2005).

3.5 Johtopaatokset teorioista

Tietoturvatutkimusta viranomaisorganisaatioistdogtynyt. Taman tutkimuksen kan-
nalta tarkeitd teoreettisia kysymyksia on kuitenkasitelty edella esitellyissa tutki-
muksissa. Niissa on esitelty tietoturvan hallinteg@ssia, tietoturvakoulutusta ja tieto-
turvan perusteorioita. Jos teoreettisen tutkimuksmsraa olisi laajennettu viela nykyis-
ta enemman kayttaytymistieteiden, kuten kasvatiegtretai psykologian suuntaan, olisi
erilaisia ja kayttokelpoisia pedagogisia teoridtallutuksen tueksi [6ytynyt enemman-
kin. Esimerkkin& edellisesta esiteltiin (Learnem@esed Psychological Principlegka
sopisi hyvin myos tietoturvaopetuksen teoriaksi.(Wrambert, 2000, tai McCombs,
2005).

Vaikka viranomaisorganisaatioita tutkimuskohteeagttévaa tietoturvan hallintaan ja
koulutukseen liittyvaa tutkimusta ei 10ytynyt, oremman tutkimuksen lapikayminen
ollut talle tutkimukselle hyodyllista. Tietoturvamllinta ja koulutus ovat loppuen lo-
puksi samanlaisia kaikissa organisaatioissa. Nigstkkeleissa, joissa kasiteltiin kou-
lutusta, aihetta lahestyttiin myos kohderyhmakesdadi (vrt. Dark ja Winstead 2005;
Layton, 2005; Mcllwraith, 2006; McCoy ja Fowler, @0 Roper et al., 2005; Schultz,
2004; Torres et al., 2006; Puhakainen, 2006, sek&dvhbs ja Vakili, 2006). Koska
erilaisessa toimintaymparistossa toimivilla orgaaisilla on erilainen organisaa-
tiokulttuuri ja koska tietoturvallisuus on osa angaatiokulttuuria, niin eri organisaati-
oilla on myds erilainen tietoturvakulttuuri (Schiger ja Teufel, 2003.) Tasté on johto-
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paatoksena se, etta tama tulisi ottaa huomioonoenintaymparistossa toimiville
organisaatioille tietoturvakoulutusta suunniteltzes

Yksi tdmankin tutkimuksen kannalta huomionarvoirssmikka on syyta esitella tar-
kemmin. Vaikka sanktioiden vaikutusten arvioiminginole taman tutkimuksen tutki-
musongelma, on silla tadssd tapauksessa koulutuks&ntuksen arvioinnin kannalta
merkitysta. Lapikaydyista artikkeleista kay ilmisisti se, ettéa sanktioiden vaikutusten
arvioimisessa on viela tutkittavaa, silla eri tygkia, ja jopa samoilla tutkijoilla eri
tutkimustapauksissa on erilaisia tuloksia sankénigaikutuksesta (vrt. Crano ja Prislin
2006; D’Arcy ja Hovav 2007; Folz ja Jones 2005; #déee 2002; McNamara et. al.,
2003; Pahnila et al., 2007; Puhakainen 2006, sgi@ng&n, 2000).
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4.  Empiirinen tutkimus tietoturvakoulutuksen
vaikutuksista

Edellisissa luvuissa esiteltiin tutkimuksen tutksmalli, joka perustui Puhakaisen
(2006) vaitoskirjassa esittelemaan UCIT-mallin (8kdinen, 2006, s. 74-76) ja tieteel-
lisissa artikkeleissa esiintyneité tutkimuksiadtetvan eri osa-alueista. Kirjallisuuskat-
sauksen tarkoituksena oli selvittaa, mita tutkinegss mukana olleista kasitteista tiede-
taan ja milla tavalla tietoturvaan vaikuttavia s@ija oli aiemmin tutkittu. Naiden seik-
kojen avulla asetettiin empiirisen tutkimuksen totkehys (empiirinen tutkimusmal-

l).

4.1 Empiirisen tutkimuksen tulkintakehys

Tutkimuksessa haluttiin selvittdd empiirisesti dtetvakoulutuksen vaikutuksia pelas-
tuslaitoksen henkilokunnan aikomukseen noudat&dattirvaohjeita ja sitéa kuinka kou-
lutus koettiin, seka sita soveltuiko koulutusmp#iastuslaitoksessa annetun tietoturva-
koulutuksen koulutusmalliksi. Tata tarkoitusta eartieteellisten tutkimusten joukosta
etsittiin sopiva tulkintakehys, jota silmalla pitémittarit rakennettiin. Tahan tutkimuk-
seen analyysin tulkintakehyksiksi valittiin suumtiiin toiminnan teoriastad(Theory of
Planned BehavioyrTPB) ja teknologian hyvaksyttavyysmallistée€¢hnology Accep-
tance Model TAM) johdettuja malleja (Kuvat 4 ja 5).

TPB- ja TAM- malleja, tai niistd johdettuja mallepm kaytetty vastaavissa tutkimuk-
sissa teoreettisina malleina analysoitaessa suimgstt tietoturvaan tai koulutusmalli-

en hyvaksyttavyytta (Taulukko 1). Alla olevassalu&ossa esitellaan tassa tutkimuk-
sessa kaytettyja lahteitd, joissa TPB tai TAM-mtlliniista johdettu malli ovat olleet

tutkimuksen viitekehyksen4, tai niilla on muutetubtarkea asema tuloksia analysoita-
essa.
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Taulukko 1. Kirjallisuuskatsauksessa esitellyt tutkimukset, joissa TPB, TAM- mallia tai nii-
den johdannaista on kaytetty analyysin valineena

Lahde TAM TPB TAM- mallin ta}i TPB:n johdan-
nainen

Crano ja Prislin (2006) X

Davis ja Venkatesh (1996) X

Siponen (2000) X X

Lee ja Lee (2002) X

Rawstorne et al. (2000) X X

Kuo ja Hsu (2001) X
Lee et. al. (2005) X
Puhakainen (2006) X
Pahnila et al. (2007) X

Ajzenin (2005) suunnitellun toiminnan teorias3d€ Theory of Palnned Behaviour,
TPB) selitetddn asenteen ja kayttaytymisaikomuksededtdn Teoriassa tutkitaan, mil-
loin ihminen aikoo kayttaytya asenteensa mukaigastiilloin ei Suunnitellun toimin-
nan teoria on yksi eniten sovellettu malli osoittam syysuhteita ihmisten kayttaytymi-
seen (Lee ja Lee, 2002). TPB on Ajzenin ja Fishibemionna 1975 esitteleman perus-
tellun toiminnan teorianTheory of Reasoned ActioMRA) laajennus. TRA mallista
puuttuvat TPB-malliin verrattuna kayttaytymisenasset ja ulkoiset rajoitteet, seka
koetut kayttaytymista kontrolloivat tekijat. Ajzen(2005) mukaan asenne on yksi teki-
ja, joka maarittaa kayttaytymisaikomusta. Myos ittekan uskomukset sosiaalisista
odotuksista, eli subjektiiviset normit ja havaigikutusmahdollisuudet, joita tutkittava
uskoo olevan kaytdssaan vaikuttavat osaltaan tatlan kayttaytymisaikomukseen.

Henkilon osaaminen tai koettu osaaminen voivat nrgjsittaa kayttaytymista. TPB-
mallissa nama kayttaytymisen sisaiset ja ulkoiggiitteet ovat kayttaytymista kontrol-
loivia tekijoita. lhminen suunnittelee kayttaytywsii asenteensa mukaisesti. Toiminta
riippuu siitd, mitd hanelle merkitykselliset toiskemiset tai organisaatiot hanelta hanen
oman havaintonsa mukaan odottavat ja onko han opitathwut noudattamaan heidan
odotuksiaan. Toiseksi ihmisen toimintaan vaikugaa miten han arvioi omat toimin-
tamahdollisuutensa toiminnan suhteen. Tall6in ai@an onko toiminta turhaa vai
onko toimintaan ryhtyminen oikeasti valittavissava asia. Edellinen perustuu oletta-
mukselle, ettd ihmisilla on mielekés tapa toimidgaottavat huomioon kaiken mahdol-
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lisen informaation ja harkitsevat suoraan, tai apésan toimiensa seuraamuksia.
Yksilon aikomus kayttaytymiseen on valittdbmin ilneenismuoto tuosta toiminnasta
(Ajzen, 2005).

Ajzenin (2005) mukaan TPB:n muuttujista yksi, takki riittaa selittimaan toimintaa.
Teorian mukaan asenteiden, subjektiivisten norqadmavaittujen toiminnan kontrolli-
en suhteellinen painoarvo riippuu tutkittavastaoeikiksesta. Joillakin aikomuksilla
asenteet selittdvat enemman toimintaa, kuin esikgrkormit, toisilla aikomuksilla
taas havaitut toiminnan kontrollit nousevat tarkeiéksi selittajaksi. Lisdksi muuttuji-
en suhteellinen painoarvo vaihtelee eri ihmisdlaryhmilla. Havaittu toiminnan kont-
rolli vaikuttaa vahvimmin motivaation kautta aikokseen. Jos ihminen uskoo, ettei
hanella ole mahdollisuutta tai h&nen ei kannatenitoiaikomuksensa mukaisesti, ei
hanelle siten synny toiminnan aikomustakaan vai@k@aisikin asenteen aikomusta
kohtaan, tai h&n kokisi sosiaalista painostustaitslan suuntaan (Ajzen, 2005).

Davisin vuonna 1985 esittelema teknologian hyvaksgmalli (Technology Acceptance
Model TAM) selittad sen miksi kayttajat hyvaksyvat yigt teknologialla toteutetun
palvelun. Tamakin malli on kehitetty Ajzenin ja Reinin vuonna 1975 esittelemasta
TRA- mallista. Perustellun toiminnan teorian avudlalitettiin ulkoisten muuttujien
vaikutusta ihmisten aikomukseen kayttaa tietok@nevtksi ulkoisista muuttujista oli
koulutus. Davisin ja Venkatesh'in (1996) mukaan TAMalli on osoittautunut kaytto-
kelpoiseksi ennustettaessa kayttajien aikomuksiayrytaa joitain teknisia palveluita.

Toisaalta TAM-mallia voi kayttad myos selitettdessta miksi kayttajat ottavat kayt-
t6onsd organisaatioiden saantdjen vastaisia toamalleja tietokoneen kaytdssaan
(Lee, Lim ja Wong, 2005). TAM- mallissa keskeisessissa ovat kaytén havaittu
helppous ja hyddyllisyys (Davis ja Venkatesh, 19%@vaittu hyodyllisyys tarkoittaa
ihmisen kasitysta siitd, miten jonkin tietyn syshée kayttd parantaa hanen tilannet-
taan. Havaittu kayton helppous puolestaan tarkoigtesilon kasitysta siita etta systee-
min kaytto ei edellyté lisdponnisteluja (Puhakain2006). Kaytdén helppouteen ja hyo-
dyllisyyteen vaikuttaa muun muassa ohjeiden saatjaiselkeys. Kaytannon kannalta
tama merkitsee sita, ettd tietoturvapolitiikat éuldla nopeasti ja helposti saatavilla ja
ettd niistd saatava informaatio on kayttajan taipeisopivaa (Pahnila, Siponen ja
Mahmood, 2007). Tutkimusten mukaan hyodyllisyystkaa helppoutta tarkedAmmaksi
tekijaksi uusien kaytantojen kayttoonotossa (Dgaisvenkatesh, 1996). Taméa olisi
syyta pitdd mielessd koulutuksen sisaltba suumadesa. Taman tutkimuksen empi-
riaosassa koulutuksen sisaltda suunniteltaessayhig§giden korostaminen oli yksi
painopistealueista. TAM-mallin rakenteen yksinkisdaden vuoksi sitd on helppo so-
veltaa erilaisissa yhteyksissa. Mallin vahvuutepattu yksinkertaisuus on myds sen
heikkous, silla perusmalli on niin pelkistetty, eete tuota tarpeeksi yksiloitya tietoa
tekijoiden taustalla vaikuttavista ulkoisista o&gtasta. Mallia onkin kehitetty edelleen
tuomalla siihen néaita edella mainittuja ulkoisiatekijoita (vrt. Ainsworth, 2006).

Ennen koulutusta suoritetun kyselyn datan analysoikaytetty tulkintakehys (Kuva
4) kasittaa viisi luokkaa: (1) yksildlliset tekijgR) asenne ohjeiden noudattamista koh-
taan, (3) Subjektiiviset normit (4) havaitut vaibsimahdollisuudet ja (5) havaittu kay-
ton helppous ja hyodyllisyys. Kuten aiemmin maimttAjzen (2005) vaittaa, etta ih-
misten toiminta riippuu siita, mita heille merkigdliset toiset ihmiset tai ryhmat hei-
dan omien havaintojensa mukaan heiltd odottavavgdko he motivoituneet noudatta-
maan ndaitéa odotuksia. Muuttujat, kuten organisaatisitoutuminen tai moraalinormit
ovat tekijoitd, kotka vahvistavat tai heikentavimisten asenteita toimintaa kohtaan
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(Ainsworth, 2006). Tulkintakehykseen otettiin mukagsilollisten tekijoiden luok-

ka Ainsworthin (2006) tutkimusta mukaillen. Koskatyytyvaisyytta kartoittava tut-
kimus oli tehty erilla&dn tasta tutkimuksesta, dbsten vaikuttavuutta voitu arvioida
SEM-analyysin avulla. Siita syysta yksil6llisterkifdiden luokka on yhdistetty malliin
katkoviivalla.

Yksilolliset
tekijat:
Organisaatioon
sitoutuminen. \
Moraalinormit \

W Asenne ohjeiden
noudattamiseen

Subjektiiviset Alems | saantien
) noudattaa > -
normit e noudattaminen
saantoja
Havaitut
vaikutusmahdolli-
suudet

Havaittu kayton
—1  helppous ja

hyodyllisyys

Kuva 4. Analyysin tulkintakehys ennen koulutusta.

Koulutuksen jalkeen suoritetun kyselyn datan amahgsn kaytettavaan tulkintakehyk-
seen lisattiin koulutuksen hyddyllisyyttd kuvaavakka (Kuva 5). Tulkintakehyksisséa
esiteltyjd muuttujien yhteyksia toisiinsa on tatie#tst SEM-analyysin avulla.
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!

Asenne ohjeiden
noudattamiseen

Aikomus
noudattaa - ==
saantoja

Saantdjen
noudattaminen

Subjektiiviset
normit

Havaitut
vaikutusmahdolli-
suudet

Havaittu kayton
helppous ja
hyodyllisyys

!

Havaittu
koulutuksen
hyodyllisyys

Kuva 5. Analyysin tulkintakehys koulutuksen jalkeen.

Tutkimusmalleista johdetaan tyon tutkimuskysymyksetleissa esiintyvien muuttuja-
luokkien mukaisesti. Ylla esitellyissd malleissa/tiefiyt avainkasitteet selvitetaan seu-
raavassa tarkemmin.

Aikomus

Toimintaa voi ennustaa huomattavan tarkasti aikaesta. Yksilon aikomuksen toi-
mintaa kohtaan voi puolestaan ennustaa asenteistintaa kohtaan, subjektiivisista
normeista, sekd havaituista vaikutusmahdollisutkdisavaituista toiminnan kontrol-
leista) (Ajzen, 2002). Aikomuksen ja toteutuneemmtonan valistd ennustettavuutta
tutkittaessa on havaittu, ettéa aikomus ennust&8 prosenttisesti toimintaan ryhtymis-
ta. Yli 70 % selittamattomia muuttujia on nahty mpalliseksi, mutta ongelmalle on
l6ydetty selitykseksi se, ettd vahva aikomus eraauparemmin toimintaa, kuin heikko
aikomus toiminnan puutetta (Grano ja Prislin, 2006)

Asenne tietoturvan noudattamista kohtaan

Suunnitellun toiminnan teoria (TPB) perustuu olmttikseen, etta yksilot yleensa kayt-
taytyvat mielekkaasti ja ottavat huomioon kaikelytktavissa olevan sisaisen, tai ul-
koisen informaation harkitessaan toimintansa sésiau Asenne merkitsee johonkin
sosiaalisesti merkitykselliseen kohteeseen, hedljldnstituutioon, tai tapahtumaan
littyvd myonteista tai kielteista suhtautumistapdaorian mukaan asenteet toimintaa
kohtaan maaraytyvat uskomuksisteelijavioral beliefskyseessa olevan toiminnan seu-
rauksista. Jokainen toimintaa koskeva uskomus ghdisettyyn toiminnan aiheutta-
maan tulokseen, tai ominaisuuteen kuten hyotyyrhadtaan. Siten asenteeseen toi-
mintaa kohtaan vaikuttavat uskomukset toimintaaesseiista vaikutuksista. Esimerkik-
si vahasuolainen dieetti (toiminta) vahentad vememgita (uskomus vaikutuksesta)
(Ajzen, 2005).
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Subjektiiviset normit

Subjektiivisilla normeilla tarkoitetaan yksilon heitsemaa sosiaalista painetta, jolla on
vaikutusta toiminnan toteutumiseen (Lee ja Lee,2208insworth (2006) vaittaa, etta
ihmisilla on oletuksia, siitd kuinka muut odottavaidan toimivan. Ajzenin (2005)
mukaan talléin puhutaan normatiivisista uskomuksigialléin on kyse yksilon usko-
muksista sen suhteen, mita toiset yksil6t tai ryhpitavat hyvaksyttavana tai pahek-
suttavana toimintana. Yleisesti ottaen ihmisetkgoinieltavat itsensa jonkin ryhman
jaseniksi kokevat sosiaalista painetta kayttayyyandn tavoin tai noudattaa sen mieli-
piteita. Tallaisia yksilolle merkittavia kayttaytyseen vaikuttavia ihmisia saattaa 10y-
tya perheen jasenten, tydkavereiden, ystavierstaiiesten joukosta.

Havaitut kayttaytymistad kontrolloivat tekijat (hava itut vaikutusmah-
dollisuudet)

Yksilon osaaminen tai koettu osaaminen voivat mrgjeittaa kayttaytymista. TPB-

mallissa nama kayttaytymisen siséiset ja ulkoisgiitteet, tai havaitut vaikutusmah-
dollisuudet, ovat kayttaytymista kontrolloivia tgkta. Naiden tekijoiden taustalla ole-
vien uskomusten lasnéaolo tai puuttuminen vahvistadieikentda toimintaan ryhtymis-
ta. Nama uskomukset voivat perustua kokemukseemanuseimmiten vaikuttavana
tekijdn& on toissijainen informaatio. Mitd enemnma@ariteltyja resursseja tai mahdol-
lisuuksia yksil6 ajattelee omaavansa ja mitd vah@mnegatiivisia tekijoita havaitaan,
sitd suurempi havaittu kontrolli toimintaa kohtdatee olemaan (Ajzen, 2005).

Havaittu hyodyllisyys ja kayton helppous

Vaikka Davisin 1985 luomalla teknologian hyvaksymalilla yleensa selitetdan sita,
miksi kayttajat hyvaksyvat tietylla teknologiallatéutetun palvelun, voidaan TAM-
mallia kayttdd myds selitettdessa, sitd miksi Egttottavat kayttoonsa organisaatioi-
den saantdjen vastaisia toimintamalleja tietokonk&ytossaan (Lee, Lim ja Wong,
2005). Tassa tutkimuksessa ei selittdvana tekigleasaantdjen vastainen toiminta,
vaan TAM-mallin mukaisella kayton helppouden ja dhyliisyyden kokemisella pyri-
tdan ennustamaan tietoturvaohjeiden noudattamikiasa tutkimuksessa TAM-mallin
avulla selitetdén, seka kayttajien suhtautumistatiirvaohjeisiin, etta heidan havainto-
ja koulutuksen hyddyllisyydesta.

TAM- mallissa koettu kayton helppous tarkoittagisinissa maarin henkild kokee jar-
jestelman kayton (tai tdssa tapauksessa tietothy@igen noudattamisen) olevan vaiva-
tonta. Kayton helppoudella on mallin mukaan voingakaikutus myds koettuun hyo-
dyllisyyteen (Davis ja Venkatesh, 1996). TAM-madhshavaittu hyddyllisyys ja kayton
helppous on erotettu toisistaan omiksi kokonaisiksksmisséa kaytén koettu helppous
vaikuttaa palvelun hyodylliseksi kokemiseen. Koeltytdyllisyys ja koettu kayton
helppous vaikuttavat kayttdaikomuksiin asenteerntkawaikka koetulla hyodyllisyy-
della on kayttdbaikomuksiin myds suora vaikutus. iee toimintaa kohtaan on luon-
teeltaan henkil6kohtainen ja se voi olla joko positen tai negatiivinen. Toisin sanoen
positiivinen suhtautuminen asennetta kohtaan ilmemi&omuksena kayttaa jarjestel-
maa (Davis ja Venkatesh, 1996).
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YksilOlliset muuttujat

Yksilolliset muuttujat kuvaavat tassa sita, mitkekit katsotaan vaikuttavan yksilon
asenteeseen ohjeiden noudattamista kohtaan. Asientaiikuttavia tekijoita on monia,
kuten sukupuoli, ikda, koulutus, sosiaalinen asemakasvatus. Moraalinormeilla on
todettu olevan vaikutusta eettiseen kayttaytyma&omukseen tietotekniikassa. Sitou-
tumisen tydnantajaan puolestaan uskotaan olevégsseiihen, miten vahvasti tyonte-
kijat haluavat noudattaa saantdja (Ainsworth, 200Ksilolliset muuttujat ovat tassa
mallissa mukana siitd syysta, ettd niiden avull@aan selittdd asenteen vahvaa vaiku-
tusta aikomukseen toteuttaa tietoturvaohjeita etoeiutusta.

Sitoutuminen organisaatioon on tyontekijan tyosgéymiseen vaikuttava tekija ja on
yhteydessa tyoén mielekkyyden kokemiseen. Tyd koetagelekkaadksi jos tunnetaan,
ettd tehtava tyo on tarkead. Useiden tutkimustémssa tyohonsa tyytyvainen ihminen
on todennakoisimmin sitoutunut tybnantajaansa, Kuimnen, joka on tyytyméton tyo-
honsa. Tyotyytyvaisyys ennakoi sitoutumista voirmeddkamin, kuin esimerkiksi ika,
sukupuoli, virka-asema, palkka, tai uraodotuksdiuja, Chudoba, George, Kacmar ja
McKnight, 2002). Sitoutuminen on yksi osa sosiaalsteitd. Sosiaaliset siteet estavat
yksiloa ryhtymasta epatoivottavaan toimintaan oiggatiota kohtaan. Sosiaalisen si-
teen teoria olettaa, etta kaikilla ihmisilla onptamus rikolliseen toimintaan elleivat
sosiaaliset siteet esta sita (Lee ja Lee, 2002).

Ainsworthin (2006) mukaan tyontekijan moraalinormdikuttavat hanen aikomuk-

seensa epatoivottavan toiminnan suhteen. Sipo$$0)2nukaan on mahdollista saa-
vuttaa moraalinen vastuuntunto, jos turvallisuustmpiteet nahdaan tyontekijan kan-
nalta moraalisesti hyvaksyttavind. Pidemmalla aifia vastuuntunnon tulisi muuttua

sisaiseksi. Ulkoiset normit ja méaaraykset, jos mat@akottavia ja jyrkkia, saatetaan
kokea painostavina ja ne saattavat aiheuttaa vtastastai jopa epatoivottavaa kayttay-
tymista (Siponen, 2000).

Uskomukset (beliefs)

Ihmiset paatyvat toteuttaa aikomuksensa uskomustpesusteella. Uskomusten toi-
mintaan ryhtymisen surauksista ei tarvitse perugttiauteen. Ne voivat olla epératio-
naalisia, perustua ennakkoluuloihin tai olla vilhsig. Tastd huolimatta, kun usko-
mukset ovat muotoutuneet, niin ne muodostavat llisdo perustan asenteille, subjek-
tiivisille normeille ja havaituille kayttaytymistkontrolloiville tekijéille ja lopulta ai-
komukselle ja toiminnalle (Kuva 6). Asenteet toitail kohtaan méaaraytyvat uskomuk-
sista behavioral beliefs kyseessa olevan toiminnan seurauksista. Jokdignntaa
koskeva uskomus yhdistyy tiettyyn toiminnan aiheui@an tulokseen, tai ominaisuu-
teen kuten hyoétyyn tai haittaan (Ajzen, 2005). Sktivisten normien taustalla olevia
uskomuksia ovat yksilon uskomukset siitd, mitendtigéntarkeat ihmiset tai yhteisott
kasilla olevasta toiminnasta ajattelevat, tai mit@rdan on uskottu toimineen samassa
tilanteessa.
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.l Kayttaytymis- Asenne
uskomukset
N Normatiiviset Subjektiiyiset Aikomus I Toiminta
uskomukset normit
Kontrolli- . L .
L vaikutusmahdolli-
uskomukset
suudet

Kuva 6. Uskomukset tiedollisena perustana aikomukselle ja toiminnalle suunnitellun toimin-
nan teoriassa (Ajzen, 2005).

Havaittujen vaikutusmahdollisuuksien tai toiminremtrollien taustalla olevien usko-
musten perusteella yksilot paattelevat, mita totean ryhtyminen heilta edellyttaa.
Esimerkiksi tietoturvaohjeita noudatetaan, jos emnichoudattaminen havaitaan helpoksi
(Ainsworth, 2006).

4.2  Mittarit ja menetelmat

Ennen koulutusta suoritetussa kyselyssa kysymykséiin kahteen osaan. Ensimmai-
sen kyselyn ensimmaisen osan kysymyksilla (53 lkallittiin selvittda vastaajien tieto-
turvan lahtdtasoa ja suhtautumista tietoturvaoimei&ysymyksista valittiin tahan tut-
kimukseen ne, jotka soveltuivat selittamaan valttlkintakehyksen (kts. kuva 4, s. 30)
muuttujia. Tulkintakehyksen muuttujia olivat; (13emne ohjeiden noudattamista koh-
taan, (2) Subjektiiviset normit, (3) havaitut vaiksmahdollisuudet, (4) havaittu kayton
helppous ja hyodyllisyys, seka (5) aikomus. Ensimserakyselyn toisessa osassa ky-
syttiin niité asioita, joita pelastuslaitoksen keskunnalle laadittu ohjeistus pitda sisal-
laan. Talla toisella kysymysosiolla oli tarkoitueh\sttaa se, mité vastaajat entuudestaan
tiesivat ohjeessa kasitellyista tietoturva-asioistgselylomake on vastauksineen liit-
teessa C sivuilla 55-56. Taman osion tuloksia kéyte&koulutuksen siséllon ja paino-
pistealueiden suunnittelussa. Ensimmaisen osany8@rkysta oli laadittu seitseman-
portaisella Likertin asteikolla ja toisen osan kygkset olivat monivalintakysymyksia.

Toinen kysely, jonka kysymykset laadittiin tulkik&hyksen (kts. kuva 5, sivu 30)
muuttujia silmalla pitéen, tehtiin koulutuksen tehmittaamiseksi ja toteutettiin viisi-
portaisella Likertin asteikolla. Toisen kyselyn ti@milla haluttiin selvittdd vastaajien
suhtautumista tietoturvaohjeiden noudattamiseenukaksen jalkeen ja heidan havait-
semansa koulutuksen hyodyllisyys. Taméan takia mokgselyn tulkintakehykseen liséat-
tiin havaittu koulutuksen hyodyllisyys-muuttujaluak
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Ennen koulutuksen aloittamista tehtiin suppea kykahdenkymmenen kahden pe-
lastuslaitoksen tietohallinnosta vastaaville. Entgeelya kaikille pelastuslaitoksille
tehtiin soittokierros, jossa halukkuus kyselyyn mmtettiin ja sovittin ehdot, milla
tulokset saadaan julkaista. Kysymykset oli laadiiigiportaisella Likertin asteikolla.
Asteikko laadittiin siten, etta skaala kasitti jidti erimieltd vaittaman kanssa olevan
valinnan ja taysin samaa mieltéd olevan vaihtoehdisteikon keskella vaihtoehdot
merkitsivat standardin Likertin- asteikon mukaisegt, ettd vastaajalla ei ole mielipi-
dettd (1=taysin samaa mieltd, 2= osittain samaétanig= ei samaa eika eri mielta, 4=
jokseenkin eri mieltd, 5= taysin eri mieltd.). Kakda kyselyssa asteikko oli yhdesta
viiteen ja yhdessa, eli ensimmaisessé, yhdesisesaitan.

4.3 Summamuuttujien muodostaminen

Taman tutkimuksen kyselytutkimuksessa kaytettiisimmaisen kyselyn osalta valmii-
ta kysymyksia, jotka olivat Oulun yliopiston Fusigorojektir? laatimia. Taman tutki-
muksen mittareina kaytettiin siind mielessa valnirittareita, etta ne johdettiin mitta-
reista, jotka olivat validoitu ja todettu luotetiigsi aiemmissa tutkimuksissa (kts tau-
lukko 1, s. 28).

Liitteessd G esitelladn ensimmaisen kyselyn summaétojien pohjana olevat kysy-

mysryhmat, joiden avulla kasitteet operatonalignitKysymysryhméat muodostettiin

TPB:n ja TAM-mallin muuttujien perusteella. Ensimsgn kyselyn kysymyksista

muodostettiin muuttujat asenteelle, normeille, uaikmahdollisuuksille, kayton help-

poudelle ja aikomukselle. Muuttujat laskettiin kissiona niita selvittdneista kysymyk-

sistad. Ensimmaisen kyselyn kysymyksista kaytettiité, jotka vastasivat tulkintake-

hyksen tarpeita. Aikomusta tietoturvan noudattaemnseelvitettiin ensimmaisella ky-

symyksella. Asenteeseen liittyvista kysymyksis@nag-muuttujan laskemiseen kaytet-
tiin ensimmaisessa kyselytutkimuksessa kysymyksig, B, 10, 11, 12, 33, 34, ja 35.
Normi-muuttujan laskemiseen kaytettiin kysymyksistameroita 18, 19, 20, 21, 37, ja
38. Havaittuja vaikutusmahdollisuuksia selvitetiiysymysten 13, 14, 26, 48, 49, ja 50
avulla. Havaittua kaytdn helppoutta ja hyodylliggyselvittava muuttuja saatiin kysy-
mysten 26, 29, 30, 32 ja 47 perusteella.

Toinen kysymyspatteri oli suppeampi, kuin ensimmainSamoin kuin ensimmaisen
kyselytutkimuksen kohdalla kysymykset suunnitel8en perusteella, ettéa ne vastaavat
tulkintakehyksen tarpeita. Kysymysten suunnitteiypuna kaytettiin valmiita TPB ja
TAM-mallia testanneita tutkimuksia (mm. AinswortBQ06; Ajzen, 2005; Davis ja
Venkatesh, 1996; Pahnila et al., 2007, seka PuhakaR006).

Myds toisen kysymyspatterin viisiportaiselle Likagsteikolle laadituista kysymyksis-
td muodostettiin muuttujat asenteelle, normeillajkatusmahdollisuuksille, kaytén
helppoudelle ja aikomukselle. Toisen kyselytutkimerk vastauksien tulkintakehykseen
oli lisatty tietoturvakoulutuksen hyodyllisyytta legtava muuttujaluokka. Muuttujat

5 Fusion- projekti on Oulun Yliopiston tietojenkislytieteidenlaitoksen tietoturvaprojekti, jossa on
tutkittu tietoturvallisuuden keskeisimpid ongelmaedta. Keskeisimmat tutkimustulokset liittyvattoe
turvaohjeiden noudattamiseen.
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laskettiin keskiarvona niita selvittaneistd kysyrsigka. Liitteessa H esitellaan en-

AidisEideys &lysesumsmanmauntiugitojeohjoigania\ale kgpsigpmnAtmat.

Aikomusta tietoturvan noudattamiseen selvitettiysymyksella numero yksi. Asentee-
seen liittyvista kysymyksistd asenne-muuttujan dasiseen kaytettiin toisessa kysely-
tutkimuksessa kysymyksia 10 ja 15. Normi-muuttujanodostamiseen kaytettiin ky-
symyksia 8, 11 ja 20. Kysymysten 13 ja 14 avullaodustettiin havaittuja vaikutus-
mahdollisuuksia selvittava muuttuja. Havaittua Kéyhelppoutta ja hyddyllisyytta sel-
vittdvaa muuttuja tehtiin kysymysten 17, 18 ja Bausteella. Viimeisena muodostettiin
muuttuja koulutuksen hyodyllisyyden arvioimisekgsgmysten 2, 3, 4, 5, 6 ja 7 avulla.

4.4  Tietoturvakoulutuksen kaytannon toteutus ja aineiston keraa-
minen.

Empiirinen tutkimus toteutettiin pelastuslaitoksesmssa tydskenteli tutkimuksen ai-
kana noin 120 henkil6d 22 kunnassa. TAméan tutkietukskana suoritettiin kolme ky-
selya. Kyselyista kaksi oli myds osa koulutuspresesrama tutkimusprosessi aloitet-
tiin suorittamalla kysely pelastuslaitoksen ja ss@éntdkunnan henkilokunnalle, En-
simmaiseksi suoritetun kyselyn tulosten perustesdiatiin selville koulutuksen paino-
pistealueet ja koulutettavien suhtautuminen tiet@ohjeiden noudattamiseen ennen
koulutusta. Ennen koulutusta suoritettu kysely itehpelastuslaitoksen isantdkunnan
koko henkilokunnalle ja kyselyn kysymyksiin vasiatOulun Yliopiston tietojenkasit-
telytieteenlaitoksen palvelimella sijainneelle Kytemakkeelle. Toisen kyselyn avulla
selvitettiin koulutuksen vaikuttavuutta koulutuksgitkeen. Taman kyselyn tuloksia
kaytetaan myos tulevan koulutuksen suunnittelussimas kysely oli suunnattu pelas-
tuslaitosten tietohallinnosta vastaaville ja sekd#us oli muun muassa selvittaa oliko
vastaavanlaista koulutusta suoritettu jossain nmaupstastuslaitoksessa.

Ensimmaisen kyselyn jalkeen tietoturvakoulutustaediiin viidelle ryhmaélle. Aiemmin
esitellyn suunnitteluprosessin mukaisesti ensin rit@ii#in opetukselliset tavoitteet.
Siksi ensimmaisena koulutettavana ryhmané oli jah@ohallinnon henkilékunta. Si-
salldllisesti johdon koulutus jakaantui kahteenams&oulutustavoitteita kasitelleeseen
johdon seminaariin ja varsinaiseen johdon tietakoulutukseen. Ennen koulutusta
toteutettu riskikartoitus ja ensimmainen kyselyatipohjana koulutustavoitteita maari-
teltdessa. Ensimmaisessa kyselyssa oli kysymyspatia suunnitteluprosessin mu-
kaisesti kohderyhman tiedot ja taidot selvitettkts. liite D).

Koska koulutus oli osa vasta aloitusvaiheessa aléidoturvan hallintaprosessia, téar-
kein painopiste paatettiin laittaa tietoturvasaéelvga pelastuslaitoksen tietoturvapoli-

tiilkan esittelemiseen. Toisena tarkedna seikkadatfiin sita, etta henkilokunta tulee

tietoiseksi tietoturvan merkityksesta pelastuskstdle. Kolmantena asiana koulutuk-

sessa paatettiin kasitella niita seikkoja, joidekikartoituksessa ja kyselytutkimukses-
sa todettiin tarvitsevan huomiota. Esimerkiksi k@jgtunnusten ja salasanojen oikean-
lainen kaytto ja tietoturvaohjeiden tunnetuksi tek&en vaativat huomiota.

Toisen koulutusryhman muodostivat eri toimialueiger@llystd ja esimiehet. Tallaisia
koulutustilaisuuksia jarjestettiin yhteensa kolmagpjaletta. Naissa koulutustilaisuuk-
sissa esiteltiin pelastuslaitoksen johdon hyvéaksykodlutuspaketti. Koulutuksessa
korostettiin esimiesportaan vastuuta tietoturvantesen. Pelastuslaitoksessa ollaan ot-
tamassa uusia johtamisjarjestelmia kayttoon. Tase@inauksena esimiehille tulee tieto-
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tekniikan osalta lisda koulutusvastuuta. Tietotiddam osuus paivittdisessa tyosken-

telyssa tulee kasvamaan muutenkin huomattavastin jesimiesten on tietotekniikka-
koulutusta suunnitellessaan osattava ottaa huomiogis tietoturva. Kysymykset jaet-
tiin koulutuksen jalkeen, tai lahetettiin sahkoéskaikille koulutukseen osallistuneil-
le ja heitéa pyydettiin lahettamaan vastaukset pogtilla tutkimuksen tekijalle ilman
lahettgjatietoja.

Kolmantena ryhmé&néa koulutettiin miehistd. Miehistgsalta koulutus oli sisalléltdan
sama, kuin paallystdn ja esimiesten, mutta siinégbettiin tietoturvan merkitysta kay-
tannon kannalta. Tassa koulutuksessa tietoturvakitye pyrittiin havainnollistamaan
esimerkkien avulla. Talla tavalla kohderyhmaéllevigettiin mita tietoturva merkitsee
pelastuslaitoksessa tydskentelevalle ja mita spiyteitda mahdollisesti siina on.

Kaikissa koulutustilaisuuksissa pyrittiin asioitasittelemaan pelastusalan nakékulmas-
ta. Koulutuksessa pyrittiin lahestymaan ongelmakissisti tietoturvaa. Riskikartoituk-
sessa ja kyselytutkimuksessa esiin tulleita, sedskistelujen esiin nostamia asioita
puitiin tietoturvasaadosten ja tietoturvaohjeidemmalta siten, etta asiat kytkettiin pe-
lastusalan kontekstiin.

45 Aineiston koodaaminen

Hirsjarven et al. (2004) mukaan aineistosta paageiemaan analyysia vasta esitdiden
jalkeen. Kun mittarit ja menetelmat on valittu, &ekineisto keréatty, sille suoritetaan
viela tietojen tarkastus, mahdollinen tietojen &yminen ja jarjestaminen.

Taman tutkimuksen aineistolle tehtiin tarkastus dudlisten muusta joukosta huomat-
tavasti poikkeavien vastausten varalta. Outliezit, muusta joukosta poikkeavat ha-
vainnot hankaloittavat vaistamatta aineiston tulanja vaikeuttavat muuttujien valis-
ten suhteiden havaitsemista. Poikkeamat saattaltiig, joko vastaajan ymmarrettya
vaarin asteikon napaisuuden tai siitd, etta vaitiden ymmarretty oikein (Jarvinen ja
Jarvinen, 2000). Toisistaan huomattavasti poikkeaaistauksia aineistosta ei havaittu,
joten aineisto voitiin syottdd SPSS- ohjelmistonalgsoitavaksi.

Keratty aineisto analysoitiin kayttamalla kvaniitasen aineiston analysointiin suunni-
teltua SPSSStatistical Package for Social Sciencehjelmaa. Ennen aineiston kasitte-
lya SPSS ohjelmalla se jarjestettiin ja sille tehtarvittavat muokkaukset Microsoft
Excelissa. Lisaksi ensimmaisen kyselyn tuloksiststpttiin ikd-, sukupuoli-, seka vir-
ka-asematiedot, joita ei toisessa kyselyssa enstiy

Tutkimuksen rajauksessa paadyttiin siihen, ettdutaksen kohdeorganisaatioksi ote-
taan pelastuslaitoksen henkilokunta. Koska kysyomgskkeissa vastaajien tyopaikkaa
anonymiteetin takaamiseksi ei kysytty, jalkikatepalastuslaitoksen henkilokunnan
vastauksia ei voitu eristda datasta. Taman vuotsimenaisen kyselytutkimuksen data
ei sellaisenaan valttamatta ole taysin luotettasfagiuslaitoksen henkilokunnan tieto-
turvan lahtétason mittaajana. Pelastuslaitoksegsskénteli kysymysten esittdmisen
aikaan naisia vain kolme, joten vastaajista jatettaiset ensimmaisen kyselyn tuloksis-
ta kokonaan pois.
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4.6 Mittareiden luotettavuus ja patevyys

Jarvisen ja Jarvisen (2000) mukaan mittaaminempuiipmitta-asteikosta, mitattavasta
kohteesta mittavalineesta ja mittaustavasta. Jekaieteellisesti patevan mittauksen
vaatimuksena on luotettavuuglfability) ja patevyys\alidity). Luotettavuus tarkoittaa
tuloksien toistettavuutta eri mittauskerroilla jatgvyys sitd, ettd kerétty data vastaa
tutkimiskysymyksiin (Levin, 2004). Kaytettyjen nateiden luotettavuuden tarkastelu
kuuluu tieteelliseen tutkimukseen. Mik&&n mittausle absoluuttisen luotettava, vaan
luotettavuus on usein asteikkokysymys. Mittarinepéiys on abstraktimpi asia, kuin
sen luotettavuus, silla tulos on péateva vain sia@auksessa, ettd se mittaa vain sita
asiaa tai ilmiota, jota se on asetettu mittaam&ana missa luotettavuus keskittyy tiet-
tyyn mitattavaan ominaisuuteen ja pysyy stabiilisgiden mittauskertojen jalkeenkin,
koskee patevyys kriittistd yhteyttd mitattavan (ésttisen) kasitteen ja todellisen mit-
taustuloksen valilla (Muijs 2004.) Tassa tutkimwssae sisallon validiteettia parantaa se,
ettd mittarien kokoamisessa oli kaytetty aiemmildesksi todettuja mittareita.

Kyselyn kysymyksistda muodostettin  summamuuttujaistaamaan tulkintakehysten
muuttujia. Asteikon (mittarin) vastauksista voidaamodostaa muuttujia, joita kayte-
taan ylakasitteena. Tosin tutkijoiden kesken \sdkt erilaisia mielipiteita siita, voi-
daanko vastauksia summaamalla muodostettuja miauftisha kvantitatiivisena muut-
tujana, josta voidaan tehda vaativia tilastollisikasteluja (Jarvinen ja Jarvinen, 2000.)

Kun ka&sitteita halutaan empiirisesti mitata, njgédutaan operationaalistamaan, jolloin
selvitetddn miten kulloistakin mitattavaa kasitgh@itaan mittaamaan. Ongelmaksi
muodostuu se, etta kayttaytymistieteissa samasitdesta saattaa |0ytya useita opera-
tionaalisia vastineita. Tall6in puhutaan mittauksaihidiusongelmasta (Hirsjarvi et al.,
2004).

Valittu tiedonkeruutapa ja valine vaikuttavat ogalt tulosten patevyyteen. Huonosti
laaditut kysymykset eivat valttdmatta anna vastauksitattavaan asiaan. Suoritetut
kyselyt olivat Likertin asteikolla tehtyja kyselyj&oikkeuksen teki ensimmaisen kyse-
lytutkimuksen yhteydessa ollut kayttajien tietomtasoa mittaava osio, joka sisélsi
monivalintakysymyksia tietoturvasta.

Menetelmé&na kyselytutkimus on yksi yleisimmista ituatiivisen tutkimusmenetel-
man tiedonkeruutavoista. Kyselytutkimus voidaareuttaa monella eri tavalla, mutta
luonteenomaista erityyppisille kyselytutkimuksillajten survey on, etta aineistoa keréa-
taan standardoidusti (Mujis, 2004.) Joustavuutensxksi kyselytutkimus valittiin ta-
man tutkimuksen tutkimusaineiston keruumenetelmaksi

Puute kyselytutkimuksessa on se, ettei tutkijasem avulla kontrolloida olosuhteita ja
se on siten huonommin sopiva kausaalisuhteidenatiseen kuin kokeelliset mene-
telmat. Pitkittaistutkimuksella, kerddmalla riittivmaaran sopivia muuttujia, ja huolel-
lisella mallintamisella on kuitenkin mahdollista\s#aa syy- ja seuraussuhteita ilmioi-
den valilla (Hirsjarvi et al., 2004). Liséksi kyggn avulla prosessien syvempaa ym-
marrysta tai kasitteellisid eroavaisuuksia on vakpaa analysoida. Esimerkiksi sur-
veyn heikkoudeksi on esitetty siind suoritettavesearvioinnin epaluotettavuutta. On
huomattu, ettd tutkimustulokset saattavat muuttsaklyselyn avulla saatuja tuloksia
verrataan ulkopuolisen arvioijan tuloksiin (Muj&)04.)
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Hirsjarvi et al. (2004) vaittavat, ettd kyselytutkiksessa ei ole mahdollista varmis-
tua vastausten luotettavuudesta, koska vastaagiegilisyydesté ja huolellisuudesta ei
voida olla varmoja ja toisinaan vastaamattomuusseewsuureksi. Liséksi on epavar-
taajat ylipaataan selvilla aihealueesta tai pereitit kysyttdvaan asiaan. Voidaan olet-
taa, etta tassa tutkimuksessa vastaajat antoitaiden mukaisia vastauksia, silla hei-
dan anonymiteetti pyrittiin varmistamaan. Vastaiusieeehtojen vaarinymmartamista
sen sijaan ei pystytty varmistamaan. Vastaamattsimola oli suuri varsinkin ensim-
maisen kyselyn aikana ja saatu palaute viittasragiteaselkoisiin kysymyksiin, mika
saattaa johtaa vaarinymmartamiseen. Toisen kysekana palautetta kysymysten vai-
keudesta ei saatu, mutta osalla kysymyskaavakkagsta toisessakin kyselyssa ky-
symysten vaikeus saattoi olla syyna vastaamattageaut

Jarvinen ja Jarvinen (2000) mainitsevat harhatietatunnaisvirheet, jotka ovat subjek-
tiivisen tiedon vaikeasti tunnistettavia mittaubeitd. Harha esiintyy, kun joku muut-
tuja, jota ei huomattu tai voitu mitata systemaa#tti, vinouttaa mittausprosessia. Sub-
jektiivisuus aiheuttaa kyselyihin harhoja kahdd#dsalla; 1) vastaajalta voidaan kysya
parasta "arvausta”, tai 2) hanelta kysytdan miedid tutkittavasta asiasta. Harha vai-
kuttaa paaasiassa tutkimuksen validiteettiin (#&rvija Jarvinen, 2000.) Taman tutki-
muksen ensimmaisessa kyselyssa oli paljon subjedaksi luokiteltavia kysymyksia,
jotka aiheuttivat vinoutta mittausprosessiin. Tarmsaksi ensimmaisen kyselyn aineis-
ton joukossa oli nolla-arvon saaneita vastauksidosten vinoudesta johtuen nolla-
arvoja ei voitu koodata keskiarvoon, vaan ne jéetiloksiin. TAméa aiheutti joidenkin
kysymysten osalta hieman vaaristymaa Likert-asteiladseen paahan. Toisessa kyse-
lyssa pyrittiin ottamaan huomioon ensimmaisen Kys@luutteet. Toisen kyselyn puut-
teena voidaan pitaa kvantitatiiviselle tutkimukeedrittain pienta (32 kpl) otoskokoa ja
kaytettyjen kysymysten pientd maaraa, jolloin mittayhtendisyyden mittaaminen on
ongelmallista.

Tassa tutkimuksessa PLS-menetelmda kaytettiin tikdién ja latenttien muuttujien
vdalisten yhteyksien tarkastelussa. Tassa tutkinsdes&aytettyjen yksittdiset muuttujat
luokiteltin  SEM-mallinnuksen kohdalla formatiivisi muuttujiksi, jolloin latentin
muuttujan indikaattorit selittavat ilmiota, eikarfoeatiivisten muuttujien kayttd edellyta
korrelaatiota muuttujien valilla (Bollen ja Lennak991, 307). Toisin kuin reflektiivis-
ten muuttujien kohdalla, multikolleeniarisuus ongelma formatiivisten muuttujien
kohdalla (Jarvis et al., 2003). Tosin aineistogga bngelmaa ei havaittu. Formatiivis-
ten mittareiden luotettavuutta arvioitaessa ei &ddyttaa perinteisia menetelmia (fak-
torilataukset ja reliabiliteettikerroin), vaan sgé koostumusta tarkastellaan latenttien
muuttujien indikaattoreiden sisaisella painoarv@iaer weigh} ja niiden tilastollisella
merkittavyydella (mm. Jarvis et al., 2003).
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5.  Empiirisen tutkimuksen tuloksien tarkastelu

Tassa luvussa kaydaan lapi tutkimuksessa kayigiyriusaineisto. Sukupuoli-, koulu-
tus-, ik, tai tyotehtavatietoja ei tassa tutkinedsa otettu mukaan analyysiin. Ensim-
maisessa kyselyssa tietoja kysyttiin mutta ne pettot aineistoa koodatessa pois, silla
niilla ei katsottu olevan merkitysté tutkimuksemkalta. Ensimmaiseen kyselyyn vas-
tanneita oli 142, mik& on noin 20 prosenttia hakdhnasta. Kysely suoritettiin pelas-
tuslaitoksen isantdkunnan koko henkilékunnalle.

Tietoturvakoulutus annettiin pelastuslaitoksen héklnnalle ja siihen osallistui 46 %
henkilokunnasta. Koulutusprosessin hitaudesta @httahan tutkimukseen ei koko
pelastuslaitoksen henkilokuntaa ehditty koulutt&a. vaikuttaa jonkin verran taman
opinnaytetyon tulosten luotettavuuteen, silla preaéneiston takia tulokset ovat vain
suuntaa antavia. Kyselylomakkeet jaettiin kaikitleulutukseen osallistuneille, joista
31 elin. 70 % vastasi.

Tassa tutkimuksessa suoritettiin ennen koulutugselly Suomen 22 pelastuslaitoksel-
le. Kyselyn tarkoituksena oli saada tutkimukseerstaaineistoa mahdollisesti toteute-
tusta tietoturvakoulutuksesta pelastuslaitoksiEseen kyselylomakkeiden lahettamis-
ta suoritettiin soittokierros, jolloin yhdeksastata pelastuslaitoksesta tavoitettiin vas-
tuuhenkild. Heistd kaikki suostuivat kyselyyn. Kagkyselyn paatarkoitus oli selvittda
onko vastaavaa tutkimusta tai koulutusta tehtygtetdaitoksissa ja miten tietohallinto
laitoksissa oli jarjestetty, niin tassa yhteyddessitellaan tuloksia vain niiltd osin. Vas-
tauksia tuli maaraaikaan mennessa kuusitoista2eli % kaikista pelastuslaitoksista ja
84.2 % tavoitetuista vastasi kyselyyn.

5.1 Kaytetyt analyysimenetelmét

Oikein valittu data-analyysi on tarkead tutkimuspkdjn onnistumisen ja mittareiden
luotettavuuden arvioinnin kannalta. Tutkimuksenstdualkaen edessa oleva tutkimus-
aineiston analysointi kannattaa ottaa huomioonkimusprosessiin kuuluva datan ana-
lysointi saattaa vaatia etukateisperehtymista aoaiyitekniikoihin, tai analysoinnissa
vaadittaviin tyokaluihin. Tutkittavan aihealueertkimuskysymyksid ei saa sovittaa
analysointitekniikoihin sopiviksi tutkimusaineist@malysoinnin helpottamiseksi, vaan
analysointitekniikan valinnan on perustuttava tuksongelman ja tutkimusmetodin
kannalta tarkoituksenmukaisiin syihin (BrewertonMdlard, 2001). Tassa tutkimuk-
sessa aineiston analyysimetodien valintaan vauaittiyén kvantitatiivinen luonne ja
tutkimuskysymykset. Analysointimetodeista valittyteisen kaytannon mukaisesti si-
ten se, joka parhaiten toi vastauksia tutkimustet@ta (Hirsjarvi et al., 1997).

Tutkimuksen onnistumisen edellytys on oikeanlaiBedon [6ytyminen tutkimuskysy-
mysten ratkaisemiseksi seka se, etta tiedonkerwetodnsoveltuu tutkimuksen tavoit-
teisiin. Kaytanndssa tiedonkeruun metodin valimateratiivinen prosessi. Siihen vai-
kuttavat tutkimuksen aikataulu ja tutkimukseen kétgivien resurssien maara, seka
metodin kayttokelpoisuus tutkimusongelmaa ajatelRnewerton ja Millard, 2001).
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5.1.1 SEM-mallinnus ja PLS

RakenneyhtaldmallinnusS{ructural Equation Modeling, SEMon menetelmd, joka
mahdollistaa monimutkaisten, yhden tai useammapurnattoman muuttujannde-
pendent variablgja riippuvan muuttujandependent variab)evalisten suhteiden tutki-
misen. Muuttujat voivat olla faktoreita tai mitgdaumuuttujia. SEM-mallinnuksesta
kaytetdan sovellusalasta riippuen erilaisia ninstjikkuten esimerkiksi kausaalinen
mallinnus, polkuanalyysi, LISREL-mallinnus tai kamatorinen faktorianalyysiGFA)
(Metsamuuronen, 2002).

SEM-analyysi on yleensa tarkoitettu tilanteisiinjspa tutkijalla on olemassa teoria
muuttujien yhteyksista toisiinsa. Tarkoituksena smis aineiston avulla tutkia, saako
teoria tukea. SEM-analyysin peruskysymys on siga@daanko teoreettisen mallin pe-
rusteella sellainen kovarianssimatriisi, joka oreyleva aineiston perusteella havaitun
kovarianssimatriisin kanssa (Metsamuuronen, 20B#8glla mainittu koskee nimen-
omaan kovarianssipohjaista SEM-mallinnusta, jostemerkkind mainittakoon LIS-
REL.

SEM-mallit yhdistavéat faktorianalyysin, monen muigin regressioanalyysimgltiple
regression ja kovarianssianalyysin. SEM-mallit pystyvat myksittelemaan monen
muuttujan tai faktorin lineaarista riippuvuutta(flticolleniarity) selitettdvaan muuttu-
jaan (Metsamuuronen, 2002).

SEM-analyysi alkoi kehittyd 1960-luvun loppupuacdeKarl Joreskogin my6ta. Tosin jo
aiemmin polkuanalyysin ideaa kehitti Sewall Wrigltka julkaisi polkumallin jo
vuonna 1918 (Bollen, 1989). 1970-luvun alussa &égekehitti kovarianssipohjaisen
LISREL-mallinnuksen, joka mahdollisti faktoreideagressio-, polku- ja moniyhtalo-
esitykset (Bollen, 1989). Myds muita ohjelmia kehiin, kuten esimerkiksi EQS ja
AMOS (Metsdamuuronen, 2002). 1970-luvun alussa HariWald kehitti regressiopoh-
jaisen PLS-menetelméaértial Least Squang(Chin, 2005).

Oleellisimmat erot esimerkiksi kovarianssipohjaiddB8REL:in ja regressiopohjaisen
PLS:n valilla ovat siing, ettéd LISREL on herkka tikdlleeniarisuudelle, jota taas PLS
ei ole (poikkeuksena formatiiviset muuttujat). LISRedellyttdd vahvaa taustateoriaa,
PLS on tdsséa suhteessa joustavampi. Yleensa LISKEILyttdd myds, ettd indikaatto-
rit ovat reflektiivisia, PLS-menetelmaa taas vomla&ayttaa seka reflektiivisten etta for-
matiivisten indikaattoreiden mallinnuksessa. LISRElOs edellyttdd suurta havain-
tomaardd (>200), PLS-menetelmdéd voidaan kayttaanattavasti pienemmalla ha-
vaintoaineistolla (Chin, 2005)The results show that the PLS approach can provide
information about the appropriateness of indicatatsample size as low as 2QChin

ja Newstead, 1999). LISREL-mallinnuksessa mallidtaan indentifioimaan (Metsa-
muuronen, 2002), PLS-menetelmassa malli on ainenitiftbituva (Chin, 2005).

Tassa tutkimuksessa PLS-menetelmaa on kaytettytdissen ja latenttien muuttujien
valisten yhteyksien tarkastelussa. SEM-mallinnuksaimdalla tutkimuksessa kaytetty-
jen mittareiden indikaattorit (yksittaiset muuttiyjan luokiteltu formatiivisiksi muuttu-

jiksi. Toisin sanoen latentin muuttujan indikaaitt@elittavat ilmiota, painvastoin kuin
faktorirakenteessa. Tama tarkoittaa myds sita,laté@tin muuttujan indikaattoreilla ei
valttamatta ole sellaista keskinaista riippuvuudtéé voitaisiin olettaa jonkin muuttujan
vaihtelun johtavan myds muiden mittarin muuttujsastaavaan vaihteluun. Formatii-
visten muuttujien kaytto ei edellyta korrelaatiatauttujien valilla.”"Can have positive,
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negative or no correlation with one anothgiBollen ja Lennox, 1991, s. 307). Toi-

sin kuin reflektiivisten muuttujien kohdalla, mtlleeniarisuus on ongelma formatii-
visten muuttujien kohdalla (Jarvis et al., 2003)sih aineistossa tata ongelmaa ei ha-
vaittu. Formatiivisten mittareiden reliabilitee@stimoinnissa ei voida kayttaa perintei-
sid menetelmid (faktorilataukset ja reliabilitdettroin), vaan sisdistd konsistenssia
tarkastellaan latenttien muuttujien indikaattoreidsisaisella painoarvollainfer
weigh) ja niiden tilastollisella merkittavyydella (mmardis et al., 2003).

5.1.2 Korrelaatioanalyysi

Muuttujien valisia yhteyksia tutkitaan tavallisekbrrelaatioanalyysin avulla. Useim-
miten kaytetty on Pearsonitulomomenttikorrelaatiokerroim (Pearson’s Product-
Moment Correlation Coefficieptjota yleisesti nimitetdén vain korrelaatioksiefkkila
2001; Metsamuuronen, 2002). Tama vaatii vahintéiimatka-asteikollisen tasoiset
muuttujat. Jos muuttujat ovat jarjestysasteikdalisvoidaan kayttdd Spearmarti
Kendallinjarjestyskorrelaatiokerrointa. Korrelaatiokertoimathtelevat valilla — 1 - +1
(Heikkila, 2001).

Korrelaatiokertoimet esitetaan yleensa korrelaadiinsina, jossa esitetdan kaikkien
tarkasteltavien muuttujien pareittain lasketut kt@atiokertoimet. Korrelaatioanalyysin
tuloksia voidaan kayttda pohjana jatkoanalyyselligen esimerkiksi pdakomponentti-,
faktori- ja regressioanalyyseille. Korrelaatiomiatssa ei ole tietoa muuttujien arvoista
vaan pelkastaan niiden keskinaisista riippuvuuégstetsamuuronen, 2002).

Selitysaste eli selityskerroin ilmoittaa, kuinkausen osan selittdva muuttuja selittda
selitettavan muuttujan vaihtelusta. Selitysastelaaa korottamalla korrelaatiokerroin
toiseen potenssiin. Korrelaatiokertoimen tilast@h merkitsevyys voidaan testata.
Nollahypoteesina on, ettd muuttujien valilla ei nlppuvuutta. Jos korrelaatiokerrointa
vastaava p:n arvasignificance alittaa kaytettavan merkitsevyystason, voidaakak
tella myos korrelaation voimakkuutta ja suuntaa.nyds huomattava, etta korrelaatio
ei vield ole todiste muuttujien valisesta kausaalisesta (syy® seuraus) (Heikkila,
2001). Tassa tutkimuksessa korrelaatioanalyys&egittiin Spearman’in jarjestyskor-
relaatiokerrointa, koska kyseessa on jarjestydasbisiet muuttujat.

5.2 Suoritettujen kyselyjen vastausten analysointi

Tassa luvussa esitellaan tdma tutkimuksen tuloksysymykset, seka kyselylomak-
keen kysymyskohtaiset keskiarvot ja hajonnat otettgiensimmaisen kyselyosalta
litteessa B.. Toisen kyselyn tulokset I6ytyvattéesta C.. Pelastuslaitoksille osoitetun
kyselyn tuloksia esitelladn ensiksi heti taman hualussa.

Pelastuslaitosten tietohallinnosta vastaavien kedéssa tehdyn kyselyn perusteella
selvitettiin esimerkiksi sita, kokivatko vastaalastuslaitoksen poikkeavan muusta
kuntaorganisaatiosta tietoturvan suhteen (taulukke. 42). Tarkein syy kyselyyn oli
kuitenkin se, etta saataisiin selville, oliko vastaa tutkimusta tehty missaan toisessa
suomalaisessa pelastuslaitoksessa. Tata kysyfiasipislaitosten tietohallinnon parissa
tyoskentelevilta soittokierroksen yhteydessa, jokadoitettin halukkuus kyselyyn
osallistumiseen.
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Taulukko 2. Tietoturvan suhteen pelastuslaitos poikkeaa muusta kunnallisesta organisaati-

osta (n= 16).
Vastausvaihtoehto Vastausten maara % Kumulatiivinen - %
Taysin samaa mieltg 4 25,0 25,0
Joksee_nkl_r_l samaa 6 375 62.5
mielta
Ei samaa fnké eri 1 6.3 68.8
mielta
Jokseenkin eri mielts 5 31,3 100,0
Taysin eri mieltéa 0 0
| Yhteensa 16 100,0

Yll& olevassa taulukossa on esitelty saatujen uatta % -jakaumat eri kysymysten
mukaan. Puolet vastaajista oli sita mieltd, ettiagteslaitokset poikkesivat muusta
kunnallisesta organisaatiosta.

Pelastuslaitoksissa on myo6s otettu entistd enenk@gnoon tietotekniikkaa. Erilaiset
johtamissovellukset ovat tavallisia useimmissa giakyksikoissa. Tama tuo henkilo-
kunnan lisaa vaatimuksia tietoturvan hallinnan seht(taulukko 3).

Taulukko 3.  Tietoturvaosaamista vaaditaan pelastuslaitosten henkilokunnalta nykyaan
enemman kuin ennen (n= 16).

Vastausvaihtoehto Vastausten maara % Kumulatiivinen- %
Taysin samaa mieltg 10 62,5 62,5
Joksee_nqu samaa 4 250 875
mielta
Ei samaa _<_e|ka eri 5 12,5 100,0
mielta
Jokseenkin eri mieltg 0 0
Taysin eri mielta 0 0
Yhteensa 16 100,0

Taulukosta kay ilmi, etta pelastuslaitosten tietlitm@ossa tyoskentelevista enemmisto
(87,5 %) oli sitd mieltd etta tietoturva tuo lisdkteita henkilokunnalle. Tulos on ym-
marrettava, silla esimerkiksi vuodesta 1999 vuo@08 tietoturvaloukkaukset organi-
saatioita kohtaan olivat kasvaneet huomattavaatirffa et al., 2007).

Kyselyssa kartoitettiin myds henkilokunnan tietsaomsaamisen tasoa ja koulutuksen
riittavyytta. Naihin kysymyksiin vastattiin luottarksellisesti, joten niita ei tdssa ana-



44

lyysissa kasitella. Sen sijaan kasitys pelastusalkopuolelta tulevan kouluttajan
kyvysta ottaa huomioon pelastusalan erityispiirjekoi mielipiteita (Taulukko 4).

Taulukko 4. Ulkopuolinen tietoturvakoulutus kykenee ottamaan huomioon pelastusalan eri-
tyispiirteet (n= 16).

Vastausvaihtoehto Vastausten maara % Kumulatiivinen %
Taysin samaa mieltg 0 0 0
Joksee_nqu samaa 5 12,5 12,5
mielta
Ei samaa _§|ka eri 8 50.0 62.5
mielta
Jokseenkin eri mieltg 6 37,5 100,0
Taysin eri mielta 0 0
Yhteensa 16 100,0

Kysymys jakoi vastaajien mielipiteet ja puolellastamjista ei ollut asiaan mielipidetta.
Kuitenkin yli kolmannes vastaajista (37,5 #&paili alan ulkopuolelta saadun tietotur-
vakoulutuksen kykya huomioida alan erityispiirteeelastuslaitoksille osoitetun kyse-
lyn tulokset vahvistivat kasitysta, etta tallaisdtoulutusta ja sen vaikutusta arvioivalle
tutkimukselle on tarvetta.

Ennen koulutusta pelastuslaitoksen henkilokunnallannatun kyselyn tarkoitus ol
selvittdd, koulutettavien suhtautuminen tietotunyaseka se minkalainen tietotaso vas-
tagjilla oli tietoturvakysymyksistd. Kysymyssarja kaksiosainen, jonka toisen osion
paaasiallisena tarkoituksena oli toimia koulutukseannittelun apuna. Kysymyssarjan
ensimmaisen osion vastausten pohjalta tehdyn asialyperusteella tutkittiin, minka-
lainen oli vastaajien aikomus tietoturvaohjeidendettamista kohtaan ennen koulutus-
ta ja mitkd muuttujat aikomukseen vaikuttivat.

Koulutuksen jalkeen suoritetussa kyselyssa ei tsdtyiolivatko vastaajien tiedot pa-
rantuneet ensimmaisessa kyselyssa kysyttyjen asi@dhteen. Tahan oli kaksi syyta.
Ensiksikin kysymyksilla olisi heti koulutuksen j&&n mitattu I&hinn& vastaajien muis-
tamista kasitellyista asioista ja toiseksi tuldiesgi olisi merkitysta tutkimuskysymys-
ten kannalta. Analyysissa kaytetyn kyselyjen - EEMSmallin tulosten perusteella tut-
kittiin, kuinka vastaajat kokivat koulutuksen j&aivatko he noudattaa tietoturvaohjei-
ta. Toisessa koulutuksen jalkeen suoritetussa y§s&loli kuitenkin yksi kysymys,
jolla haluttiin testata koulutuksen tehoa myods kapbn tasolla. Ensimmaisen kyselyn
perusteella kolmasosa vastaajista oli antanut fpdivitai joskus tunnuksensa toisten
kayttoon. Koulutuksen jalkeen suoritetussa kyselygastaajia pyydettiin ottamaan
kantaa vaittamaan; "kayttajatunnukset ovat henkihd&isia”. Kun ennen koulutusta
vastaajilla oli puutteita salasanojen ja kayttdawsten salassa pitamisen suhteen, niin
toisessa kyselyssa 96,7 % vastaajista oli sennstggsin (93,5 %) tai osittain (3,2 %)
sitd mielta, ettd kayttajatunnukset ovat henkildlaia. Taméan perusteella voidaan
olettaa, etta kaytannon tydssakin koulutus tulégm@an positiivisesti.
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5.3 Formatiivisen SEM-mallinnuksen tulokset

Tassa alaluvussa analysoidaan, minkalaisia riippksia kyselyiden vastausten perus-
teella muodostettujen summamuuttujien valilla vsdle. Nain voidaan arvioida sita,
minkalainen vaikutus kullakin muuttujalla suoraan valillisesti tietoturvaohjeiden
noudattamisen aikomusta kohtaan on. Toiminnan perssa vapaaehtoisuuteen ihmis-
ten kayttaytymistd on mahdollista ennustaa vaésmaéllisesti toimintaan kohdistuvan
aikomuksen perusteella (Ajzen 2005; Davis ja Veesiat 1996).

Kuvissa 8 ja 9 sivuilla 48 ja 50 nédkyy SEM-malliriakset, jotka kertovat, missa maa-
rin muuttujat, jotka perustuvat kyselylomakkeen yggksiin selittavat vastaajien ai-
komusta noudattaa tietoturvaohjeita. Tamén tutkseaktutkimuskirjallisuudessa TPB
ja TAM- malli, tai niiden johdannaiset, ovat ollagteassa analysointimenetelmana kun
on haluttu ennustaa, tai selvittaa yksilon toimantei toiminnan aikomusta (kts Tau-
lukko 2, sivu 32). Tama johtuu siita, etta tietetatutkimusta tekevat ovat kokeneet ne
pateviksi malleiksi (Siponen, 2000; Rawstone etZ000 ). Niiden etuna taman tutki-
muksen kontekstissa oli niiden muunneltavuus. Vilisi TPB sallii vaihtoehtoisten
muuttujien kayton mallissa (Ainsworth, 2006). Tamgerusteella tdssa tutkimuksessa
sen ensimmaisten kysymysten analysoinnin tulkiritgkeena kaytettyyn TPB:sta joh-
dettuun malliin voitiin lisata asennetta selittanéiuttuja, seké toista kysymyspatteria
varten voitiin rakentaa kombinaatio TPB:sté ja TAhllista. Analysointimenetelmana
on tarkoituksen mukaista kayttaa sellaista, jokdgigen tuo vastauksia tutkimustehta-
vaan (Hirsjarvi et al., 1997).

Taman tutkimuksen tutkimusongelmina ovat tietotkordutuksen teho ja koulutuksen
hyodyllisyyden kokeminen. Tietoturvakoulutuksen iykshon mittari on se, kuinka
koulutuksen jalkeen vastaajat suhtautuvat tiet@ininjeiden noudattamiseen verrattuna
siihen miten he kokivat asian ennen koulutustasddstkimuksessa tietoturvaohjeiden
noudattamisen havainnointia ei suoritettu. Senasijgastaajilta kysyttiin aikomusta
tietoturvaohjeiden noudattamiseen. TPB:ta on k@yteitkimuksissa selvittAm&an ai-
komuksen ja toteutuneen toiminnan valistd ennastetiita, jolloin on havaittu, etta
aikomus ennustaa toimintaan ryhtymista. Vahva ailkomnnustaa paremmin toimin-
taa, kuin heikko aikomus toiminnan puutetta (GrgnBrislin, 2006).

Vaikka TAM-malli onkin yksi eniten kaytetty teoréieen pohja informaatioteknologi-

an tuotteiden omaksumiselle ja kaytolle, voidaaa Byddyntaa myds muiden infor-
maatioteknologian osa-alueiden, tassa tapauksestsautvaohjeiden, kayttdon oton

ennustamiseen (Lee et al., 2005). Taméan perustaiglamin esitellyt ja analyysissa
kaytetyt mallit soveltuivat hyvin tdman tutkimuksernkimusongelmien ratkaisun vali-

neiksi. Analyysin perusteella voidaan paatelléa ettiokset koulutuksen tehosta ovat
yhtapitavia vastaavien tutkimusten kanssa (taultkko
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Taulukko 5. Koulutuksen vaikutus tietoturvaohjeiden noudattamiseen tutkimuksessa kaytet-
tyjen lahteiden mukaan.

Koulutuksen vaikutus tietoturvg

Lahde ohjeiden noudattamiseen
D’Arcy ja Hovav (2007) Positiivinen
Dark ja Winstead (2005) Positiivinen
Kesar ja Rogerson (1997) Positiivinen
Lee ja Lee (2002) Positiivinen
Pahnila et al. (2007) Positiivinen
Puhakainen (2006) Positiivinen
Siponen (2000) Positiivinen
Solms (1999) Positiivinen
Torres et. al. (2006) Positiivinen

Yll& olevassa taulukossa on esitelty joidenkin tarm#kimuksessa kaytettyjen lahtei-
den tutkimustuloksia, tai mielipiteita siita mitaikutuksia koulutuksella on tietoturva-
ohjeiden noudattamiseen.

Vastaajien asenteiden, normien, vaikutusmahdolisiem seka kayton helppouden

samanaikaisia vaikutuksia tietoturvaohjeiden jan&gén noudattamisen aikomusarvi-

oihin tutkittiin rakenneyhtaléomallinnukse®tfuctural Equation ModelingSEM) avul-

la. Mallinnus perustuu TPB-teoriaan ja TAM- mall{ikts. kuvat 4 ja 5, s. 30). Mallissa

ympyra-symbolit kuvaavat latentteja muuttujia, raiolaikutuksen suuntaa ja R2 seli-
tysastetta, beta-kertoimet vaikutuksen voimakkupattbeta-arvojen perassa olevat tah-
det (*) vaikutuksen tilastollista merkitsevyyttaalkenneyhtalémallinnus tehtiin PLS

Graph — ohjelmistolla.

Latentit muuttujat on rakenneyhtaldmallinnuksessaimtelty formatiivisikst, ja latent-
tien muuttujien yksittaisten indikaattoreiden vaiksta tarkastellaan niiden sisaisen
painoarvon ibner weigth ja sen tilastollisen merkitsevyyden perustedallin tilas-
tollisesti merkittavia yhteyksia estimoitii@otstrap resamplingsamples = 500tera-
tions= 500) formatiivisten muuttujien painoarvon jadan tilastollisen merkittavyyden
(t-jakaumat-statistig avulla. T-jakauman arvojen perusteella laskettiinsten p-arvot
(significance. Laskennassa kaytettiin Excel-funktiota TDIST @eg_freedom; tails).

6 Tarkoittaa sita, etta latentin muuttujan indikaegtden ei oleteta korreloivan keskenaan.
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Latenttien muuttujien yksittaisten indikaattoreidesaiset painoarvot esitetaan liit-
teessa F. Seuraavalla sivulla kuvassa 7 esit&B&frmallin tulokset ennen koulutus-
ta.

* = p<0,001
** = p<0,01
*** = p<0,05

VAIKUTUS -
MAHD.

KAYTON
HELPPOUS

Kuva 7. Formatiivinen SEM-malli — tulokset ennen koulutusta.

Tulokset osoittavat, ettd vastaajan asennetekigjektiiviset normit, vaikutusmahdol-

lisuudet ja kayton helppous selittavat 51 % vastaapikomusarvioiden vaihtelusta,
kun tilannetta tarkastellaan ennen tietoturvakaugtiat. Tilastollisesti merkitseva vaiku-
tus (p<0,001) on pelkdstaan vastaajan asennetikijbama selittynee silla, etta ennen
koulutusta vastaajilla oli vahan, jos ollenkaartoide organisaation tietoturvaohjeista
Vastaajilla ei siten voinut olla TPB:n muuttujieaustalla olevia selkeitd uskomuksia
tietoturvaohjeista. Taman vuoksi vastaajien onytéytt muodostaa mielipiteensé jonkin
muun tekijan perusteella. Ennen koulutusta tehdsgellyn vastausten analyysin kehyk-
send kaytetty malli ottaa huomioon vaihtoehtoiseeunuttujan vaikutuksen TPB-

mallissa (kts. kuva 9). Vahva organisaatioanaalsitautumisen aste toimii selityksena
voimakkaalle asenteen kautta ilmenevélle aikomidgedtoturvaohjeiden noudattami-

seen (Lee ja Lee, 2005; Ainsworth, 2006). Pelasiasisen henkilokunnan keskuudes-
sa vuonna 2005 suoritetun tyGilmapiiria kartoittavgotyytyvaisyyskyselyn perusteella
henkilokunta on tydhonsa tyytyvaisia, mika on edg sille, etta tydntekija sitoutuu

tyonantajaan (Ahuja et al., 2002).

Positiivinen regressiokerroifs & 0,59***) osoittaa, ettd asenteiden muuttuessstpo
visemmiksi aikomus noudattaa tietoturvaohjeita kastilastollisesti erittéain merkitse-
vasti (p<0,001). Asennetekijoistd merkittavin vdiksion muuttujalla "koen tietoturva-
ohjeiden noudattamisen miellyttavana”. Muilla asenmmuuttujan indikaattoreilla (kts.
lite F, taulukko 1) ei ole tilastollisesti merk#gaa vaikutusta vastaajien aikomusarvi-
oihin. Huomion arvoista tuloksissa on myo6s se, ati@nnetekijdista rangaistusten pe-
lolla ei ole merkittdvaa vaikutusta tietoturvaotgm noudattamisen aikomuksiin ennen
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koulutusta (kts. liite F, taulukko 1). Tulos ei dtaitenkaan yllattava, silla rangais-
tuksen vaikuttavuudesta aikomukseen on aiemmiskenuksissa saatu samansuuntai-
sia tuloksia silloin, kun rangaistuksia ei ole yi&hytantoon tai niilla ei ole todellista
pelotevaikutusta. Samoin tyontekijoille on ilmoitata mahdolliset sanktiot ja niiden
seuraukset ja heille on raportoitava toteuteturstagaistustoimista, jotta sanktioilla
olisi vaikutusta yksilén paatoksiin noudattaa otaj€D’Arcy ja Hovav, 2007 vrt. Lee ja
Lee, 2002, Folz ja Jones, 2005, Siponen 2007; Ma¥aret. al., 2003). Tamé& perustuu
yleisen peloteteorianGeneral Deterrence ThegrsDT) mukaan siihen, etta yksil6lla
on taipumus maksimoida hyddyt ja minimoida haitag¢g et al., 2005). Seuraavassa
kuvassa 8 esitetaan SEM-malli, jossa tilannettkatdellaan toteutetun koulutuksen
jalkeen.

R2 =0,52

ASENNE

VAIKUTUS-
MAHD.

R2 = 0,69

* =
KAYTON ) :pp<<00,000i1.
HELPPOUS wox = p<0,05

Kuva 8. Formatiivinen SEM-malli — tulokset koulutuksen jalkeen.

Asenne

Mielenkiintoinen tulos on se, ettd vaikka tyontélden asenteet tietoturvaa kohtaan
muuttuisivatkin positiivisemmiksi, ei asenneteKig@ikuitenkaan ole en&da koulutuksen
jalkeen merkittavasti vaikutusta yksilon aikomuksiioudattaa organisaation tietotur-
vaohjeita ja sdant6ja. Mahdollinen selitys asenoetimjan staattisuuteen on se, etta
koulutuksen jalkeen tehdyn kyselyn perusteellastilisesti merkitsevia aikomusta
selittavia muuttujia on useampia. Koulutuksen jélkesastaajilla on enemman tietoa
tietoturvaohjeiden sisallosta ja tietoturvalaimiimyien mahdollisista vaikutuksista yk-
sil6on ja koko organisaatioon. Tulosta asenteidealta saattaa selittdéd myos se, etté
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koulutuksen koettu hyoty suuntautuu koulutukseke@h jossain maarin enemman
yksilotasolle kuin organisaatiotasolle. Asennet@kif merkittavin vaikutus on muuttu-
jalla "ohjeiden noudattaminen on jarkevaa” (ktgelF, taulukko 2).

Asenteiden taustalla olevilla uskomuksillzetiavioral beliefson tutkimusten mukaan
vahva merkitys ennustettaessa aikomusta, toisin karmeilla. (Ajzen, 2005). TA&méan
suuntaiseen tulokseen paadyttiin myos SEM malliokgissa, joiden perusteella voitiin
paatella, etta kuta tarkedmpané vastaajat olettmlastuslaitoksen johdon pitavan tie-
toturvakoulutusta, sitd suurempi positiivinen vailal edella mainituilla tekijoilla on
nimenomaan vastaajien tietoturva-asenteisiin (kiza 8, s. 47). Jos ihminen uskoo
johonkin, han ei ainoastaan kannata asiaa, vaamy@s motivoitunut toimimaan us-
komustensa mukaisesti (Layton, 2005).

Kayton helppous

Tulokset osoittavat, etta tietoturvaohjeiden kaytiglppous ja subjektiiviset normit
selittavat tilastollisesti merkitsevasti (p<0,0) % vastaajien asennetekijoiden vaihte-
lusta. Latentin muuttujan "Kayton helppous” indikaaeista merkittavin sisainen pai-
noarvo {nner weigth on muuttujalla "ohjeet ovat helposti ymmarret&ha” ja "Nor-
mit”-muuttujan indikaattoreista muuttujalla "pelastaitoksen johto pitdd koulutusta
tarkednd” ja muuttujalla "ohjeiden noudattamistdj@isestd voidaan rangaista” (kts.
lite F, taulukko 2). Kayton helppouden negatiivineegressiokerroinf(= -0,36*) ja
muuttujan "ohjeita on helppo noudattaa” negatiiviresainen painoarvo (kts. liite F.
taulukko 2) viittaavat siihen, ettd parantamallge@®n noudatettavuutta vaikutetaan
positiivisesti siihen, ettd ohjeita on jarkeva nattda. Siponen (2000) vaittaa, etta jos
ihmisille esitetaan kelvolliset argumentit ja h&k&wat ohjeiden noudattamisen oikeana,
se vaikuttaa positiivisesti aikomukseen noudattgai@.

Mielenkiintoinen tulos on myds se, ettéd ohjeideipbe noudattamisen ja helpon ym-
marrettdvyyden valinen korrelaatio on erittdin vébéa (r=0,003). Tama on jossain
maarin yllattdvaa, mutta saattaa merkita sita, tettéaturvaohjeiden sisaltoon ei sitten-
kaan kyselyn jalkeen ole tutustuttu, vaan mieliksisillostd muodostettiin ainoastaan
koulutuksen perusteella, silla usein ihmiset mutalad kasityksensa ohjeista lukemat-
ta niita (Foltz ja Jones 2005). Toisaalta selitylssaattaa olla se, ettéa halutaan noudat-
taa saantdja koska ymmarretaan sen palvelevanisagdion etua. Kayttaytyminen on
monin tavoin sidoksissa sosiaaliseen prosessihtgis6on. Tama tapahtuu sosiaalisen
alykkyyden avulla, joka pitdad sisallaan kriittisgmmarryksen, jonka avulla yksil6lla
on kyky ndhda ja ymmartaé sosiaalisia uskomuksaiadlinen alykkyys mahdollistaa
yksil6a tunnistamaan sosiaalisesti oikean kayttaiggn ja toimimaan yhteisen hyvan
eteen (Dark ja Winstead, 2005).

Subjektiiviset normit

Muuttujan "normit” positiivinen regressiokerroifp & 0,55**) osoittaa, etta kuta ym-
marrettdvampia ohjeet ovat ja kuta tarkedmpéanéspalaitoksen johto pitaé tietotur-
vakoulutusta, sitd suurempi positiivinen vaikutdgl& mainituilla tekijéilla on vastaa-
jien tietoturva-asenteisiin. "Normit’-muuttujan ikdattoreista myds muuttujan "ohjei-
den noudattamatta jattAmisesta voidaan rangaigainen painoarvo on tilastollisesti
merkitseva, joka osoittaa, etta rangaistuksen lpetol merkittavaa vaikutusta henkilos-
ton tietoturva-asenteisiin, kuten useissa tutkinsges on todettu (vrt. Crano ja Prislin
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2006; D’Arcy ja Hovav 2007; Folz ja Jones 2005; li@d.ee 2002; McNamara et.
al., 2003; Pahnila et al., 2007; Puhakainen 208& Siponen, 2000).

Mielenkiintoista SEM-mallien tuloksissa on myos sgd organisaation normeilla ei ole
merkittavaa vaikutusta aikomuksiin noudattaa orggtion tietoturvaohjeita ja saanto-
j&. Tama saattaa vaikuttaa yllattavalta, mutta CarPrislin (2006) vaittavat, etta sub-
jektiiviset normit, joihin uskomustasollagrmative beliefsorganisaation normit yhte-

na taustamuuttujana vaikuttavat, ovat TPB:n peemsehteista heikoiten toimintaa en-
nustava muuttuja. Yksilolle tarkeat ihmiset, ryhrtaitorganisaatiot kuitenkin vaikutta-

vat aikomukseen toimintaa kohtaan, mutta ei suoamkomukseen, vaan valillisesti

asenteiden kautta (Crano ja Prislin, 2006).

Koettu hyoty

Tulosten mukaan vastaajan asennetekijat, normitkuttesmahdollisuudet, kayton
helppous, seka koettu tietoturvakoulutuksen hydhttavat 69 % vastaajien aiko-
musarvioiden vaihtelusta, kun tilannetta tarkasgell toteutetun tietoturvakoulutuksen
jalkeen. Tilastollisesti merkitseva vaikutus on kauksen koetulla hyddylla (p<0,01),
normeilla (p<0,01) seka tietoturvaohjeiden kayt@étppoudella (p<0,05). Kaytdn help-
pouden osalta positiivinen regressiokerrdgin=(0,52*) osoittaa, etta lisaamalla ohjei-
den ymmarrettavyyttd ja ohjeiden helpolla noudatettidella voidaan merkittavasti
vaikuttaa henkiléston aikomuksiin noudattaa tietediohjeita ja saantdja. Sen sijaan
ohjeiden helpolla saatavuudella ja niiden noudatalta on korrelaatioanalyysin tulos-
ten mukaan jonkin verran tilastollisesti merkits@weskinaista yhteytta (r=0,37*). Tu-
los on yhdensuuntainen TAM-mallin kanssa. Mallisettu hyodyllisyys ja koettu
kayton helppous vaikuttavat kayttbaikomuksiin asentkautta. (Davis ja Venkatesh
1996). Pahnila et al. (2007) puolestaan esittda tietoturvan nakyvyys vahentaa tieto-
jarjestelman vaarinkayttoa ja lisaa kayttajan aiketa noudattaa ohjeita. Organisaati-
oiden tulee parantaa kayttajien tietamysta tiet@tpolitiikoista ja tehda niistd helposti
saatavia. Tama parantaa ohjeiden noudattamistar¢p’ja Hovav, 2007.)

Asennetekijat, tietoturvaohjeiden kayton helppousymit ja vaikutusmahdollisuudet
selittavat 50 % tietoturvakoulutuksen koetun hyosgihtelusta. Tilastollisesti merkit-
seva (p<0,01) vaikutus on ainoastaan normeffla 0,63*). "Normit”-muuttujan indi-
kaattoreista merkittavat painoarvo ovat muuttujipalastuslaitoksen johto pitda koulu-
tusta tarkeand” seka "ohjeiden noudattamatta jaa&std voidaan rangaista” (kts. liite
F, taulukko 2). Tulos on mielenkiintoinen, koskaoseittaa, etta mikali pelastuslaitok-
sen johto pitdéd koulutusta tarke&na, niin koulutnkkoettu hyoty nahdaan suuremmak-
si. Tassé yhtena mahdollisena selityksenad on genstos johto on osallistunut koulu-
tukseen, jolloin se heijastuu positiivisena kokesarka myds muihin koulutukseen
osallistuneisiin henkildihin? Koulutuksen jalkesmoritetun kyselyn perusteella myds
se, ettd rangaistuksen pelko lisdd koulutukserntdadtyttya, on mielenkiintoinen, silla
tutkimusten mukaan rangaistuksen pelon tulisidisikomusta tietoturvallisten toimin-
tatapojen noudattamiseen (Siponen, 2007). Toishaltaitaan myos se, etta tietoturva-
koulutus nousee merkittavimmaksi tekijaksi, kurkéstellaan vastaajan aikomuksia
tietoturvaohjeiden noudattamiseen. Mahdollinentyelsanktioiden vaikutuksen esiin-
tymiseen muodossa tai toisessa vasta toisen kysdlyksissa voi olla siina, etta sank-
tioita kasiteltiin koulutuksessa. Yksilot toimivedtionaalisesti ja arvioivat toimintaan
ryhtymistd myos hyoddyn ja haitan perusteella (Leale 2005). limeisesti tieto sankti-
oista koettiin hyodylliseksi kun arvioidaan toimamkustannuksia ja tama lisasi myos
koulutuksen koettua hyotya. Tietoturvakoulutuksdsmanattaa pitdéd esilla sanktioiden
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mahdollisuutta, silla niilld on vaikutusta asenézidkautta aikomukseeli(Siponen,
2000).

Latentin muuttujan "koettu hyoty” kaikilla sisaisil indikaattoreilla (muuttujilla) on
tilastollisesti merkitseva sisainen painoarvo (kite F, taulukko 2). Hieman yllattéden
muuttujalla "tydbnantaja hyotyy koulutuksesta” orméisin, joskin tilastollisesti merkit-
seva sisdinen painoarvo (kts. liite F, taulukkoT2)los viittaa siihen, etté koulutuksen
koettu hydty suuntautuu jossain maarin enemmandtisplle kuin organisaatiotasolle.

Aikomus

Merkittavin vaikutus (p<0,01) aikomuksiin on tietotakoulutuksen koetulla hyodylla
(B = 0,51**). Positiivinen regressiokerroin osoittadta kuta hyodyllisemmaksi koulu-
tus koetaan, sita todennakdisemmin aiotaan nowdattgnisaation tietoturvaohjeita ja
saantoja.

Tuloksista voidaan siis havaita, ettd tietoturvditius nousee merkittdvimmaksi teki-

jéaksi, kun tarkastellaan vastaajan aikomuksia tiet@ohjeiden noudattamiseen. Seli-
tysaste (R2) on suuri (69 %), mutta tdssa on huitewi se, ettéa pienen aineiston takia
tulokset ovat vain suuntaa antavia. Tulokset kliteantavat viitteita siita, etta tieto-

turvakoulutuksella voidaan merkittavasti vaikutigesilon aikomuksiin noudattaa or-

ganisaation tietoturvaohjeita ja sdantdja. Muttaykyys on vasta aikomuksista, ei siis
siité, noudattaako yksilo tietoturvaohjeita vai &ikomuksen voimakkuudesta voidaan
kuitenkin paatella kuinka todennakoistd ohjeidemdattaminen on (Pahnila et al.,
2007).

Aiemmissa tutkimuksissa (esim. Grano ja PrislinQ@0on selvitetty aikomuksen ja

toteutuneen toiminnan valista ennustettavuuttégijpbn havaittu, ettéd aikomus ennus-
taa n. 28 prosenttisesti toimintaan ryhtymista.nfiotaa selittamattomien muuttujien

suuri maara on nahty ongelmaksi. Vahva aikomus staauparemmin toimintaa, kuin

heikko aikomus toiminnan puutetta. Vahvaan aikoregksvaikuttavat nimenomaan

asenteet, joihin yksilolle tarkeat ihmiset tai rydtnmyos vahvasti vaikuttava (Kuo ja
Hsu, 2001.) On myo6s syyta pitad mielessa Siposed0j2vaite, etta koulutettavat eivat
ole halukkaita valittomasti koulutuksen jalkeen dattamaan ohjeita. Tama lisaa tar-
vetta tietoturva-asioiden jatkuvaan esilla pitdrarsenyds koulutuksen jalkeen, silla
jatkuva, asteittainen tietoturvan parantamineneftokkaampaa, kuin yritys saada ker-
ralla kaikki kuntoon (Layton, 2005).

Vaikutusmahdollisuudet

Vaikutusmahdollisuuksien osalta, jossa suurin p@wv® on muuttujalla "yksittainen
tyotekija voi parantaa tietoturvaa pelastuslaitegal, positiivinen regressiokerroify €
0,24*) tarkoittaa, etta mikali yksittdinen tyotekipaasee vaikuttamaan organisaation
tietoturvan kehittdmiseen, on silla positiivinenkeaus tyontekijdn aikomuksiin nou-
dattaa organisaation tietoturvaohjeita ja saant¥ggatiivinen sisainen painoarvo (kts.
lite F, taulukko 2) puolestaan osoittaa, etta héston vaikutusmahdollisuuksia orga-
nisaation tietoturvatyossa tulisi lisata. Tulostenkaan myos kehittynyt tietotekniikka
edesauttaa henkiloston aikomuksia noudattaa tmetmdhjeita ja saantoja. Kayttajat
tulisi saada osallistumaan tietoturvatyohon, eiddnsaisi syntya tunnetta, ettéa he ovat
ulkopuolisia. Kayttajille taytyisi tehda selvaksitéa tietoturvaongelmat ovat myos hei-
dan ongelmiaan ja ettd he pystyvét teoillaan véako&an niihin (Mcllwraith, 2006.)
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6. Pohdinta ja johtopaatdkset

Tutkimuksen tavoitteena oli selvittaa pelastusksssa aloitettuun tietoturvan kehitys-
tyohon kuuluvan tietoturvakoulutuksen vaikutuksaytdjien aikomukseen noudattaa
tietoturvaohjeita. Lisaksi ensimmaisena alatutkiomgelmana selvitettiin sita, kuinka
koulutettavat kokivat tietoturvakoulutuksen. Kouisitnalliksi valittin Puhakaisen
(2006) vaitoskirjassa esitelty mallTtie Universal Constructive Instructional Theory,
UCIT). Toisena alatutkimusongelmana oli siten g kyseisen mallin sopivuus ja
kayttokelpoisuus pelastuslaitoksen erityispiirtbkebmioonottavan koulutuksen jarjes-
tamiseen. Taman tutkimuksen kirjallisuuskatsauksesdvitettiin sitéa, mita aiempi tut-
kimus oli saanut selville tutkimuksen kohteena wmitav késitteista ja kuinka niita ol
tutkittu.

Tutkimusmetodiltaan tutkimus oli kvantitatiivinejgssa kyselyilla kerattiin tutkimus-
aineistoa ennen ja jalkeen koulutuksen. Empiirtsgkimuksen tutkimusmalliksi valit-
tiin kaksi tulkintakehysta, jotka johdettiin suutetiun toiminnan teoriastal e Theory
of Planned BehaviouiTPB) ja teknologian hyvaksymismallista (Tehnolofgceptan-
ce Model, TAM). Mallissa olevien muuttujien valisia keskinaisia taita tutkittiin
SEM-mallinnuksen ja korrelaatioanalyysin avulla.

Kirjallisuuskatsauksen perusteella erilaisissa oiaymparistbissa toimivilla organi-
saatioilla on erilainen organisaatiokulttuuri. Kastketoturvallisuus on osa organisaa-
tiokulttuuria, niin eri organisaatioilla on myoslamnen tietoturvakulttuuri. Tama tulisi
ottaa huomioon tietoturvakoulutusta suunnitelta@ss&oimintaymparistoissa toimivil-
le organisaatioille. Taman perusteella kohderyhregtyispiirteet huomioonottavalle
koulutukselle pelastuslaitoksessa oli perusteitatofurvakoulutuksella lisattiin henki-
I6kunnan tietoturvatietoisuutta ja -ymmarrystassiimita tietojarjestelmén vaarinkay-
tosta saattaa seurata. Kontrollit, ohjeet ja sé@iawdt tehottomia ilman kayttajien hy-
vaksyntaa ja ymmarrysta. Tehokkaat saannot ja éthintedellyttavat taydellistd kayt-
tajien tukea lapi koko organisaation.

Organisaation tietoturvallisen toimintaympéarist@rmistaminen riippuu monesta teki-
jasta. Kirjallisuudessa esitettyjen aiempien tutkstalosten perusteella koulutuksella
oli merkittava vaikutus tietoturvaohjeiden noudatiseen. Koulutuksen lisaksi tieto-
turvan hallintajarjestelmalla ja siihen liittyvill@imilla oli myds vaikutusta kayttajien

aikomukseen noudattaa tietoturvaohjeita.

Teknisten suojaustoimenpiteiden lisdksi ohjeidemtuan ja saatavuuteen kannattaa
kiinnittdd huomiota. Myds sanktioilla on merkitydtayttdjan aikomukseen noudattaa
ohjeita, mika tulisi tutkimusten mukaan huomioidiers, ettd ohjeiden noudattamatta
jattamisen seuraamukset tehtaisiin kayttajille atoksi. Vaikka sanktioiden vaikutus-
ten arvioiminen ei ole taman tutkimuksen tutkimuskmys, todettiin silla tassa tutki-
muksessa olevan koulutuksen vaikutuksen arvioikaimmalta merkitysta, kuten myos
osa tutkimuskirjallisuudesta vaittaa.

Taman tutkimuksen tutkimusongelmiin saatiin vassaik Tutkimuksen perusteella
koulutuksella ja siinad esiin tuoduilla asioilla slioraan tai valillisesti positiivinen vai-
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kutus vastaajien aikomukseen noudattaa tietotujegahmika on vastaus paatutki-
musongelmaan.

Koulutettavat kokivat koulutuksen hyodylliseksi,k@ion vastaus ensimmaiseen alatut-
kimusongelmaan. Hieman yllattava huomio tuloksiskase, ettd koulutuksen koettu
hy6ty suuntautui jossain maarin enemman yksiloladalin organisaatiotasolle. Toi-
saalta mikali yksittdinen tyotekija padsee vaiku@an organisaation tietoturvan kehit-
tamiseen, on silla positiivinen vaikutus tyontekij@ikomuksiin noudattaa organisaati-
on tietoturvaohjeita ja - saantdja ja siten positen vaikutus koko organisaatioon.
Henkildston vaikutusmahdollisuuksia organisaatietoturvatydssa tulisi siten lisata.

Aikomus noudattaa tietoturvaohjeita ennustaa tedallohjeiden noudattamista. Tassa
tutkimuksessa saadut tulokset vahvistavat siterakaisen (2006) tutkimuksen tuloksia
ja ovat yhdensuuntaisia aiempien tutkimusten kanBsi@sten perusteella voidaan siis
todeta, etta UCIT-mallin mukainen koulutus sopii Gaypelastuslaitoksen kaltaisen
viranomaisorganisaation koulutusmalliksi, kun afladoittamassa tietoturvan hallinta-
prosessia. Tama oli toinen alatutkimusongelmistatkimuskohteena olleen UCIT-
mallin kaltainen koulutusmalli on kuitenkin liananimutkainen ja raskas pysyvaksi
koulutusmalliksi.

Pelastuslaitoksen johto oli nékyvasti mukana kaldsén suunnittelussa ja jarjestelyis-
sa. Koko pelastuslaitoksen ylin johto osallistuvijasenena” koulutukseen, mika osal-
taan viestitti asian tarkeytta henkilokunnalle.dkget osoittavat, ettd kuta tdrkedmpana
pelastuslaitoksen johto pitaa tietoturvakoulutusigg suurempi positiivinen vaikutus
edella mainitulla tekijalla on nimenomaan vastamjietoturva-asenteisiin. Johdon esi-
merkill& on siis tarkea merkitys koulutuksen ornmsiselle, mik&a kannattaa huomioida
jatkossa my6s muissa tarkeissa kehityshankkeissa.

Koulutus on tarke&a osa myds pelastuslaitoksenttietan hallintaprosessia. Itse asiassa
se oli ensimmaisia toimia hallintaprosessin kaytdmmssessa tdman tutkimuksen tutki-
muskohteena olleessa pelastuslaitoksessa. Kuinkgvidy koulutuksen vaikutukset
ovat, sekd milla tavalla ja missd maarin tassarnutksessa havainnoitu aikomus nou-
dattaa tietoturvaohjeita aktualisoituu tietoturigksi kayttaytymiseksi, ovat jatkotut-
kimuksen arvoisia aiheita. Mika osa tietoturvanihtdprosessin kehittdmisesta aiheu-
tuvalla tietoturva-asioiden esilla pitamisella ankimushetken tietoturvatietoisuuden
kasvuun, kannattaisi myds jatkossa tarkemmin tutkia

Taman tutkimuksen heikkoutena voidaan pitdd kystlynhusten osalta sitd, etta en-
simmaisen kyselytutkimuksen kysymykset eivét olté&h tutkimusta varten suunnitel-

tuja ja siksi ne eivat kaikin osin olleet kayttgheisia tata tutkimusta silmalla pitaen.

Ensimmaisen kyselyn ongelmana olivat harhat efiapimnaisvirheet, jotka ovat sub-

jektiivisen tiedon mittausvirheita. Taman tutkimeksensimmaisessa kyselyssa oli pal-
jon subjektiiviseksi luokiteltavia kysymyksia, j@lkaiheuttivat vinoutta mittausproses-
siin.

Toisessa kyselyssa pyrittiin ottamaan huomioonnemgiisen kyselyn puutteet. Toisen
kyselyn puutteena voidaan kuitenkin pitd& kvantviaelle tutkimukselle erittain pien-
ta (32 kpl) otoskokoa ja kaytettyjen kysymystermpiemaaraa, jolloin mittarin yhtenai-
syys voidaan asettaa kyseenalaiseksi. Tutkimugardsotettavuutta saattaa heikentaa
my0Os se, ettd ensimmaisen kyselyn ja koulutukséineré aika venyi lahes kahteen
vuoteen. Toisen kyselyn osalta on siten huomioitseaetta pienen aineiston takia tu-
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lokset ovat vain suuntaa antavia. Ne kuitenkin\aattaahvoja viitteita siitd, etta tie-
toturvakoulutuksella voidaan merkittavasti vaikattgksilon aikomuksiin noudattaa
organisaation tietoturvaohjeita ja -saantoja.

Taman tutkimuksen valossa tietoturvakoulutuksebéagtuslaitoksessa oli tarvetta ja
silla oli huomattava vaikutus vastaajien aikomukseeudattaa tietoturvaohjeita. Ta-
man tutkimuksen tulosten perusteella suunnitelmatiikoulutus tuo siis tuloksia. Kou-
lutuksen tuoman hyoédyn yllapitdminen vaatii kuitenksdpanostusta. Siksi s&annolli-
nen tietoturvakoulutus kannattaa sisallyttdd ostdsiturvan hallintaprosessia.

Taman tutkimuksen tieteellisena kontribuutionavelanomaisorganisaation tuominen
tietoturvatutkimuksen piiriin. Téllaista tutkimusé aiemmin ole pelastusalalla tehty,
joten tassa tutkimuksessa esitellysta koulutusstalfa saaduista tuloksista on hy6tya
muillekin pelastuslaitoksille tietoturvakoulutustaunniteltaessa.
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Liite A. Oppijakeskeisen opetuksen teoria.

Taulukko 1.

(McCombs ja Vakili 2006).

Oppijakeskeisen opetuksen teorian nelj aihealuetta ja neljatoista periaatetta.

Periaate | Aihealue Selite
Tiedolliset ja metatie-
dolliset tekijat
. Oppimisprosessin luonVaikeiden asioiden oppiminen on tehokkainta josisanielekas
Periaate 1 . - .
ne kokonaisuus tietoa ja kokemusta.
. Oppimisprosessin  taMenestyva oppija pystyy ajan ja opetuksen avustarmanda
Periaate 2 ~" : . L2 ! i
voitteet tarkoituksenmukaisen ja johdonmukaisen tiedon kuvan
Periaate 3 Tietamyksen rakenteet Menestyva oppua S..'tc.).o uuden informaation olemastavaan
tietoon ymmarrettavalla tavalla.
Menestyva oppija voi luoda ja kayttdd ajattelurka@ilnaa jg
Periaate 4 Strateginen ajattelu jarkevia strategioita saavuttaakseen monimutkagggtimista-]
voitteet
. . . Korkein jarjestysmalli valvomaan ja valikoimaantaiihenkisig
Periaate 5§ Ajattelun ajattelu S Lo :
operaatioita, jotka helpottavat kriittista ja luavajattelua.
Periaate 6 Oppimisen konteksti Oppiminen on riippuvainen ymparistotekijoista, kutaulttuuris-
ta, teknologiasta ja opetuskaytannoista.
Motivaatioon ja mieli-
alaan mukautuvat
tekijat
. Motivaation ja tunteenOppijan motivaatioon vaikuttaa henkinen tila, uskiset, kiin-|
Periaate 7] _. S . . .
vaikutus oppimiseen | nostukset, tavoitteet ja tapa ajatella.
Luontainen motivaati )Sisaiseen motivaatioon  vaikuttaa sopiva  asian
Periaate 8 o tuus(uutuudenviehatys) ja vaikeus, suhteessa lidkokitaiseen
oppimiseen "
kiinnostukseen.
. Motivaation  vaikutug liman motivaatiota oppija ei vapaaehtoisesti paetespaamag
Periaate 9 - N .
tuloksiin rén eteen vaan tarvitaan pakkoa.

(jatkuu)
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Oppijakeskeisen o
ta McCombs ja Val
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petuksen teorian nelja aihealuetta ja neljatoista periaatet-
kili (2006). (jatkuu)

Kehitys- ja sosiaaliset
tekijat

U7

Oppiminen on sitd tehokkaampaa, mitd enemman fyys]

-0

Periaate | Oppimisen I(Gh'tysv"’l'henkisesti, emotionaalisesti ja sosiaalisti meikith kehityst
10 kutukset - L . i e
tapahtuu edelld mainittujen alueiden sisélla jalaal
Periaate | Sosiaaliset vaikutuks¢Oppimiseen vaikuttaa sosiaaliset kontaktit, herkiliaiset
11 oppimiseen suhteet ja kommunikointi oppijien valilla.
Yksil6llisyys-
/eroavaisuustekijat
Periaate | Oppiminen ja moninairOppiminen on tehokasta jos oppijan kielelliset, tikuiriset ja
12 suus sosiaaliset taustat otetaan huomioon.
Periaate viksilolliset oppimiserot Opp_uo_ﬂla on y_I_<s_|_IoII|s§t toimintatavat, I_ahestyﬂt_r_ﬂvat ja kyvyf
13 oppimiseen. Tahan vaikuttaa kokemus ja perima.
. o R Tavoitteiden asettaminen riittdvan korkealle ja dteellisiksi,
Periaate | Normit ja arviointime- N S L . L . .
14 netelmét seka oppijan ja oppimisprosessin arvioiminen ovaakkaisia

menetelmia.




Liite B. Ensimmaisen kyselyn kysymykset.

Vastausten
maara

Minimi

Maksimi

keskiarvo

keskihajonta

K1: Aion noudattaa tieto
turvaohjeita.

6,48

,805

K2: Aion suositella toisille
tietoturvaohjeiden nouda
tamista.

141

6,30

1,315

K3: Aion auttaa muitg
tietoturvaohjeiden nouda
tamisessa.

141

5,97

1,402

K4: Noudatan tietoturvaoh
jeita.

141

6,16

1,019

K5: Suosittelen toisillg
tietoturvaohjeiden nouda
tamista.

141

6,09

1,457

K6: Autan muita tietotur-
vaohjeiden noudattamise
sa.

141

5,47

1,901

K7: Koen tietoturvaohjei
den noudattamisen posit
visena asiana.

141

6,42

1,225

K8: Koen positiivisena
asiana kun muut noudatt
vat tietoturvaohijeita.

141

6,35

1,208

K9: Koen tietoturvaohjei
den noudattamisen mielly
tavana.

141

5,53

1,346

K10: Tietoturvaohjeider
noudattamisesta on tull
minulle tapa.

141

5,28

1,619

(jatkuu)
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K11: Tietoturvaohjeider
noudattamisesta on tull
minulle luonnollista.

141

5,29

1,681

K12: Tietoturvaohjeider
noudattaminen on minull
itsestaan selvaa.

141

5,45

1,571

K13: Olen liian kiireinen
noudattamaan tietoturvao
jeita.

141

2,95

2,018

K14: Minulla on riittava
tietdmys tietoturvaohjeide
noudattamiseksi.

141

3,90

1,870

K15: Tarvitsen enemmd
ohjausta esimieheltar
tydhoni liittyvissa tietotur-
vatehtavissa.

141

4,04

2,010

K16: Tarvitsen enemma
ohjausta tietoturvahenk
[6stolta tyohoni liittyviss3
tietoturvatehtavissa.

141

4,60

2,107

K17: Tukea on saatavill
jos kohtaan vaikeuksi
tietoturvaohjeiden nouda
tamisessa.

141

5,27

1,631

K18: Ylimman johdon
mielestd minun tulisi nou
dattaa tietoturvaohjeita.

141

6,03

1,463

K19: Esimieheni ovat sit
mieltd, ettd minun tulis
noudattaa tietoturvaohjeita

141

6,00

1,468

(jatkuu)
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K20: Laheiset tydtoverin
ovat sita mieltd, ettd minu
tulisi noudattaa tietoturva
ohjeita.

141

5,64

1,552

K21: Organisaationi tieto
turvahenkilostd on  sit
mieltd, ettd minun tulis
noudattaa tietoturvaohjeita

141

6,24

1,378

K22: Tietoturva-asioitg
markkinoidaan laajas
organisaatiossani.

141

3,71

1,486

K23: Tietoturva-asiat eiv§
ole ndkyvasti esilla organ
saatiossani.

141

4,09

1,707

K24: Tietoturvaongelma
ovat esilld julkisuudessa.

141

4,88

1,589

K25: Hyvia tietoturvakay:-
tantoja markkinoidaa
julkisuudessa.

141

4,40

1,505

K26: Tietoturvaohjeet ov3
tarvittaessa saatavilla n
peasti.

141

3,55

1,744

K27: Tietoturvaohjeider
tiedonmaara on tarpeisiif
sopiva.

141

4,09

1,764

K28: Tietoturvaohjeissa o
riittdvasti informaatiota.

141

4,12

1,772

(jatkuu)
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K29: Tietoturvaohjeita of
helppo ymmartaa.

141

3,76

1,647

K30: Tietoturvaohjeet ova
merkityksellisid tydtehta
vieni kannalta.

141

5,03

1,713

K31: Tietoturvaohjeet ov3
riittdvan ajan tasalla tyQ
tehtavieni kannalta.

141

4,63

1,595

K32: Léydan tietoturvaoh
jeista tarvitsemani tiedo
nopeasti.

141

3,57

1,679

K33: Jos en noudata tiet
turvaohjeita, minua ran
gaistaan.

141

2,77

1,792

K34: Jos en noudata tiet
turvaohjeita, siitd seurg
ankara rangaistus.

141

2,47

1,634

K35: Jos en noudata tiet
turvaohjeita, rangaistu
seuraa valittomasti.

141

2,16

1,447

K36: Tuntisin syyllisyyttd
jos en noudattaisi tietotu
vaohjeita.

141

5,30

1,595

K37: Minulle koituisi on-
gelmia, jos tydtoverin
huomaisivat, etté en noud
ta tietoturvaohjeita.

141

3,60

1,834

K38: En ajattele seurauks
jattdessani  noudattamat
tietoturvaohjeita.

141

2,26

1,643

(jatkuu)
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K39: Tietoturvarikkomus
organisaatiossani oli
minulle vakava ongelma.

141

4,16

1,946

K40: Tietoturvarikkomus
olisi organisaatiolleni va
kava ongelma.

141

4,78

2,111

K41: Tietoturvarikkomuk-
set tulevat yha vakavan
miksi.

141

4,98

1,967

K42: Voin joutua tietotur-
varikkomuksen kohteeksi.

141

5,08

1,882

K43: Organisaationi vo
joutua tietoturvarikkomuk
sen kohteeksi.

141

5,32

1,791

K44: Organisaationi kohta
yha vakavampia tietotur
vaongelmia.

141

4,54

1,854

K45: Organisaationi tieto
turvahenkildstd pitaa tietg
turvarikkomukset vahaisi
na.

141

3,74

1,949

K46: Organisaationi tieto
turvaohjeet pitavat tietg
turvarikkomukset vahaisi
na.

141

3,77

1,697

K47: Organisaationi tieto
turvaohjeiden noudattam
nen pitda tietoturvarikko
mukset vahaisina.

141

4,37

1,844

(jatkuu)
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K48: Pystyn noudattamas
tietoturvaohjeita itsendise
ti.

141

4,83

1,873

K49: Pystyn soveltamaa
tietoturvaratkaisuja jo
saan apua tarvittaessa.

141

5,48

1,751

K50: Pystyn soveltamaa
tietoturvaratkaisuja jo
joku nayttaa niiden toimin
nan minulle.

141

5,70

1,708

K51: Jos noudatan tietotu
vaohjeita, saan materiaa
sen palkinnon.

141

1,80

1,521

K52: Jos noudatan tietotu
vaohjeita, saan arvostusta

141

2,85

1,955

K53: Jos noudatan tietotu
vaohjeita, saan Kkiitost
esimiehiltani.

141

2,60

1,899
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vastausten

lukumaara | Minimi Maksimi Keskiarvo | Keskihajonta
!(1. On hyva, etta kouluttal 31 3 5 4,08 494
ja tuntee pelastusalan.
;2. Koulutus oli hyddyllis- 31 4 5 477 439
K3. Tietoja voi hyddyntaa | 5, 4 5 438 506
tytehtavissa
K4. Aihe oli ajankohtainen| 31 4 5 4,92 277
K5. Aihe toi lisétietoa 31 4 5 4,69 ,480
K6. Tybnantaja hyotyy 31 4 5 4.54 519
koulutuksesta
K7. Tybntekija hyotyy 31 4 5 477 439
koulutuksesta
K8. Pelastuslaitoksen
johto pitda koulutusta tar- | 31 4 5 4,69 ,480
kedna
K9. Alo_n_noudattaa tieto- 31 4 5 4.77 439
turvaohjeita
K;O. OhJe_l_qen n_(_)_L_Jdatta- 31 4 5 4.92 277
minen on jarkevaa
K11. Ohjeiden noudatta-
matta jattamisesta voidaal 31 4 5 4.85 ,376
rangaista

(Jatkuu)
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K12. Kayttajatunnukset

ovat henkilokohtaisia 31 4,92 217
K13. Kehittynyt tietotek-

niikka suojelee pelastuslail 31 3,23 1,536
tosta tietoturvauhilta

K14. Yksittéainen tyontekija

Voi parantaa tietoturvaa | 31 1,85 1,068
pelastuslaitoksessa

K15 Tletoturvasta hossots 31 1,62 870
taan lilkaa

K16_. Riittaa, etta esimie- | 5, 1.92 1,256
heni tuntevat ohjeet

K17. O_hJeet ovat helposti 31 3.46 776
saatavissa

K18. Ohjeita on helppo 31 3.69 947
noudattaa

K19. "Ohjegt pvqt helposti 31 362 1,044
ymmarrettavissa

K20. En valita, mitd muut

ajattelevat ohjeiden nou- | 31 1,46 ,519

dattamisesta
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Liite D. Ensimmaisen kyselyn toinen osio

Kysymys

Kysymys

1. Onko tyénantajallasi tietoturvap
litiikka?

2. Kaupungin tietoturvasta vastaa:

Kylla Ylin johto
Ei Atk-tuki
En tieda Kayttajat

3. Toisen tunnuksien kaytto on:

4. Olen tallentanut omia peleja, kuvatiedost
tai ohjelmia tytkoneeseeni:

bja

Sallittua poikkeustapauksissa Usein
Sallittua aina tydasioissa Joskus
Aina kiellettya En koskaan

5. Tietojarjestelman kayttdoikeude
taso riippuu:

6. Mita teet jos oikeutesi eivat riitd, mutta
téiden hoito vaatii tietojarjestelman jokin osd
kayttoa?

N

Tyokokemuksesta P_yydan tybkaveria avaamaan koneen tunnyk-
sillaan
Tyotehtavasta Neuvottelen esimieheni kanssa lisédoikeuksista

Tietokoneen kayttotaidosta

Soitan atk-tukeen ja pyydan lisda oikeuksia

7. Onko etaty6 luvanvaraista?

8. Etatydssa voin kayttda omia ohjelmia

Kylla Kylla
Ei En
En tieda En tieda

(jatkuu)
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9. Miké seuraavista vaikuttaa tietod
neiston tietoturvalliseen kasittelyyn

10. Kuka vastaa salassa pidettavan asiakirjgn
luokittelusta ja merkinnasta?

Kasittelijan tyotehtava

Asiakirjan laatija tehtdvansa mukaisesti

Aineiston tietoturvaluokitus

Arkiston hoitaja tehtavaan maéarattyna

Laatijan tyotehtava

Atk- osasto

11. Mita seuraavista ei tarvitse tehg
salassa pidettavaa aineistoa lahetg
essa?

12. Miten salassa pidettava aineisto havitetaan?

Varmistua vastaanottajan oikeuded
kasitella salassa pidettavaa aineist

Samoin, kuin muukin aineisto

Aineiston luokituksen merkitsemist

Laittamalla se tiedon suojausvaatimus-
ten mukaisiin tietoturva-aineiston kerayslaat]
koihin tai silppuriin

lImoittaa tietohallinnolle lahetyks&s

Annetaan esim. siivoojalle havitettavaksi

13. Mita tarkoittaa "Puhtaanpdydan
periaate"?

14. Tyontekijan vaitiolovelvollisuus koskee

mm. hénen tietoonsa tulleita yksityisia viestgja.

Mik& muu alla olevista kuuluu vaitiolovelvollf-
suuden piiriin?

Luokitellusta aineistosta siivottua
tyopoytaa

Vahingossa saatuja toiselle tarkoitettuja sahko-

posteja

Puhdasta, kaikista tydpapereita va-
paata tyopoytaa

Kaikkea sahkdpostiliikennettd, myds roskapps-

tia

Hyvaa jarjestysta tyopoydalla

Tyétiloissa nahtyjen ulkopuolisten nimet

15. Kenelle saa tarvittaessa luovutf
henkilokohtaiset kayttboikeudet ja
salasanat?

5

16. Kuka saa asentaa ja paivittda ohjelmia j
laitteita?

Esimiehelle

Jokainen saa omaa tybasemaansa

TyoOkaverille

Atk-tuki, tai tuen nimeama kayttaja

En kenellekdan

Asiantunteva tyokaveri

Atk- tuelle

(jatkuu)
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17. Mihin tietovarastojen tietoja saa
kayttaa?

18. Jos kaytat julkisia paatteita tai toisen he
I6n tietokonetta, niin mita sinun ei tarvitse
tehda lopetettuasi tyéskentelyn?

hki-

Kaytolle ei ole rajoituksia

Kirjautua ulos

Omien ty6tehtavien hoitoon

Vaihtaa salasana

Kaikkiin organisaation t6ihin

Tyhjentaa selaimen valimuisti

19. Mika naista on hyva salasana?

20. Milloin taytyy kayttaa salausta, kun lahe
taan tietoa Internetin kautta?

e_

Matti45 Aina
Musti Lahetettdessa salassa pidettavaa tietoa
Kolri2PAllo Se on jokaisen omassa harkinnassa

21. Mita taytyy tehda, jos saa sahk
postissa roskapostia?

22. Missa virka sahkopostia ei saa kasitella

~

Tuhota se avaamatta

Omilla laitteilla ja ohjelmilla

lImoittaa tietohallintoon ja pyytaa
joku tuhoamaan se

Organisaation laitteilla

Vastata ja pyytaa lopettamaan lahg
tdminen

Muilla julkishallinnon laitteilla ja ohjelmilla

23. Missa tilanteessa toissa voi kay
tdd muuta sahkopostijarjestelmaa t|
osoitetta kuin virkaséhkopostia?

24. Kaytan tydkonetta yksityisasioiden hoita
miseen:

Jos siihen on tietohallinnon lupa Paivittain
Ei koskaan Joskus
Silloin kun virkaposti ei toimi En koskaan
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25. Olen luovuttanut tunnukseni, ta|
avoimen paatteen tydkaverille:

26. Olen itse pyytanyt tai minulle on annettu
jonkun toisen tunnukset, tai avoin paate:

Paivittain Paivittain
Joskus Joskus
En koskaan En koskaan

27. Lukitsen aina tydasemani kun
poistun sen aarelta:

Aina

Joskus

En koskaan

En osaa lukita tydasemaani
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Liite E. Kyselykaavake pelastuslaitosten tietohallin-
nolle.
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1.Kysely pelastuslaitoksen tietohallinnogta 2.Pelastuslaitos noudattaa:
vastaaville. Pelastuslaitoksen tietohallinto |on
hoidettu: [lomaa tietoturvapolitikkaa

[ ] Pelastuslaitoksen oman organisaationtdi-]"isantakunnan” tietoturvapolitiikkaa
mesta

[ I"Isantakunnan” tietohallinnon toimesta | turvapolitiikasta pelastuslaitokselle sopivaksi

[lyhteistydssa isantakunnan tietohallinnon
kanssa

[politikkaa, joka on muokattu iséantakunnan tie

fo-

3. Nykyisenkaltainen tietohallintomalli sopii hyvin lastuslaitokselle
Taysin samaa mieltd | [] [] [] [Jtaysin eri mielta

4. Tietoturvan suhteen pelastuslaitos poikkeaa muastaallisesta organisaatiosta

Taysin samaa mieltd ][] [] [] [Jtaysin eri mielta

5. Tietoturvaosaamista vaaditaan pelastuslaitostekilb&aonnalta nykyaan enemman kuin enn

Taysin samaa mieltf | [ ][] ] [] taysin eri mielta

6. Henkilbkunta saa riittavasti tietoturvakoulutusta
Taysin samaa mieltf | [ ][] ] [] taysin eri mielta

7. Pelastuslaitoksessa on riittavasti tietoturvaosatmi
Taysin samaa mieltf | [ [] ] [] taysin eri mielta

8. Ulkopuolinen tietoturvakoulutus kykenee ottamaaarhioon pelastusalan erityispiirteet
Taysin samaa mielté ] [] [] [ [] taysin eri mielta

9. Tietotekniikkaa on lilkaa pelastusalalla
Taysin samaa mielté | [] [] [ [] taysin eri mielta

10. Henkilokunta osaa ottaa tietoturvan huomioon
Taysin samaa mieltf | [ [] ] [] taysin eri mielta




Liite F. Formatiivisen SEM-mallinnuksen validoin-

nin tulokset.
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Taulukko 1.  Validoinnin keskeiset tulokset ennen koulutusta.
Latentti muuttuja indikaattori Sisainen painoarvo
Asenne Koen tietoturvaohjeiden noudattamisen positii- | 0.3227**
visena asiana.
Koen positiivisena asiana kun muut noudatta- | 0.0647
vat tietoturvaohijeita.
Koen tietoturvaohjeiden noudattamisen miellyt- | 0.5096***
tavana
Tietoturvaohjeiden noudattamisesta on tullut | 0.1378
minulle tapa
Tietoturvaohjeiden noudattamisesta on tullut | 0.1162
minulle luonnollista
Tietoturvaohjeiden noudattaminen on minulle | 0.1392
itsestédén selvaa.
Jos en noudata tietoturvaohjeita, minua ran- | 0.1505
gaistaan.
Jos en noudata tietoturvaohjeita, siitd seuraa | -0.2367*
ankara rangaistus
Jos en noudata tietoturvaohjeita, rangaistus | 0.0604
seuraa valittémasti
Normit Ylimman johdon mielestd minun tulisi noudat- | 0.3282
taa tietoturvaohjeita
Esimieheni ovat sitd mieltd, ettd minun tulisi | 0.2008
noudattaa tietoturvaohjeita
Laheiset tydtoverini ovat sitd mielta, ettd minun | 0.0196
tulisi noudattaa tietoturvaohjeita.
Organisaationi tietoturvahenkiléstd on sitéa miel- | 0.1103
t4, ettd minun tulisi noudattaa tietoturvaohjeita
Minulle koituisi ongelmia, jos ty6toverini huo- | 0.1040*
maisivat, ettd en noudata tietoturvaohjeita
En ajattele seurauksia jattdesséani noudattamat- | -0.6928***

ta tietoturvaohjeita.

(jatkuu)
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Vaikutus Olen liian kiireinen noudattamaan tietoturvaoh- | -0.5771**
jeita
Minulla on riittava tietamys tietoturvaohjeiden | 0.6001**
noudattamiseksi.
Tietoturvaohjeet ovat tarvittaessa saatavilla | -0.1611
nopeasti
Pystyn noudattamaan tietoturvaohjeita it- | -0.0563
senaisesti.
Pystyn soveltamaan tietoturvaratkaisuja jos | 0.0499
saan apua tarvittaessa.
Pystyn soveltamaan tietoturvaratkaisuja jos | 0.4557*
joku nayttda niiden toiminnan minulle.

Helppous Tietoturvaohjeet ovat tarvittaessa saatavilla | -06821*
nopeasti.
Tietoturvaohjeita on helppo ymmartaa. 0.1546
Tietoturvaohjeet ovat merkityksellisia tyotehta- | 0.8044***
vieni kannalta.
Loydan tietoturvaohjeista tarvitsemani tiedon | 0.5851**
nopeasti.
Organisaationi tietoturvaohjeiden noudattami- | 0.0560

nen pitaa tietoturvarikkomukset vahaisina.
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Latentti muuttuja indikaattori Sisainen painoarvo

Ohjeiden noudattaminen on jarkevaa 0.10084***

Asenne
Tietoturvasta hossotetaan liilkaa 0.0842
Pelastuslaitoksen johto pitdd koulutusta tér- | 0.4752*
keana

Normi Ohjeiden noudattamatta jattdmisesta voidaan | -0.3003*
ormit .

rangaista
En valita, mitd muut ajattelevat ohjeiden nou- | 0.5495**
dattamisesta
Kehittynyt tietotekniikka suojelee pelastuslai- 0.7491*

Vaikutus tosta tietoturvauhilta
Yksittdinen tydntekija voi parantaa tietoturvaa -0.5755*
pelastuslaitoksessa
Ohjeet ovat helposti saatavissa 0.2589

Helppous Ohijeita on helppo noudattaa -0.6900*
Ohjeet ovat helposti ymmarrettavissa 0.7270*
Koulutus oli hyddyllista 0.2713***
Tietoja voi hyddyntaa tyotehtavissa 0.2327***
Aihe oli ajankohtainen 0.2510***

Hyodyllisyys

Aihe toi lisatietoa 0.1818***
Ty6nantaja hyotyy koulutuksesta 0.1378*
Tyontekija hyotyy koulutuksesta 0.2598***
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Liite G. Ensimmaisen kyselyn summamuuttujat

Taulukko 1.

Asennemuuttujan muodostamiseen kaytettyjen kysymysten keskiarvot ja —

hajonnat.

Asenne

Kysymys

Minimi

Maksimi

Keskiarvo

Keskihajonta

7. Koen tietoturvaohijei-
den noudattamisen posi-
tiilvisena

6,42

1,225

8. Koen positiivisena
asiana kun muut noudat-
tavat tietoturvaohjeita

6,35

1,208

9. Koen tietoturvaohjei-
den noudattamisen miel-
lyttdvana

5,53

1,346

10. Tietoturvaohjeiden
noudattamisesta on tullut
minulle luonnollista.

5,28

1,619

11. Tietoturvaohjeiden
noudattaminen on minullg
itsestaan selvaa

5,29

1,681

12. Jos en noudata tieto-
turvaohjeita, minua ran-
gaistaan.

5,45

1,571

33. Jos en noudata tieto-
turvaohjeita, minua ran-
gaistaan.

2,77

1,792

34. Jos en noudata tieto-
turvaohjeita, siitd seuraa
ankara rangaistus

2,47

1,634

35. Jos en noudata tieto-
turvaohjeita, rangaistus
seuraa valittomasti.

2,16

1,447




Taulukko 2.
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Normimuuttujan muodostamiseen kaytettyjen kysymysten keskiarvot ja —

hajonnat.

Normit

Kysymys

Minimi

Maksimi

Keskiarvo

Keskihajonta

18. Ylimman johdon
mielesta minun tulisi

noudattaa tietoturvaoht

jeita

6,03

1,463

19. Esimieheni ovat sit
mielta, ettd minun tulisi

noudattaa tietoturvaoht

jeita

6,00

1,468

20. Laheiset tydtoverin
ovat sitd mielta, etta
minun tulisi noudattaa
tietoturvaohjeita

5,64

1,552

21. Organisaationi
tietoturvahenkiléstd on
sitd mieltd, ettd minun
tulisi noudattaa tieto-

turvaohjeita

6,24

1,378

37. Minulle koituisi
ongelmia, jos tyotove-
rini huomaisivat, etta e

noudata tietoturvaohjeit

ta

n

3,60

1,834

38. En ajattele seuraukl

sia jattdessani noudat

tamatta tietoturvaohjei;
ta

2,26

1,643
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Taulukko 3. Havaittujen vaikutusmahdollisuuksia kuvaavan muuttujan muodostamiseen kaytet-
tyjen kysymysten keskiarvot ja — hajonnat.

Kysymys Minimi Maksimi Keskiarvo Keskihajonta

13, Olen liian
kiireinen noudat-
tamaan tietoturva-
ohjeita.

1 7 2,95 2,018

14, Minulla on
riittdva tietdmys
tietoturvaohjeiden
noudattamiseksi.

1 7 3,90 1,870

26, Tietoturvaoh-

jeet ovat tarvittaes

Havaitut vaikutus sa saatavilla nope-
mahdollisuudet | asti.

1 7 3,55 1,744

48, Pystyn noudat
tamaan tietoturva- 1 7 4,83 1,873
ohjeita itsendisesti

49, Pystyn sovel-

tamaan tietoturva-
ratkaisuja jos saan
apua tarvittaessa.

2 7 5,48 1,751

50, Pystyn sovel-
tamaan tietoturva-
ratkaisuja jos joku 2 7 5,70 1,708
nayttaa niiden
toiminnan minulle.

Taulukko 4. Havaitun kayton helppoutta kuvaavan muuttujan muodostamiseen kaytettyjen
kysymysten keskiarvot ja — hajonnat.

Kysymys Minimi Maksimi Keskiarvo Keskihajonta
26. Tietoturvaohjeet ovat
tarvittaessa saatavilla nope 1 7 3,55 1,744
asti.

29. Tietoturvaohjeita on

o 1 7 3,76 1,647
helppo ymmartaa.

Havaittu
kayton help-
pous ja hyo-

30. Tietoturvaohjeet ovat
merkityksellisia tyotehtavie- 1 7 5,03 1,713
ni kannalta.

dyllisyys 32. Ldydan tietoturvaohjeis

ta tarvitsemani tiedon nope 1 7 3,57 1,679
asti.

47. Organisaationi tietotur-
vaohjeiden noudattaminen
pitaa tietoturvarikkomukset
véhaisind.

1 7 4,37 1,844
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Taulukko 1. Asennemuuttujan laskemiseen kaytettyjen kysymysten keskiarvot ja — hajonnat

toisen kyselytutkimuksen analyysissa.

Asenne

Kysymys Minimi Maksimi Keskiarvo Keskihajonta
10. Ohjeiden noudag 5 481 402
taminen on jarkevas
15. Tietoturvasta 1 5 1,84 1157

hossotetaan liikkaa

Taulukko 2. Normimuuttujan laskemiseen kéytettyjen kysymysten keskiarvot ja — hajonnat
toisen kyselytutkimuksen analyysissa.

Normit

Kysymys

Minimi

Maksimi

Keskiarvo

Keskihajonta

8. Pelastuslai-
toksen johto
pitda koulutusta

tarkeana

4,65

,551

11. Ohjeiden
noudattamatta
jattdmisesta
voidaan rangais
ta

4,68

AT5

20. En valita,
mitd muut ajatte
levat ohjeiden
noudatta-misest

1,58

,807

Taulukko 3. Havaittujen vaikutusmahdollisuuksien laskemiseen kaytettyjen kysymysten kes-
kiarvot ja — hajonnat toisen kyselytutkimuksen analyysissa.

Havaitut vaiku-
tus-mahdolli-
suudet

Kysymys

Minimi

Maksimi

Keskiarvo

Keskihajonta

13. Kehittynyt

tietotekniikka
suojelee pelas-
tus-laitosta tieto-
turva-uhilta

3,55

1,457

14. Yksittéinen
tyontekija voi
parantaa tieto-
turvaa pelastus-
laitoksessa

4,39

1,022
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Taulukko 4. Havaitun kayton helppouden laskemiseen kaytettyjen kysymysten keskiarvot ja —

hajonnat toisen kyselytutkimuksen analyysissa.

Havaittu kayton
helppous

Kysymys Minimi Maksimi Keskiarvo Keskihajonta
17. Ohjeet ovat 1 5
helposti saata- 3,26 ,999
vissa

iei 2 5
18. Ohjeita on 361 844
helppo noudatta
19. Ohjeet ovat 2 5
helposti ymmaér- 3,74 773

rettavissa

Taulukko 5. Havaitun koulutuksen hyddyllisyyden laskemiseen kéaytettyjen

kiarvot ja — hajonnat toisen kyselytutkimuksen analyysissa.

kysymysten kes-

Havaittu koulu-
tuksen
hyodyllisyys

Kysymys Minimi Maksimi Keskiarvo Keskihajonta
2. Koulutus oli 4 5
hyodyllista 4,58 502
3. Tietoja voi 4 5
hyddyntaa tydteh 4,55 ,506
tavissa
4. Alh.e oli ajan- 3 5 471 588
kohtainen
5. Aihe toi lisatie- 1 5 4.45 888
toa
6. Tybnantaja 4 5
hyotyy koulutuk- 4,58 ,502
sesta
7. Tydntekija 3 5
hyotyy koulutuk- 4,58 ,564
sesta




